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DICHIARAZIONE SU PRINCIPI E PRATICHE FONDAMENTALI
PER LE APPLICAZIONI DI TRACCIAMENTO DEI CONTATTI PER IL COVID-19

La rapida comparsa e diffusione del virus SARS-CoV-2 responsabile della pandemia COVID-19 ha
indotto i governi di tutto il mondo ad imporre misure di isolamento a vari livelli a gran parte della
popolazione mondiale. Questi governi stanno ora considerando quando e con quali mezzi allen-
tare o abolire tali restrizioni senza causare un effetto di rimbalzo in cui I'epidemia ricomincia a dif-
fondersi. In assenza di una cura o di un vaccino, gli epidemiologi raccomandano una combinazione
di misure, tra cui il distanziamento sociale, test su larga scala e il tracciamento dei contatti per
identificare coloro che sono stati in contatto con le persone infette.

Sono state presentate varie applicazioni digitali per il tracciamento dei contatti allo scopo di auto-
matizzare e scalare all'intera popolazione questo controllo, normalmente effettuato attraverso
un'indagine umana che richiede molto tempo. Queste applicazioni si basano sull'uso della tecnolo-
gia wireless Bluetooth per identificare quando due smartphone sono stati in prossimita per un de-
terminato periodo di tempo.*

Il Comitato Europeo per le Politiche Tecnologiche (Europe Technology Policy Committee Europe
TPC) della Association for Computing Machinery ha come missione quella di fornire informazioni
tecniche ai decisori politici e al pubblico in generale per aiutare la formazione di corrette politiche
pubbliche nel campo dell'informatica. Per quanto riguarda i sistemi di tracciamento digitale dei
contatti che si stanno considerando, Europe TPC ritiene che:

e Anche se tutti i protocolli di tracciamento digitale dei contatti attualmente proposti pos-
sono essere perfezionati tecnologicamente per massimizzare la privacy e I'anonimato,? ri-
mangono comunque altamente vulnerabili agli attacchi.® Di conseguenza, le applicazioni
note per il tracciamento digitale dei contatti non sono attualmente in grado di preser-
vare completamente la privacy individuale e I'anonimato.

1 Gli smartphone con questa applicazione si scambiano degli identificatori cosi da avere una registrazione
di quelli cui sono stati “in contatto”. Quando una persona viene identificata come infetta, vengono avvisati
gli smartphone con i quali quello della persona infetta & stato in contatto, affinché gli utenti possano adot-
tare le appropriate misure. |l protocollo DP-3T usa un approccio “decentralizzato” (I'identificatore dello
“smartphone infetto” viene caricato su un server centrale e trasmesso a tutti gli altri, che possono cosi con-
trollare se & presente nella loro lista dei contatti recenti). Il protocollo ROBERT usa un metodo “centraliz-
zato” (gli smartphone i cui utenti sono dichiarati infetti caricano le loro liste dei contatti recenti su un ser-
ver centrali che poi avvisa solo i relativi smartphone).

2 Per esempio, invece di usare identificatori convenzionali dei cellulari o dei loro proprietari, possono es-
sere utilizzati identificatori generati casualmente, univoci e cambiati ad intervalli regolari. Si possono usare
meccanismi crittografici per proteggere le trasmissioni e i dati di geo-localizzazione possono non essere
raccolti. In aggiunta, si pud proibire la raccolta sui server centrali di dati o metadati che possono permet-
tere la ricostruzione dell’identita di un cellulare o di una persona.

3 Cfr, p.es., “Analysis of DP3T, Between Scylla and Charybdis”, Serge Vaudenay, IACR eprint 2020/399 op-
pure “Le tracage anonyme, dangereux oxymore”, Xavier Bonnetain et al., risques-tracage.fr (in francese).



https://www.acm.org/public-policy/europe-tpc
https://www.acm.org/
https://github.com/DP-3T/documents
https://github.com/ROBERT-proximity-tracing/documents
https://eprint.iacr.org/2020/399.pdf
https://risques-tracage.fr/

e L'accuratezza delle applicazioni per il tracciamento digitale dei contatti non é stata dimo-
strata e non puo essere assunta per molteplici ragioni tecniche. In particolare, la tecnolo-
gia Bluetooth non e stata progettata per misurare le distanze tra i dispositivi; non e in
grado di riconoscere quando dispositivi vicini sono separati da un muro o da un'altra bar-
riera al flusso d'aria; e potrebbe non registrare i dispositivi vicini, a seconda di diversi fat-
tori.* Sembra quindi probabile che un tracciamento digitale dei contatti basato sulla tecno-
logia Bluetooth riporti contatti in eccesso generando un gran numero di falsi positivi;

e Funzioni tecniche di elevata qualita non basteranno da sole a rendere efficace il traccia-
mento digitale dei contatti. E necessario che molti milioni di persone installino I'applica-
zione per far si che il sistema registri una frazione significativa di tutti i contatti tra le per-
sone.” La fiducia del pubblico nella protezione dei dati personali & quindi un prerequisito
essenziale per il successo di qualsiasi programma di tracciamento e controllo delle infe-
zioni supportato dalla tecnologia. Di conseguenza, devono essere adottate misure legali
e/o regolamentari che forniscano solide garanzie e che siano ampiamente comprese dal
pubblico.

In qualita di gruppo di esperti informatici, Europe TPC non prende posizione se e quando - dal
punto di vista medico, sociale, politico ed economico - una tecnologia di tracciamento dei contatti
debba essere impiegata in Europa, dati gli scenari tecnologici e sociali sopra descritti. Piuttosto,
fornisce informazioni tecniche pertinenti per consentire ai decisori politici di realizzare, prima di
prendere tali decisioni, un'attenta analisi dei rischi e del rapporto costo-benefici sulle conse-
guenze di un‘ampia diffusione in nuove circostanze di una tecnologia non precedentemente veri-
ficata.®.

Nel caso in cui i governi decidessero di utilizzare questi sistemi, li invitiamo tuttavia ad adottare
solo quei sistemi che, per progettazione degli aspetti sia tecnici che legali:

e rispettano e proteggono i diritti di tutti gli individui;
e salvaguardano i dati personali e la privacy al massimo grado tecnicamente possibile;

e sono soggetti al controllo della comunita scientifica e della societa civile prima, durante e
dopo l'utilizzo.

A tal fine, il Comitato per le Politiche Tecnologiche di ACM Europe esorta ad applicare rigoro-
samente i principi e le pratiche allegati - che riguardano l'architettura, la trasparenza, la su-
pervisione, le salvaguardie e il coinvolgimento del pubblico - nello sviluppo e nella diffusione di
qualsiasi tecnologia per il tracciamento dei contatti che potrebbe essere utilizzata durante la
pandemia COVID-19, nell'interesse dell'efficacia tecnica, della fiducia del pubblico e della sa-
nita pubblica.

4 Cfr, p.es., GitHub Open Trace Calibration forum analysis.

5 Cfr, p.es., Science: Quantifying SARS-CoV-2 transmission suggests epidemic control with digital contact
tracing e The Lancet: Feasibility of controlling COVID-19 outbreaks by isolation of cases and contacts.

6 Per quanto riguarda la valutazione dei rischi, ricordiamo le vulnerabilita di sicurezza presenti nella tecno-
logia Bluetooth. Ci si pud quindi aspettare che il crimine organizzato cerchera di trarre vantaggio dalla
nuova situazione di milioni di smartphone in Europa che avranno Bluetooth “sempre attivo”. (Questo non e
stato sinora un problema dal momento che la maggior parte delle persone lo usa solo per un periodo di
tempo limitato o in situazioni controllate, tipo la casa o I'auto.) Per quanto riguarda i costi, osserviamo che
il Belgio ha rinunciato per il momento a sviluppare un’applicazione di tracciamento dei contatti (cfr Lire Co-
ronavirus: la Belgique renonce a une application de tracage des malades) e a Valencia & stata sperimentata
una soluzione di “tracciamento basato sui cittadini” (cfr POLITICO - EU Confidential (April 25, 2020)).



https://github.com/opentrace-community/opentrace-calibration/blob/master/Trial%20Methodologies.md
https://science.sciencemag.org/content/early/2020/04/09/science.abb6936
https://science.sciencemag.org/content/early/2020/04/09/science.abb6936
https://www.thelancet.com/journals/langlo/article/PIIS2214-109X(20)30074-7/fulltext
https://www.numerama.com/tech/620121-coronavirus-la-belgique-renonce-a-une-application-de-tracage-des-malades.html
https://www.numerama.com/tech/620121-coronavirus-la-belgique-renonce-a-une-application-de-tracage-des-malades.html
https://www.politico.eu/newsletter/eu-confidential/politico-eu-confidential-europes-recovery-virtual-council-anything-but-corona/
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PRINCIPI E PRATICHE FONDAMENTALI PER LE APPLICAZIONI DI TRACCIAMENTO DEI CONTATTI

Architettura tecnica

e L'interoperabilita transfrontaliera € una capacita tecnica indispensabile per qualsiasi tecnolo-
gia di tracciamento dei contatti, allo scopo di facilitare i viaggi internazionali e controllare la
diffusione internazionale dell’infezione (dal momento che molti viaggiatori che contraggono il
virus all’estero mostreranno sintomi solo dopo il ritorno a casa);

e Tutte le applicazioni di tracciamento digitale dei contatti devono essere realizzate in modo da
richiedere un’esplicita adesione individuale, dopo l'installazione, per la loro attivazione e per
consentirne la disattivazione/riattivazione;

e Tutte le applicazioni di tracciamento digitale dei contatti devono essere progettate in modo da
richiedere chiaramente, dopo la loro volontaria attivazione, I’esplicito consenso dell'utente a
condividere le informazioni personali, compresa qualsiasi dichiarazione che I'utente sia stato
infettato o che sia ritenuto dalle autorita esposto all'infezione;

e Tuttii dati personali sensibili, incluso lo stato di infezione e di esposizione, non devono essere
conservati sui dispositivi individuali o, se memorizzati, devono essere protetti da password e
criptati.

Trasparenza del processo di sviluppo

e Tuttii codici sorgente delle applicazioni e dei server, non solo i protocolli utilizzati, devono es-
sere resi pubblici;

e |l codice sorgente deve essere aperto al controllo degli esperti durante l'intero processo di svi-
luppo, non solo dopo che un sistema e pronto ad essere messo in esercizio;

e Ogni aspetto del processo di acquisizione di una specifica tecnologia di tracciamento dei con-
tatti, compresi i dati rilevanti relativi a qualsiasi fornitore individuale o aziendale di tecnologia
eventualmente preso in considerazione, deve essere prontamente reso pubblico;

e | conflitti di interesse reali o percepibili relativi a qualsiasi individuo, entita o consorzio che svi-
luppa una tecnologia per il tracciamento dei contatti (o adattabile a tale scopo) devono essere
prontamente resi noti e pubblicati.

Supervisione degli esperti

e Comitati scientifici indipendenti dovrebbe essere istituiti in ogni Paese (o in ogni gruppo di
Paesi che agiscono di concerto) in cui si sta considerando l'impiego di una tecnologia di trac-
ciamento dei contatti per: fornire informazioni tecniche sul suo sviluppo, consigliare i decisori
politici sulle sue probabili prestazioni tecniche e sul suo impatto sociale, fornire ai decisori po-
litici e al pubblico valutazioni ex-post dell'efficacia della tecnologia e consigliare sulla sua even-
tuale disattivazione;

e Gli atti di tutti questi comitati dovrebbero essere completamente trasparenti per il pubblico,
registrati e conservati in modo permanente in modo che il pubblico possa accedervi e fare ri-
cerche;

e Tali comitati dovrebbero essere composti da esperti in:

o discipline tecniche (ad esempio, crittografia, sistemi distribuiti, gestione dei dati, interfacce
utente) per garantire che nello sviluppo della tecnologia siano utilizzati gli algoritmi e le
pratiche migliori, con particolare attenzione ai principi della "privacy by design" e della "se-
curity by design";




o discipline delle scienze sociali per massimizzare I'accettabilita da parte della popolazione in
generale delle applicazioni proposte e il loro potenziale impatto sulle relazioni sociali, in-
cludendo in particolare i rischi di esclusione digitale, discriminazione e stigmatizzazione;

o discipline giuridiche questioni legali per garantire il rispetto delle leggi e dei regolamenti ap-
plicabili (p.es, GDPR).

Salvaguardia legale

e Prima dell’'adozione di una tale tecnologia di tracciamento dei contatti, devono essere adot-
tate solide misure di salvaguardia che ne disciplinino I'uso e che siano applicabili a tutti i go-
verni, autorita pubbliche ed enti privati nazionali o internazionali che la gestiscono. Queste do-
vrebbero, come minimo, includere chiari requisiti di legge o di altra natura specificanti che:

o L'uso dell'infrastruttura tecnica viene autorizzato solo ai fini del tracciamento dei contatti
per la lotta alla pandemia COVID-19 e ogni altro uso € esplicitamente proibito;

o | datiraccolti dalle applicazioni autorizzate possono essere conservati solo per il tempo ne-
cessario al loro trattamento, vietandone espressamente I'uso per altri scopi;

o Nessun individuo e tenuto a installare, attivare, utilizzare o dichiarare o rivelare lo stato di
qualsiasi applicazione di tracciamento dei contatti;

o Anessun individuo o ente governativo o di altro tipo sara permesso, a pena di legge, di uti-
lizzare qualsiasi tecnologia progettata per monitorare l'installazione o I'uso di qualsiasi ap-
plicazione di tracciamento dei contatti;

o | sistemi di tracciamento dei contatti autorizzati per il COVID-19 saranno prontamente di-
sattivati quando gli enti sanitari pubblici raggiungeranno il consenso che la pandemia é fi-
nita (ad esempio, quando saranno ampiamente disponibili terapie e/o vaccini efficaci e af-
fidabili);

o Talisistemi devono essere disattivati tempestivamente se giudicati inefficaci dai comitati
di supervisione degli esperti (ad esempio, perché non vengono usati in modo sufficiente-
mente diffuso, perché registrano un livello inaccettabile di falsi positivi, o perché incompa-
tibili nella pratica con le liberta civili fondamentali).

Coinvolgimento del pubblico e della societa civile

e Dovrebbero essere utilizzati meccanismi nazionali e internazionali per sollecitare il parere del
pubblico e dei rappresentanti della societa civile sulla tecnologia di tracciamento dei contatti
proposta e su tutti gli aspetti previsti del suo utilizzo (riconoscendo che puo essere necessaria
un'azione accelerata);

e Tali pareri dovrebbero almeno commentare ed esaminare formalmente:

o idiritti fondamentali dell'individuo alla privacy, cardine delle democrazie europee;

o come comunicare al meglio al pubblico I'impiego delle applicazioni di tracciamento digitale
dei contatti, in modo da massimizzarne I'efficacia promuovendo un senso di bene comune;

o i modi migliori per valutare e mitigare il "divario digitale" e altri effetti potenzialmente
emarginanti o discriminatori di tale tecnologia su tutte le fasce della popolazione, special-
mente quelle piu vulnerabili.
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La “Association for Computing Machinery” (ACM) e I’associazione professionale pit antica e pit grande del
mondo che raggruppa le persone operanti in tutti i settori dell’informatica. Il suo Comitato Europeo per le
Politiche Tecnologiche promuove politiche pubbliche ben fondate e la comprensione da parte del pubblico
di un vasto spettro di questioni all’intersezione di tecnologia e politica. | suoi membri autori principali di
questo documento sono: Michel Beaudouin-Lafon, Enrico Nardelli, and Gerhard Schimpf. Altri membri che
hanno contribuito sono: Panagiota Fatourou, Mario Fritz, Fabrizio Gagliardi, Oliver Grau, and Chris Hankin.
Versione italiana a cura di Enrico Nardelli con la revisione di Paola Inverardi.



