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计算机科学课程体系规范２０１３
（ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＣｕｒｒｉｃｕｌɑ２０１３）

ＡＣＭ和 ＩＥＥＥ计算机学会　著
ＡＣＭ中国教育委员会、教育部计算机类专业教学指导委员会　译



前　　言

为了方便中国大陆的计算机相关专业的院系和教师及时了解、学习国外计算机

类专业本科培养方案与课程设置的最新成果，ＡＣＭ中国教育委员会决定长期开展
引进和翻译国外该方面成果的工作。

２０１４年 ７月 ＡＣＭ中国教育委员会与中国教育部计算机类专业教学指导委员
会就 ＡＣＭＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＣｕｒｒｉｃｕｌａ２０１３（ＣＳ２０１３）的翻译开展合作，计划在 ２０１４
年末完成此项工作。

在 ＡＣＭ中国教育委员会主席张铭教授（北京大学）和计算机类专业教学指导
委员会秘书长马殿富教授（北京航空航天大学）的领导下，组织国内的相关教师成

立了工作组开展此项工作，教学指导委员会负责初稿翻译，ＡＣＭ中国教育委员会负
责校对和审核。工作组秘书由李波（西安交通大学）担任。参与人员的分工如表 １
所示。
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表 １　参与人员分工

参与的教师较为深入地了解了美国同行在培养方案研究和设计方面的动机、

思路、方法和方案；也体会到了中、美两国在教学理念和培养要求方面的细微差别。

此项工作一定会在中国的院校培养方案修订及教学改革方面起到很好的作用。

在所有参与者的共同努力下，此项工作顺利完成，在此表示由衷的感谢。此项

工作还得到了 ＡＣＭ计算机学会、ＡＣＭ中国的鼎力支持，在此也表示衷心的感谢。
由于中、美两国在教学用词方面的差异，加上时间匆忙和经验不足，翻译难免有错，

欢迎大家批评指正。

译者

２０１５年 １月
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第１章　引　言

早在４０多年前，ＡＣＭ和 ＩＥＥＥ计算机学会就开始致力于计算领域国际化本
科课程体系的设计（参见［１］），并大致每十年对课程体系进行一次修改，本卷代
表了这一系列努力的最新成果。计算领域不断成长并趋于多样化，课程体系必

然随之改变，使得今天整个计算领域的课程体系除含有计算机科学（Ｃｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ，参见［３］）课程体系外，还包括计算机工程（ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ），信息
系统（ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ），信息技术 （ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）和 软 件 工 程
（ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ）等课程体系。为保持计算领域课程体系的现代化并与
现实紧密相关，所有这些课程体系都需定期更新。上一个完整的计算机科学

课程体系于 ２００１年公布（ＣＣ２００１［２］），之后于 ２００８年进行了中期评估
（ＣＳ２００８［４］）。

此次修改针对计算机科学基本要素进行了重新思考，进而对整个计算机科

学知识体（ＢｏｄｙｏｆＫｎｏｗｌｅｄｇｌ）做了重新定义，以此对过去的课程体系进行全面
的修正，结果便是称作 ＣＳ２０１３的本卷。本卷还给出一些实际课程的示范案例，
用于应对各类教育机构的不同情况，在课程结构及专业设置方面提供一些具体

的指导。

由于计算机科学自身日新月异的变化及其在多个方向上的快速扩张，其课

程体系的设计工作一向具有很强的挑战性，特别是既要面对日益多样化的与计

算机科学相关的主题，又要面对计算领域与其他学科的日益融合。编制者需要

有很好的平衡技巧才能在顾及计算领域知识的增长对内容扩展要求的同时，建

立起切实可行的本科课程体系。为此，ＣＳ２０１３指导委员会做了很大的努力，与
计算机科学教育界人士进行了最广泛的交流，更好地了解计算机教育的新机遇

及特定需求并对现有的及创新中的课程模式进行肯定。

宪章

ＡＣＭ和 ＩＥＥＥ计算机学会在 ＣＳ２０１３工作中遵循下述指导原则：审阅 ＡＣＭ
和 ＩＥＥＥ计算机学会 ＣＣ２００１课程体系以及中期评估 ＣＳ２００８，根据本学科的最新
发展，制定具有持久影响力的２０１３年修订增强版。



２　　　　

ＣＳ２０１３工作小组需极力争取计算机科学领域内人员的广泛参与，获取各类
人士的意见和建议。ＣＳ２０１３也需寻求成为一个国际化的体系，使之适用于广泛
多样的教育机构，提供课程体系和教学方面的指导。在报告的写作过程中，还需

多次征询公众意见并给公众提供监督的机会。

本卷的产生过程遵循了此宪章。

ＣＳ２０１３编写过程概述

２０１０年的下半年，ＡＣＭ和 ＩＥＥＥ计算机学会分别委任了 ＣＳ２０１３指导委员
会联席主席，由联席主席招募指导委员会其他成员。２０１０年秋，指导委员会接
受了 ＣＳ２０１３宪章，并开始对计算机科学系系主任们进行了调研工作（见下述）。
指导委员会于２０１１年２月第一次开会，开始把工作重点放在修改计算机科学的
“知识体”（ＢｏｄｙｏｆＫｎｏｗｌｅｄｇｅ，或简称 ＢｏＫ）上。选择这样的起始点是因为
ＣＳ２００８报告以及对计算机科学系系主任的调查结果均指出，需要在 ＢｏＫ中增加
新的知识领域。

在撰写本卷的整个过程中，指导委员会大致每６个月召开一次面对面会议，
期间穿插一月一次的电话会议。在确定了新的 ＢｏＫ后，指导委员会为每一个知
识领域（ＫｎｏｗｌｅｄｇｅＡｒｅａ，简称 ＫＡ）设立一个分委员会，由三位指导委员会成员
参与，其中一位任分委员会主席，并由分委员会主席挑选领域内其他专家参加分

委会工作。在分委员会对其负责的 ＫＡ撰写文稿的过程中，分委员会委员们会
在各类学术会议上进行宣讲，同时直接寻求相关专家的建议，以求广泛征求反馈

意见。指导委员会还通过网络方式收集社会各界的意见。作为 ＣＳ２０１３指导委
员会成员的分委员会主席们有一项重要工作是协同合作来解决 ＫＡ之间的冲
突，消除冗余，完成适当的分类，并在各 ＫＡ之间进行交叉引用。由此可见，在凝
练ＣＳ２０１３知识体的过程中，不仅有ＣＳ２０１３指导委员会的努力，计算机科学界同
行们的广泛参与更是起到了显著作用。为期两年的撰写，最终形成了本卷所呈

现的知识体。

从２０１２年夏季会议开始，指导委员会的重点转向了示范课程和课程体系模
版。在这方面，广泛的参与再次成为关健，所提供的范例组成了本卷范例部分，

呈现在附录 Ｃ中。
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调研回馈

为了给 ＣＳ２０１３奠定一个良好的基础，指导委员会对 ＣＣ２００１和 ＣＳ２００８的
使用情况展开了调研，向在美国国内约 １５００个计算机科学（和相关专业）系的
系主任及本科教学负责人，以及美国以外的 ２０００个系主任，发出调研请求。共
收到２０１个回复，回复代表了较广泛的教育机构（教育机构的性质由回复人自我
认定）：

 研究型大学（５５％）
 教学型大学（１７５％）
 本科院校（２２５％）
 社区大学（５％）
回复调研的各教学机构在规模上也有较好的覆盖性：

 不到１０００名学生（６５％）
 １０００～５０００的学生（３０％）
 ５０００至１００００名学生（１９％）
 超过１００００名学生（４４５％）
在回答他们是如何使用 ＣＣ２００１／ＣＳ２００８课程体系报告时，被调查者普遍提

到使用了知识体，即他们最经常查看的是此报告中计算机科学本科专业课程体

系的知识点提纲。而当被问到什么样的知识点应该加入知识体中时，被调查者

一致提到非常有必要考虑“信息安全”及“并行与分布计算”。事实上，在撰写

ＣＳ２００８报告时也做过类似调查，而被调查者的反馈意见也是希望把这两个知识
点加进来，但当时 ＣＳ２００８的指导委员会认为，ＣＳ２００８是个中期评估报告，不考
虑增加新的知识领域，他们把这个任务推给下一次对课程体系进行完整修改时

再考虑。所以这次 ＣＳ２０１３报告确实增加了一些新的 ＫＡ，其中包含“信息保障
与安全”及“并行与分布式计算”。

宏观原则

ＣＳ２０１３报告的撰写是在以下几个原则性指导意见下进行的（详见下一章中
的介绍）：

 视计算机科学为一枚“大帐篷”（ｂｉｇｔｅｎｔ）。现实情况下的计算机专业越
来越多地涉及跨学科工作，比如“计算生物学”（ｃｏｍｐｕｔａｔｉｏｎａｌｂｉｏｌｏｇｙ），“计算工
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程学”（ｃｏｍｐｕｔａｔｉｏｎａｌｅｎｇｉｎｅｅｒｉｎｇ），以及各种“计算 Ｘ学”。以一个外向型的态度
看待计算机科学非常重要，作为一门学科，计算机科学应该积极寻求合作机会，

与其他学科融合。

 控制课程体系的规模。虽然计算机科学的领域迅速扩大而且势头还在
继续，但课程体系的规模却不可能按同样趋势随之扩张。鉴于此，ＣＳ２０１３必须
重新审视计算机科学的基本内容，为新增的知识点腾出空间，而不是让教学机构

在设计其计算机科学专业时必须拿出比 ＣＳ２００８所要求的更多的总学时数。同
时，是要在计算机科学本质方面的教学不失其严谨性的前提下，提倡更灵活的课

程设置。

 用实例说话。当年，ＣＳ２００１的撰写者给自己提出了一个不小的挑战，即
将其定义的所有知识领域融会贯通地设计进六个课程体系模板和 ４７门示范课
程中，并进行详细地说明。这番努力很有勇气，但回想起来，这种以“定制课程”

为引导的方法，似乎在各教学机构的课程设计实践中没有起到太大的作用。

ＣＳ２０１３采用了一个不同的方法：收集了已经取得成功的课程及课程体系，并用
它们来描绘各相关知识单元是怎样贯穿在实际教学中的。

 以教学机构的需求为导向。ＣＳ２０１３希望能适用于世界各地有着各种文
化背景的教学机构，为此必须认识到不同的教学机构有着不同的需求和目标，以

及其资源方面的局限。由此，ＣＳ２０１３以一种层次化的形式对知识体进行布局，
核心一级（Ｃｏｒｅ－Ｔｉｅｒ１）内是对计算机科学而言至关重要的知识点内容，其体量
较小，而其他知识点内容都设置在核心二级（Ｃｏｒｅ－Ｔｉｅｒ２）内。所有的计算机科
学课程体系都应该包含核心一级内的内容，但可以灵活选择核心二级内的知识

点。本卷第４章对此有更详细的描述。

知识领域

ＣＳ２０１３的知识本体由 １８个知识领域（ＫＡ）组成，对应计算领域中的 １８个
研究专题。这１８个知识领域为：

 ＡＬ－算法与复杂度（ＡｌｇｏｒｉｔｈｍｓａｎｄＣｏｍｐｌｅｘｉｔｙ）
 ＡＲ－体系结构与组织（ＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＯｒｇａｎｉｚａｔｉｏｎ）
 ＣＮ－计算科学（ＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅ）
 ＤＳ－离散结构（ＤｉｓｃｒｅｔｅＳｔｒｕｃｔｕｒｅｓ）
 ＧＶ－图形学与可视化（ＧｒａｐｈｉｃｓａｎｄＶｉｓｕａｌｉｚａｔｉｏｎ）
 ＨＣＩ－人机交互（Ｈｕｍａｎ－ＣｏｍｐｕｔｅｒＩｎｔｅｒａｃｔｉｏｎ）
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 ＩＡＳ－信息保障与安全（ＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅａｎｄＳｅｃｕｒｉｔｙ）
 ＩＭ－信息管理（ＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔ）
 ＩＳ－智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓ）
 ＮＣ－网络与通信（ＮｅｔｗｏｒｋｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ）
 ＯＳ－操作系统（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓ）
 ＰＢＤ－基于平台的开发（Ｐｌａｔｆｏｒｍ －ｂａｓｅｄＤｅｖｅｌｏｐｍｅｎｔ）
 ＰＤ－并行与分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ）
 ＰＬ－程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ）
 ＳＤＦ－软件开发基础（ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＦｕｎｄａｍｅｎｔａｌｓ）
 ＳＥ－软件工程（ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ）
 ＳＦ－系统基础（ＳｙｓｔｅｍｓＦｕｎｄａｍｅｎｔａｌｓ）
 ＳＰ－社会问题与专业实践（ＳｏｃｉａｌＩｓｓｕｅｓａｎｄＰｒｏｆｅｓｓｉｏｎａｌＰｒａｃｔｉｃｅ）
上述 ＣＳ２０１３知识领域（ＫＡ）有三个出处。第一是由修订 ＣＣ２００１／ＣＳ２００８

中的 ＫＡ而成，当然其中有些经过了相当大的修改。第二是 ＣＣ２００１发布以来新
增的 ＫＡ，由于这些 ＫＡ已经成为计算领域不可分割的部分，故此列入 ＣＳ２０１３。
比如“信息保障与安全”领域，由于在过去的 １０年中计算机和网络安全显得越
来越重要，故此将其列入 ＣＳ２０１３中的新增领域。第三是对 ＣＣ２００１／ＣＳ２００８中
的 ＫＡ通过重构形成，使其与当代实际情形更为贴切。例如，“软件开发基础”
（ＳＤＦ）领域就是从“程序设计基础”、“软件工程”、“程序设计语言”与“算法与
复杂度”等领域中抽取与软件开发有关的基本知识和技能聚集而成。类似的例

子还有“系统基础”（ＳＦ）领域，此知识领域汇集了分布在多个知识领域中具有基
础性、跨领域性的系统概念，为在更高层次和更多方面进行系统层面的工作奠定

基础。

对于读者来说，一个很重要的方面是要认识到知识领域的相互关联性，一个

ＫＡ概念可能是建立在另外 ＫＡ之上的，也可能是对另外 ＫＡ的一个补充。读者
应把知识体作为一个整体来阅读，而不是孤立地去专注某个特定的知识领域。

本卷第４章对 ＫＡ有较完整的论述，也描述了本卷新增 ＫＡ的产生动机。

专业实践

计算机科学专业本科生所接受的教育必须为他们今后的工作提供全面而充

分的准备，而不是简单的技术细节灌输。事实上，软技能（如团队合作、口头及

书面沟通、时间管理、问题解决能力、适应性等）及个人素质（如风险承受能力、
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合议共治能力、耐心程度、职业道德、机会识别、社会责任感、对多元化习惯及背

景的理解等）在工作场所中将起到关键作用。要想成功地将技术知识运用在实

践中，工作者往往需要容忍事物的模糊性，能很好地与不同背景和学科的人一起

讨论和工作。在各种职业发展道路上，要想成功地实践专业技能，这些软技能和

个人素质都是要最先考虑并会影响一切的重要方面。

学生们一部分的软技能和个人素质（比如耐心，时间管理，职业道德，对多

元化的理解等）将通过大学的学习生活经历而获得，而其他部分则可能需要通

过具体的课程教育来获得。ＣＳ２０１３包含了一些课程实例，介绍怎样在本科计算
机科学课程中鼓励学生软技能和个人素质的发展。比如，在软件工程（ＳＥ）这个
知识领域中，项目管理课程的主要课时内就涉及团队精神和风险管理，需求工程

课程的一个核心内容就是容忍模糊性的能力。在社会问题与专业实践（ＳＰ）这
个知识领域中，专业交流部分的一个核心是书面和口头沟通能力；同样在社会问

题与专业实践（ＳＰ）这个知识领域中，社会背景方面的主要课时内也包含帮助学
生们理解关注社会责任所带来影响的内容。终身学习以及专业发展的重要性在

社会问题与专业实践（ＳＰ）的序言中有所述及，并在本卷第２章（原则）和第 ３章
（毕业生特征）中有所阐述。

课程体系与课程的样本

ＣＳ２０１３里包括了实际使用过的、来自不同类型的大学及学院的课程样本，
这些样本是用来说明知识领域的各个知识点可以用不同的方式加以涵盖。本卷

还以几个教学机构的课程体系为例，展示把多个课程聚集成一个完整课程体系

的方法。更重要的是，我们认为对课程和课程体系的介绍，可以促进计算机界内

教育理念的共享，同时也鼓励计算机教育工作者能在更广泛的群体内分享自己

所属教育机构（或他们熟悉的教育机构）的课程和课程体系。

社区参与和网站

ＣＳ２０１３得益于计算机界内众多成员的广泛参与，他们审阅了本卷不断更新
的各个修改版草案，提出了批评和建议。除指导委员会外，有超过１００人为本卷
的成形提供了有益的指导。ＣＳ２０１３编写过程的更多信息可在 ＣＳ２０１３网站上查
询：ｈｔｔｐ：／／ｃｓ２０１３ｏｒｇ
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斯（约克大学），艾莉森·可里亚（基督城理工学院），科特·克利夫顿（罗斯霍曼
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尼·靠林（谢菲尔德大学），乔伊斯·柯里 －列托（陶森大学），罗恩·塞托龙
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·福克斯（麦卡利斯特学院），爱德华·福克斯（弗吉尼亚理工大学），埃里克·

弗莱登塔尔（德克萨斯州立大学埃尔帕索分校），斯蒂芬·弗罗因德（威廉姆斯
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学），布莱恩·亨德森 －赛勒（悉尼科技大学），马修·赫兹（卡尼修斯学院），汤
姆·海尔本恩（安柏瑞德航空大学），托尼·霍斯金（普度大学），约翰·爵林（乌

得勒支大学），纪宜明（南卡罗来纳大学别福特分校），玛吉·约翰逊（谷歌），马
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（ＡＣＭ教育委员会），珍妮弗·凯（罗文大学），斯科特·科莱墨（斯坦福大学），
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·玛纳里斯（查尔斯顿学院），塞缪尔·曼恩（奥塔哥理工大学），西·黛安·马

丁（乔治华盛顿大学），多利安·麦克科里纳罕（ＩＥＥＥ－ＣＳ），安德鲁·麦克哥特
里克（斯特拉斯克莱德大学），摩根·麦奎尔（威廉姆斯学院），基思·米勒（伊利

诺大学斯普林菲尔德分校），汤姆·穆尔塔格（威廉姆斯学院），纳拉扬·穆尔蒂

（佩斯大学），卡拉·南司（阿拉斯加大学费尔班克斯分校），托德·奈勒（葛底斯

堡学院），里斯·纽曼（辛克莱社区学院），克里斯廷·尼克尔（计算机网络运营、

网络安全和信息安全保障中心），詹姆斯·诺布尔（惠灵顿维多利亚大学），彼得

·诺维格（谷歌），约瑟夫·奥罗克（史密斯学院），延斯·帕尔斯伯格（加州大学

洛杉矶分校），罗伯特·帕诺夫（Ｓｈｏｄｏｒｏｒｇ），苏希尔·普拉萨德（乔治亚州立大
学），迈克尔·奎恩（西雅图大学），马特·拉透（多伦多大学），塞缪尔·Ａ·瑞
伯尔斯基（格林内尔学院），潘妮·瑞安庚斯（马里兰大学巴尔的摩县校区），卡

洛斯·里德尔（卢塞恩应用科学大学），埃里克·罗伯茨（斯坦福大学），阿尼·

罗森伯格（东北和科罗拉多州立大学），英格丽·拉塞尔（哈特福德大学），迪诺

·史怀哲（美国空军学院），迈克尔·斯科特（罗彻斯特大学），罗伯特·塞奇威

克（普林斯顿大学），海伦·夏普（开放大学），罗伯特·斯隆（伊利诺伊大学芝加

哥分校），安·索贝尔（迈阿密大学），卡罗尔·斯布拉丁（西北密苏里州立大

学），约翰·斯通（格林内尔学院），米歇尔·斯特劳特（科罗拉多州立大学），艾

伦·苏斯曼（马里兰大学），布莱尔·泰勒（陶森大学），西门·汤普森（肯特大

学），延·迪马诺夫斯基（ＡＣＭ），辛迪·塔克（布鲁格拉斯社区和技术学院），伊
恩·乌汀（肯特大学），格里特·范德伟（荷兰开放大学），约翰·凡尼耶科克（纳

尔逊·曼德拉都市大学），克里斯托夫·冯普朗（乔治 －西蒙 －欧姆纽伦堡大
学），罗索瓦·冯索墨斯（纳尔逊·曼德拉都市大学），亨利·沃克（格林内尔学

院），约翰·瓦里聂可（加州大学伯克利分校），查尔斯·威姆斯（马萨诸塞州大

学阿默斯特分校），杰罗德·温曼（格林内尔学院），大卫·韦瑟罗尔（华盛顿大

学），梅兰妮·威廉姆森（布鲁格拉斯社区和技术学院），迈克尔·鲁英（英特尔）

和朱莉·泽蓝斯基（斯坦福大学）。

此外，多个学术会议及其他研讨会也对ＣＳ２０１３报告草案的各个部分进行了
审议，这些会议包括：第 ４２届 ＡＣＭ计算机科学教育兴趣小组技术研讨会
（ＳＩＧＣＳＥ－１１），第 ２４届 ＩＥＥＥ－ＣＳ软件工程教育与培训大会（ＣＳＥＥＴ－１１），
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２０１１年 ＩＥＥＥ教育前沿大会（ＦＩＥ－１１），２０１１年计算科学联合研讨大会（ＦＣＲＣ
－１１），第２届人工智能教育进展研讨会（ＥＡＡＩ－１１），ＡＣＭ数据通信兴趣小组
２０１１年年度大会（ＳＩＧＣＯＭＭ－１１），２０１１年 ＩＥＥＥ国际计算机、信息与系统科学
与工程联合会议（ＣＩＳＳＥ－１１），２０１１年系统、程序设计、语言和应用程序方面软
件人性化大会（ＳＰＬＡＳＨ－１１），第 １５届学术信息系统安全教育讨论会，２０１１年
国家学术中心信息辅助教育（ＣＡＥ／ＩＡＥ）原则研讨会，第 ７届 ＩＦＩＰ第 １１８技术
小组世界信息安全教育大会（ＷＩＳＥ），第４３届 ＡＣＭ计算机科学教育兴趣小组技
术研讨会（ＳＩＧＣＳＥ－１２），ＳＩＧＣＳＥ－１２上的一个特别讨论分会，２０１２年计算机研
究协会斯诺博得会议以及２０１２年 ＩＥＥＥ教育前沿研讨大会（ＦＩＥ－１２）等。

ＣＳ２０１３的写作过程也得到了一些组织和工作小组的支持，提供了宝贵的反
馈意见。这些组织和工作小组包括：ＡＣＭ教育委员会和理事会，ＩＥＥＥ－ＣＳ教育
活动董事会，ＡＣＭ实践工作者理事会，ＡＣＭＳＩＧＰＬＡＮ教育委员会，ＡＣＭ计算机
与社会兴趣小组，ＳＩＧＣＨＩ执行委员会，文科计算机科学联盟（ＬＡＣＳ），美国国家
科学基金会与 ＩＥＥＥ－ＴＣＰＰ并行与分布式计算联合课程计划委员会，英特尔与
美国国家科学基金会赞助的信息安全研讨会以及美国国家科学基金会资助的网

络安全课程体系指引项目。我们也感谢所有课程和课程体系案例的作者们。
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第２章　指导原则

工作伊始，ＣＳ２０１３指导委员会就对以下所列的原则达成了一致，用来指导
本卷的编写过程，这些原则与之前设计课程体系时采用的原则在很大程度上重

合，尤其是与 ＣＣ２００１和 ＣＳ２００８所采用的原则相似。与以前的 ＡＣＭ／ＩＥＥＥ课程
体系一样，ＣＳ２０１３将面对很多潜在的使用者，包括在各类教学机构工作的教师
们，这些教学机构可能分布在全球六大洲的学院、大学和技术学校内，也包括这

些教师任职的各计算机专业、院系及研究所，还包括一些鉴定机构和认证委员

会，最后还有计算机类图书作者及研究人员等。其他潜在使用者包括大学预科

学校和大学先修课程提供者，以及各类计算机科学的研究生专业。指导原则的

设立充分考虑了这些潜在使用者的需求，兼顾了学生的学习目的与课程体系的

开发及评估过程。注意，原则的重要性程度并不与以下原则的次序相关。

１计算机科学课程体系的设计应为学生提供灵活性选择，使其有能力进行
跨领域工作。计算机是一个广泛的领域，它与其他许多学科相关，也从这些学科

获取成长的动力，这些学科包括数学、电子工程、心理学、统计学、美术、语言学、

物理学和生命科学等。应该培养计算机科学专业的学生们具有跨学科工作的灵

活性。

２计算机科学课程体系的设计应该可以让学生毕业后有能力从事多种职
业，这样也可以吸引具有各种才能的人加入学习计算机科学的行列。计算机科

学几乎对所有的现代工作都有影响，所以，ＣＳ２０１３采用了一个泛领域的观点，把
各类“计算 －Ｘ”（例如，计算金融或计算化学）和“Ｘ－信息学”（例如，生态信息
学和生物信息学）也算在了计算机科学之内。如第 ３章（毕业生特征）所述，一
个完美的计算机科学毕业生应该达到理论与应用的平衡。

３ＣＳ２０１３需要对毕业生在相关知识领域上的掌握程度提供指导，它需要
设立具体目标来确定学生的掌握程度是否已达到预期水平，并提供课程和课程

体系范例，用实例说明怎样涵盖知识体系里的各知识点领域。

４ＣＳ２０１３必须提供真实、实用的建议，提供指导的同时又给予灵活性，使
在 ＣＳ２０１３下，课程体系的设计可以进行各种创新并能跟踪领域的最新发展。该
课程体系旨在提供清晰的、可实现的目标，同时也给予教学计划制定的灵活性，

以便能对迅速变化的计算机科学做出快速反应。ＣＳ２０１３旨在指导，而不是给定
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一个用来评估各种教学计划的最低标准。

５ＣＳ２０１３必须适合各种教学机构。由于教学机构及教学计划的广泛性
（需考虑２年期，３年期和４年期的教学计划，文科类、技术类及研究类教学机构
以及机构规模上的差异），我们不希望也不可能把计算类的课程体系进行严格

规定，各教学机构需要评估自己的条件和环境来设定自己的教学计划。

６必须控制基本知识的体量。虽然与计算机科学相关的知识点范围有所
扩大，可是能用于本科教育的课时数却没有相应地增长。因此，ＣＳ２０１３必须谨
慎选择其包括的知识领域，慎重推荐这些知识领域的基本要素。

７计算机科学课程体系的设计应培养其毕业生们有能力在这个迅速变化
的领域里取得成功。计算机科学一直在迅速地改变着自己，并在可预见的将来

继续快速变化着。课程体系必须包含培养学生终身学习能力的内容，必须包括

对学生专业实践能力（如沟通能力、团队合作、职业道德等）的培养。计算机科

学专业的学生必须学会把理论和实践相结合，既要认识到抽象的重要性，也能对

良好的工程设计具有鉴赏能力。

８ＣＳ２０１３应明确给出计算机科学所有毕业生应该具备的基本知识和技
能，同时在知识领域的选择上提供最大的灵活性。为此，我们把知识领域分为三

个层面来介绍：核心一级、核心二级及可选知识领域。对于核心一级、核心二级

及可选领域的完整讨论，请参阅第４章（知识体简介）。
９在课程及课程体系的组建上，ＣＳ２０１３应提供最大的灵活性。知识领域

的描述不是对特定课程的描述，事实上有许多新颖、有趣、有效的方法把各知识

领域植入教学课程中去。

１０ＣＳ２０１３的制定及审查必须建立在一个广泛的群众基础之上。ＣＳ２０１３
的编写工作必须有许多不同团体的参与，包括工业界、政府以及各类计算机科学

教育的高等教育机构，必须考虑这些潜在用户的反馈意见。

　　　　第２章　指导原则　　　　



第３章　毕业生特征

计算机科学专业的毕业生应掌握第 ４章所描述知识体中各领域的基本知
识，尤其是列入核心知识点的那些知识领域，具备这些领域要求的基本能力。他

们还应具备一些在知识体中没有明确列出的基本能力，因为该领域的专业人士

通常会表现出一些独特的思维和解决问题的风格特征，这些特征通常是从具体

的学习和工作经历中获得。下面描述的这些特征，我们认为计算机科学专业的

毕业生们应该至少达到某种初级水平。这些特征可以使他们在计算机领域内获

得成功，并有更好的职业发展。当然，其中的一些特征和技巧也适用于其他领

域，但我们还是把它们包括在这里，因为在计算机科学专业计划中，应该明确地

鼓励学生们努力发展这些技能和特征。以下这个列表基于 ＣＣ２００１和 ＣＳ２００８
中出现过的类似列表，但新版列表也包含了一些实质性的修改，这些实质性的修

改是在 ＣＳ２０１３指导委员会进行调研的结果下做出的。
在一个广义层面上，计算机专业的毕业生应具有以下特征：

对计算机科学在技术层面上的理解

毕业生应该对计算机科学有所掌握，具体体现在掌握知识体中的核心部分。

熟悉通用的主题和原则

毕业生需要对一些反复出现的知识点有所理解，如抽象化、复杂性、渐进式

改变等，也要对一些通用原则有所掌握，如共享资源、安全性、并发性等。毕业生

应该认识到，尽管这些知识点和原则是在介绍某具体知识领域时引入的，但它们

在计算机科学领域有着广泛的应用，并不只限于这些具体的知识领域。

对理论与实践之间的相互作用有所理解

计算机科学的一个基本特点就是要理解理论与实践的相互作用以及它们之

间基本的关联性。计算机科学专业的毕业生需要了解理论与实践是如何相互作
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用的。

系统分层观点

计算机科学的毕业生需要在多种细节程度、多个抽象层面上思考问题。这

种思考方式能够超脱于各部件实现细节之上，达到对计算机系统整体结构的理

解，并理解其组建的过程及分析的过程。他们还需要了解一个计算机系统会在

怎样的环境中运行，会怎样与人类用户、物理世界进行交互。

解决问题的能力

毕业生要了解如何运用自己学到的知识来解决实际问题，而不仅仅是编写

代码或搬动比特位。他们应该能够对一个系统的功能、实用性、性能等方面做出

定量和定性的评估，并能设计和改善此系统。他们应该认识到，对一个给定的问

题可能有多种解决方案，做出合理的选择并不是一个纯粹的技术问题，因为这些

解决方案将对人们的生活产生真正的影响。毕业生也应该能够把自己的解决方

案向别人做清晰的表述，解释一个解决方案为什么能解决给定的问题、是怎样解

决了这个问题以及是在什么假设下解决这个问题的。

项目经验

为确保毕业生能够成功地应用他们所学到的知识，所有的计算机科学专业

毕业生都应该参与过至少一个重要的项目。在大多数的情况下，这个项目可以

是一个软件开发项目，但在特殊情况下，其他方面的项目也是适宜的。这些项目

应以激励学生发挥综合性能力为主，要求学生对潜在的解决方案进行评估，其规

模应大于一般课程下的项目规模。作为项目经验的一部分，学生应该抓住机会

开发和训练人际交往中的沟通能力。

致力于终身学习

毕业生应该认识到，计算机领域的进步速度可以用迅猛来形容，毕业生必须

拥有一个坚实的基础，使得他们能够而且乐于在领域进步时跟上步伐，保持相关

的技能。程序设计语言和技术平台会随时间而改变，因此，毕业生需要认识到在

　　　　致力于终身学习　　　　
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他们的整个职业生涯中，必须不断地学习和调整他们的技能。要获得这种能力，

学生们应该接触多种程序设计语言、工具、范式和技术，并在受教育的全过程中，

始终坚持对底层基本原理的学习。此外，与前辈们不同，当代毕业生们需要管理

他们自己的职业发展和提升。在寻求职业发展时，毕业生需常常参与专业活动，

如获取认证证书、参加管理培训及获得其他领域的知识等。

承担职业责任

毕业生应该认识到计算机学科内含有的社会、法律、伦理和文化问题，他们

也必须认识到，不同的国家有不同的社会、法律和道德标准。他们应该熟知，伦

理问题、技术问题、审美价值的相互交织，在开发计算系统时将会起到非常重要

的作用。从业人员必须了解他们个人和集体所承担的责任及系统故障可能导致

的严重后果，但他们也必须了解自己的局限性，以及他们所使用工具的局限性。

沟通和组织能力

毕业生应有能力向各类听众解释清楚技术问题及其解决方案，这可能涉及

面对面的、书面的及电子的通信方式。他们应准备好作为团队的一员进行有效

的工作，并能够管理好自己的学习和发展过程，包括对时间的管理、重点任务的

安排及进度的管理等。

对计算广泛适用性的认识

计算平台的范围很广，小可以是嵌入式微型传感器，大可以是高性能集群和

分布式云计算中心。计算机应用几乎影响到现代生活的所有方面，毕业生应了

解计算机技术所有可能的应用方向。

对特定领域知识的鉴赏

毕业生应理解计算机技术会与许多不同的领域接触，很多特定领域内问题

的解决同时需要计算技能和特定领域知识。因此，毕业生在其职业生涯里，要能

够与来自不同领域的专家进行交流，并向其学习。
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第４章　知识体概述

本章介绍知识体的结构、基本原理和知识体最本质的创新。知识体并不是

一个特定的课程集合或课程设置———这是课程和课程设置范例的作用，相反地

本章强调知识体的灵活性，从而使得课程适应学科人才培养的需求以及课程的

不断演变。在计算机科学方面，可以认为知识体是教学内容覆盖以及课程设置

实现的规格，各种课程设置应能够符合此规格的要求。

知识体设计特点与原则

以下是知识体设计和考虑的要点：

 知识领域并不与课程体系中的具体课程一一对应：课程体系中应包含涉
及多个领域知识点的课程。

 知识点分为“核心”与“选修”，核心进一步划分为“一级”或“二级”。
课程体系应当包含所有的核心一级知识点，并确保所有学生都接触到了

这些教学内容。

课程体系应当包含所有或者几乎所有的核心二级知识点，并确保所有学

生都接触到了这些教学内容的绝大部分。

课程体系应当包含重要的选修知识点：对一个完整的课程体系来说只包

含核心知识点是不够的。

 因为知识体是层次结构的大纲，构建课程时必要强调与第三章描述的毕
业生特征相关联的关键问题，即如何在一个课程体系内反映毕业生特征。

 知识体中的学习成果和学时建议对课程目标的涵盖深度提供了一定
指导。

 增加的新知识领域反映了本学科的重要变化。

知识领域并不是必须的课程和重要的课程样例

将每一个知识领域与具体课程相关联是一个很自然的做法。我们通常明确

地反对这种做法，尽管许多课程体系中的课程只包含单个知识领域的教学内容，

或者正相反，某个知识领域的内容仅仅来源于一个单个课程。知识体的层次结
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构是归类相关信息的有效的方式，而不是课程教学内容的组织方式。除了一般

的灵活性之外，在很多地方，尤其是以下方面，应期待许多课程从多个知识领域

中整合教学内容：

 入门课程：在计算机科学领域入门课程有很多不同的成功做法。很多专
注于软件开发基础的知识点并搭配一些程序设计语言和软件工程的知识点，而

将剩下知识领域的大部分知识点留给高级课程。但在入门课程中涵盖其他知识

领域的哪些知识点可以有所不同。有些课程采用面向对象程序设计，另有一些

采用函数式程序设计，还有一些采用基于平台的开发。相反，这里并没有要求第

一门或第二门课程涵盖所有的软件开发基础，但实际上这些早期课程通常都包

含软件开发基础的大部分知识点。本卷会在第五章用一个单独的篇章来讨论入

门课程。

 系统课程：系统基础知识领域的知识点可以用于设计涵盖一般系统原理
的课程，还可以用于那些特定的系统领域的课程，如计算机体系结构、操作系统、

网络或分布式系统。例如，操作系统的课程可能被设计成涵盖一般系统原理，如

底层编程、并发和同步、性能度量或计算机安全，还包含更具体的与操作系统相

关的内容。因此，这样的课程可能会借鉴几个知识领域的教学内容。一些基本

的系统知识点，如延迟或并行可能会出现在很多课程中的许多地方。虽然这些

知识点的反复出现是非常重要的，但知识体并没有明确规定这些知识点的具体

设置。附录 Ｃ中的课程范例表明有多种途径可以将这种教学内容组织为课程。
 并行计算：前面的章节讨论了知识体的变化，其中主要包括新知识领域

的增加，新知识领域与并行和分布式计算有关。知识体结构的变化导致其他领

域相关知识点可能改变或替换：如算法中的并行算法、软件开发领域中的程序构

造、计算机体系结构中的多核设计等。既可以在一个课程中讲授基本的并行知

识点，也可以贯穿在课程体系中，至少在近期会有致力于并行性的课程体系。

核心一级，核心二级，选修：这些术语是什么意思，什么是必须的。

正如本章开头所述，计算机科学的课程体系应当涵盖所有的核心一级知识

点，绝大部分的核心二级知识点，以及许多颇有深度的选修知识点（对计算机科

学的本科生来说仅学习核心知识点是不够的）。这里需要回答核心一级，核心

二级和选修是什么，为什么要进行区分。

区分核心的动机：早期的课程指导，对每一个知识点只是分为“核心”和“选

修”。放弃“每个核心课程的所有内容必须讲授给每个学生”这个严格的要求的

原因是：

　　　　第４章　知识体概述
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 目前很多重要的计算机科学专业的课程体系都或多或少缺少了部分核
心知识点，这样很容易造成课程体系满足不了计算机科学本科学位要求的结果。

 随着学科的发展，核心内容的不断增长使得学生面向兴趣进行个性化选
择的压力十分巨大。如果简单地处理这件事根本不可能让学生在短时间内获得

本科学位。提供核心知识点覆盖的灵活性可以使课程体系和学生的个性选择成

为可能。

相反，允许跳过某些核心知识点，可保证核心知识点的绝大部分是每个学生

学习的基本部分。通过保持满足基本教学内容的一个较小核心，进而向课程设

计者提供更多的指导和课程组织建议。核心一级包含计算机科学本科培养方案

的基础知识点。

核心一级的含义：核心一级的知识点应该是每个计算机科学的课程体系必

要的组成部分。虽然核心二级知识点与选修知识点也很重要，但培养方案必须

包含核心一级知识点是广泛的共识。虽然大多数核心一级知识点通常被涵盖在

入门课程中，但也有可能会涵盖在以后的课程中。

核心二级的含义：核心二级知识点对于计算机科学本科学位一般是必不可

少的。大多数课程体系只需满足核心二级知识点的最低限，但也鼓励涵盖所有

的核心二级知识点。这就是说，计算机科学的培养方案可以让学生聚焦在一些

核心二级知识点不要求的特定区域。必须承认，资源的限制，如教员的缺乏、学

位要求的体制限制，可能使得在提供高级的选修教学内容的同时，还要涵盖所有

的核心知识点会面临巨大的困难。涵盖核心二级知识点的 ９０～１００％应该是一
个计算机科学课程体系的目标，８０％是最低限度。

核心一级知识点不是必然处在核心二级知识点之前，尤其是入门课程会包

括核心一级以及核心二级（甚至是选修）的内容，而一些核心内容将会被推迟到

以后的课程。

选修的含义：一个只涵盖核心教学内容的培养方案提供的广度和深度将会

有很多不足。大多数培养方案将不会包含知识体的所有选修内容，少数培养方

案会涵盖全部。另一方面，知识体也绝不是穷尽的，高级课程往往超出它的内容

和学习成果。尽管如此，在相应的教学内容方面，知识体为计算机科学的本科学

位提供了一个有用的指导，所有计算机科学的学生应该通过选修知识点深化对

多个领域的理解。

课程体系可能需要在知识体中指定选修教学内容。许多课程体系，尤其是

那些有着特定培养方向的，必修课程规定了必须要求覆盖的选修知识点。

　　　　知识体设计特点与原则　　　　
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核心的规模

核心（一级加上二级）比以前的课程指南要长几个学时，但这可通过对核心

的灵活处理来平衡。其结果是，并没有增加课程体系的必修课程数量。事实上，

涵盖核心二级９０％的课程体系与涵盖 ＣＳ２００８所有核心的课程体系有相同的核
心学时，而且一个涵盖了核心二级 ８０％的课程体系的学时总数比涵盖了
ＣＣ２００１核心（从２００１至２００８核心在增长）的要少。在本章结尾，将有更全面的
定量比较。

注意平衡

计算机科学是研究理论、软件、硬件和应用程序四者优雅地相互作用的学

科。当独立地看待核心特别是核心一级时，可能会专注于程序设计、离散结构和

算法。这种专注的结果就是，这些知识点通常会作为高级课程的先修知识而较

早出现。通过学习知识体的选修内容以更多不同的方式获得系统和应用程序的

基本经验。所有的课程体系都应包括适当的选修内容，一个完整的课程体系可

以并且应当达到适当的平衡。

设计课程体系时的进一步思考

一些跨领域的知识点，尤其是学科中的“ｂｉｇｉｄｅａｓ”与知识体同样有用，并且
是互补的，通过深入理解课程中的跨学科知识点来完善它是非常重要的。在设

计课程体系时，确定课程体系广义要求的学习目标也是有价值的。因此，本卷第

三章描述的毕业生特征的一些基本原则都是有必要的。

在过去的几年里，两个正在进行的趋势已经对许多课程体系产生了很深的

影响。首先，计算机科学的不断发展，导致很多培养方案在学科内进行了更有特

色的专门化设计，出现了描述此变化的许多术语（如 Ｔｈｒｅａｄ，Ｔｒａｃｋ和 Ｖｅｃｔｏｒ）。
其次，计算机学科对几乎所有其他领域的重要性导致建立越来越多的跨学科培

养方案（如联合专业和双专业），并将跨学科的教学内容嵌入计算机科学的课程

中。我们应当积极欢迎这两个趋势，相信灵活的知识体，包括更为灵活的核心知

识点，能支持这两种趋势。另一方面，这样的专业化不是必需的：许多培养方案

会继续将计算机作为一门独立又有关联性的学科，提供广泛而深入的内容。

知识体的组织

ＣＳ２０１３知识体由一系列的知识领域（ＫＡｓ）组成，知识体通过相关知识点而

　　　　第４章　知识体概述
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不是课程被组织起来。每个知识领域进一步组织成一组知识单元（ＫＵｓ），在每
个知识领域的描述部分（首部），这些知识单元被总结在一个表中。可预计到知

识领域的知识点将在不同的院系以不同的方式被组织成课程。

课程学时

按照 ＣＣ２００１／ＣＣ２００８的惯例，用授课时间（学时）作为单位来定义知识体中
的覆盖，因为作为唯一的单位，在不同的文化背景下都是可理解并可转换的。学

时是传统面对面讲课方式讲授课程内容所需要的时间，不包括与讲课相关的其

他任何任务（例如，自主学习、实验课和评估）的时间。实际上，教师希望学生在

课外花大量的额外时间巩固在课堂上学到的知识。按照以前课程指南坚持的原

则，使用授课时间作为计量单位，并不要求或只认可使用传统讲课方法进行教学

实践。

知识点学时规定代表了希望课堂内容涵盖的最少时间。院系可以选择在较

长的一段时间涵盖相同的教学内容，从而满足学校的个性化需求。

课程

纵观知识体，当提到一个“课程”时是指学校认可的学习单元。通常情况

下，全日制在校生可同时修好几门“课程”，每个学生将在每学年选修几门“课

程”。在大部分院校，“课程”是最常见的术语，而在某些学校使用如“模块”或

“ｐａｐｅｒ”此类的其他名称。

对学习成果的指导

知识领域中的每个知识单元给出了要求的指定知识点和学生的学习成果描

述。学习成果大小不等，并没有统一的课程学时要求；有相同学时的知识点可能

有完全不同的学习成果。每个学习成果都与掌握级别有关。为了定义这个级

别，借鉴了很多其他课程的方式，尤其是已经被计算机科学很好探究过的布卢姆

分类法（Ｂｌｏｏｍ’ｓＴａｘｏｎｏｍｙ）。指南并没有直接应用布卢姆的分类，一个原因是
它是根据教学法而制定，引入过多级别会增加描述的复杂性，另一个原因是掌握

级别是象征性的，故不会给使用本指南的用户在理论上进行限制。

本指南使用了三个掌握级别，定义为：

 熟悉：学生理解一个概念是什么或知道它的意思。这个掌握级别注重对
概念有一个基本的认识，而不是期待能真正灵活地运用它。它回答“关于这个
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你知道什么？”。

 运用：学生能够以一种具体的方法使用或应用概念。例如，对概念的运
用可能包括，在程序中适当地使用特定概念，使用特定的证明方法或执行特定的

分析。它回答“关于怎样做你知道什么”。

 评估：学生能够从多个角度考虑一个概念并证明能够用特定方法来解决
问题。这一掌握级别不只是意味着应用概念，它包括从多种可选办法中选择较

为合适办法的能力。它回答“你为什么要那样做？”。

以上方案可通过软件开发中的迭代进行示例。例如 ｆｏｒ循环，ｗｈｉｌｅ循环和
迭代器。在“熟悉”级别，学生会被预期能对软件开发中的迭代做一个定义，并

且知道为什么这是一个很有用的技术。为了显示“运用”级别的掌握程度，学生

应该能够正确地运用迭代写出一个程序。在“评估”级别理解迭代要求学生理

解迭代的多种方法并且能在不同应用时选择适当的方法。

无论是细节还是重点，都说明指南的学习成果描述可能不会与院校实际情

况完全匹配。院校可能对相同的掌握级别和意图给定的知识点有不同的学习成

果要求。不过，应该相信通过给予描述性的学习成果，既能明确指南的目的，又

能促进对特定课程学习成果意义的解读。

新增知识领域综述

虽然计算机科学包括随时间迅速变化的技术，它仍旧是由基本不变的基本

概念、观点和方法定义的。因此知识体的核心仍保持早期的设置不变。然而，随

着计算机技术和教学方法的新发展，核心内容的某些方面随着时间也在演变，以

前的结构和组织方式不再适用于对当前学科的描述了。故 ＣＳ２０１３以多种方式
对知识体的组织进行了修改，增加了一些新的知识领域（ＫＡｓ）并重组了其他的
一些领域。本节主要描述这部分的变化。

信息保障与安全（ＩＡＳ）

由于认识到世界对信息技术和计算越来越强的依赖，所以增加了该领域。

ＩＡＳ是一系列兼顾技术与政策的控制及流程的领域，旨在保护和防护信息和信
息系统。ＩＡＳ将散落在其他领域的知识点集合在一起，与 ＩＡＳ密切相关的知识
点在这个领域中深入地探讨，而其他的知识点可通过标记的交叉引用，找到相应

包含它们的领域。因此，该领域的描述包含了一个交叉引用到其他知识领域的

详细表格。
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网络与通信（ＮＣ）

ＣＣ２００１引入了一个名为“以网络为中心的计算”的知识领域，包含了传统
网络技术、Ｗｅｂ开发以及网络安全等知识点。上次的指南报告就指出了这些知
识点的增长以及分歧，这次重命名并重新分解了这个知识领域使之专门侧重于

网络和通信的知识点。新增的基于平台的开发（ＰＢＤ）知识领域包含了 Ｗｅｂ应
用和移动设备的开发。安全性被包含在新增的信息保障与安全（ＩＡＳ）知识领
域中。

基于平台的开发（ＰＢＤ）

认识到在入门级和中高级选修课中可以增加使用特定平台编程环境，故增

加了该领域。诸如 Ｗｅｂ或移动设备平台可以使学生在限制的环境中学习，这个
环境通常与硬件，ＡＰＩｓ和特殊服务（通常是跨学科的背景）相关。这个环境与
“通用目的”的程序设计课程非常不同，以保证这个知识领域有新的教学内容，

此外该领域的知识点全部是选修。

并行与分布式计算（ＰＤ）

先前课程的并行性知识点作为选修分布在不同的知识领域。由于并行计算

和分布式计算的重要性大大增加，确定这一领域的基本概念并使之成为核心教

学内容尤为关键。为了突出和协调相关教学内容，ＣＳ２０１３为这一领域设立了专
门的知识领域，内容包括程序设计模型、程序设计语用学、算法、性能、计算机体

系结构和分布式系统。

软件开发基础（ＳＤＦ）

该领域将入门的程序设计拓展到更多地专注于软件开发过程，确定了第一

年计算机科学课程应该掌握的概念和技能。由于其广泛的用途，该领域包括了

以往出现在其他面向软件的知识领域的基本概念和技能（例如，程序设计领域

的程序构造，算法和复杂性领域的简单算法分析，软件工程领域的简单开发方

法）。同样，这些知识领域相对于 ＳＤＦ领域中的基本概念和技能包含更多的高
级教学内容。相较于以前的课程指南，本卷将面向对象程序设计、函数式程序设

计和事件驱动程序设计等关键程序设计手段纳入了程序设计语言知识领域，并

期望任何课程体系的入门课程都要包含其中的一些知识点。
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系统基础（ＳＦ）

在以前的课程指南中，一个典型计算机系统的交互层，包括硬件构造块、体

系架构，操作系统服务、应用程序执行环境（特别是从现代应用视角出发来看并

行执行），这些内容分散在许多知识领域。本新领域为其他的知识领域（包括体

系结构与组织、网络与通信、操作系统和并行与分布式计算）提出了一个统一的

系统观点和共同的概念基础。其组织原则是“程序设计性能”：程序员需要明白

怎样由底层系统实现高性能模式，特别是在挖掘并行性方面。

知识领域的核心学时

下表是 ＣＳ２０１３知识体中各个知识领域的核心（一级和二级）学时数的概

况。为了进行比较，提供之前 ＣＳ２００８和 ＣＣ２００１报告的核心学时数。

ＫＡ 知识领域
ＣＳ２０１３

核心一级

ＣＳ２０１３

核心二级

ＣＳ２００８

核心

ＣＣ２００１

核心

ＡＬ 算法与复杂度 １９ ９ ３１ ３１

ＡＲ 体系结构与组织 ０ １６ ３６ ３６

ＣＮ 计算科学 １ ０ ０ ０

ＤＳ 离散结构 ３７ ４ ４３ ４３

ＧＶ 图形学与可视化 ２ １ ３ ３

ＨＣＩ 人机交互 ４ ４ ８ ８

ＩＡＳ 信息保障与安全 ３ ６ －－ －－

ＩＭ 信息管理 １ ９ １１ １０

ＩＳ 智能系统 ０ １０ １０ １０

ＮＣ 网络与通信 ３ ７ １５ １５

ＯＳ 操作系统 ４ １１ １８ １８

ＰＢＤ 基于平台的开发 ０ ０ －－ －－

ＰＤ 并行与分布式计算 ５ １０ －－ －－

ＰＬ 程序设计语言 ８ ２０ ２１ ２１

ＳＤＦ 软件开发基础 ４３ ０ ４７ ３８
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续表

ＫＡ 知识领域
ＣＳ２０１３

核心一级

ＣＳ２０１３

核心二级

ＣＳ２００８

核心

ＣＣ２００１

核心

ＳＥ 软件工程 ６ ２２ ３１ ３１

ＳＦ 系统基础 １８ ９ －－ －－

ＳＰ 社会问题与专业实践 １１ ５ １６ １６

总计 １６５ １４３ ２９０ ２８０

核心一级 ＋核心二级　　　 合计　３０８

核心一级 ＋９０％ 的核心二级 合计　２９３７

核心一级 ＋８０％ 的核心二级 合计　２７９４

由上表可见，ＣＳ２０１３的核心一级学时数加上核心二级的学时数略高于前期
指南报告的核心学时数。然而，应当注意到，ＣＳ２０１３分级的结构为院系从核心
二级选择知识点（至少包含８０％）明显地提供了灵活性。其结果是，与以前的课
程指南的学时相比，ＣＳ２０１３指南的实施是完全可行的。

　　　　知识领域的核心学时　　　　
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与许多技术学科不同，几乎所有的计算机科学入门课程都没有一个很好的

知识点描述列表。入门课程是不断变化的，先要了解这些课程从 ＣＣ２００１到
ＣＳ２０１３的演变。ＣＣ２００１将入门课程系列分为六个通用模型：命令优先，对象优
先，函数优先，广度优先，算法优先以及硬件优先。虽然入门课程的这些特征到

今天仍然存在，参照最初 ＣＣ２００１的模型，这一领域的进步已经使入门课程更加
多样化。此外，入门课程采用的方法也处在不断变化的状态。

对入门课程经过数十年的争论后，这些课程的内容仍然是激烈讨论的话题，

其重要原因是并不是每个与计算机的研究者相关的东西都可以从头教起（程序

设计、软件过程、算法、抽象、性能、安全性及专业性等）。这是一个重要挑战。

换句话说，不是每件事都可以排在第一位，因此一些知识点必须推到课程的后

面，在某些情况下尤为显著。许多知识点将不会出现在第一门课程，甚至是第二

门，这意味着那些不继续后续学习的学生（例如，非计算机专业）将不会接触到

这些知识点。最后，当试图决定早期课程应包含什么时，必须要考虑到课程体系

中入门课程内容的选择会导致的一系列权衡。

设计维度

将制作入门课程相关的设计维度作为本章的结构，在每个维度上，集中总结

相关的权衡考虑。给定的计算机科学入门课程或课程序列代表了在多维设计空

间中的一组决定，并希望能达到独特的结果。要注意的是，在这里讨论的重点是

入门课程作为计算机科学本科课程的一部分所代表的意义。还需要注意的是，

这里不讨论日益增长的“ＣＳ０”课程：这些前序课程往往侧重计算机素养或计算
思维。其内容主要包括介绍计算机科学的概念或相关教学内容，但并不是知识

体的一部分，不在讨论的范围之内。

入门课程的途径

应当认识到入门课程不是抽象的构造，而是面向特定目标受众和相关背景
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的。院系最了解他们自身的学科背景，对自己的学生和他们的需求很敏锐。入

门课程在不同院系有所不同，尤其在入门课程系列的性质和学时方面（即允许

学生进行专业选择前必须上的课程数）。课程系列也可能有不同的入口，以适

应来自不同知识背景或之前的计算机经验有显著差异的学生。入门课程系列拥

有多种进入和通过的途径可以帮助学生匹配与其能力适合的课程级别。它也可

以帮助在两年制和四年制院校之间创建更灵活的衔接，使来自其他学校／专业的
学生更加顺利地转到计算机专业。计算的普适性和编程特殊技能，对其他领域

的学生来说越来越必不可少。面向非计算机专业的课程与需要多年学习的面向

计算机专业的课程可能有区别，也可能区别不大。此外，入门课程的多途径可以

给在大学阶段较晚开始选择计算机的学生们提供更多的选择。

针对不同受众建设课程是必要的，而不仅仅是面向已经确定要学习计算机

科学专业的学生，这样可以帮助大部分其他专业学生进入计算机领域。需要注

意到计算机领域跨学科的重要性，以及程序设计入门课程的吸引力已显著扩大

并超越了传统的工程领域。对于不同背景以及不同期望的目标受众，实行以跨

学科知识点为重点的入门课程（例如，计算生物学、机器人技术、数字媒体处理

等）已成为流行。这样一来，教学内容就和那些有着多学科定位的学生的期望

与愿望联系起来了。

权衡：提供了多种进入和通过入门课程系列的途径可以使计算机科学更容

易被不同的受众接受，但院系需要更大的投资（在工作和资源方面）来构建这样

的路径或给学生提供不同知识点的选项。此外，必须注意引导学生选择合适的

入门课程的途径（在这方面对有大量计算机经验知识的学生和完全没有经验的

学生是一样的）。

较长的入门课程序列（即更长或更结构化的先修课程序列），可以让教师为

每门课程假定更多先修知识，但是，在学生能够参加他们感兴趣领域的高级课程

之前，这种冗长的序列降低了灵活性并增加了时间。

侧重于程序设计

大部分入门课程都是以程序设计为中心的，通过学习一门给定的程序设计

语言并编写软件制品，可以使学生更好地学习计算机科学的概念（如抽象，分解

等）。侧重于程序设计可以为计算机科学专业的学生在早期提供对这一关键技

术的训练，并帮助计算机背景不同的学生将能力提升到更平等的水平。即使侧

重程序设计，学生编写完整的程序还需要进一步细分———确保能理解各部分是

　　　　侧重于程序设计　　　　
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如何组合在一起的，并给出一个构建项目的完整体验———同样的，学生根据现有

程序和框架完成或修改，使学生获得处理现实世界问题的经验，帮助学生编写更

大、更复杂的程序。许多不侧重程序设计的入门课程的目的是为了提供对计算

机概念更广泛的介绍，而不仅限于学习一门程序设计语言的语法。课程安排有

意识的不集中在程序设计方面，这样的观点大致类似于 ＣＣ２００１的“广度优先”
模式。无论程序设计是否是第一门课程的主要内容，重要的是不要让学生认为

计算机科学只是学习特定程序设计语言的细节。在学习程序设计的时候，还需

强调更普遍的计算机概念。

权衡：一个以程序设计为重点的入门课程，可以帮助学生在初期培养必要的

技能，并提供一种可以描述其他计算机科学概念的通用语言。侧重于程序设计

对于来自其他领域学生的学习是有用的，他们希望可以在跨学科工作中将程序

设计作为一种工具。然而，在入门课程中过于狭隘的注重程序设计，直接讲授一

门程序设计语言，也会给学生一种过于狭隘（或误导性）的看法。对于一些学生

来说这种狭隘的观点可能会限制计算机科学对其的吸引力。

程序设计范例和语言的选择

许多入门课程的一个决定性因素是程序设计范式的选择，从而引起程序设

计语言的选择。事实上，在 ＣＣ２００１列出的六种入门课程模式有一半是通过程
序设计范式进行描述的（命令优先，对象优先，函数优先）。这种以范式为基础

的入门课程仍然存在，它们的优点也一直在争论。需要注意的是，过去的十年内

可成功用于入门课程的程序设计语言大大增加了，而不是随着时间推移渐渐青

睐于某一个特殊的范式或语言。但是，似乎有朝着“更安全”或更可管理的语言

增长的趋势（例如，从 Ｃ到 Ｊａｖａ），以及更多动态语言的使用，如 Ｐｙｔｈｏｎ或
ＪａｖａＳｃｒｉｐｔ。可视化程序设计语言，如 Ａｌｉｃｅ和 Ｓｃｒａｔｃｈ，也已成为流行的选择，它
们向入门课程提供了“简化语法”的程序设计方式，它们通常（但又不仅仅）被非

专业人员或在入门课程的初始阶段使用。一些入门课程系列提供了好几种可选

的程序设计范式，脚本与过程式程序设计或者函数式与面向对象程序设计都是

可选的程序设计范型。这些不同的选择让学生很好地体验到程序设计的不同观

点，避免僵化语言的特征，并矫正他们的某些观念：比如存在一种“正确”或“最

佳”的程序设计语言。

权衡：在这里有很多的权衡，包括：

（１）使用专门为入门课程设计的语言或环境能促进学生学习，但会造成其
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他课程的使用限制。相反，使用专业用途的语言或环境会使学生过早地接触太

多的复杂性设计。

（２）使用“安全的”或更能管理的语言和环境来帮助非计算机专业学生学
习。但是，这样的语言教学可能会提供一个抽象层，从而掩盖了对实际机器运行

的理解，使得难以进行评估性能的权衡。是否使用“低级”语言来执行特定的程

序模型，使其更接近于由机器实际执行的程序，往往是各个院系需要做的决定。

软件开发实践

虽然程序设计是构造软件的方法，入门课程可以在软件开发的不同阶段选

择采纳许多其他的实践方法。例如，使用软件开发的最佳实践可以在不同的入

门课程强调不同的内容，这些实践包括单元测试、版本控制系统、集成开发环境

（ＩＤＥｓ）和程序设计模式等。引入此类软件开发的实践可以帮助学生较早地体
验真实的软件开发项目面临的挑战。另一方面，虽然所有的计算机研究人员都

应具有坚实的软件开发技能，但这些技能并不局限在基本的编程入门课程中，特

别是如果目标受众不仅仅是计算机科学专业的学生。入门课程从一开始就应该

小心平衡软件开发实践的最佳方式，使更多的人理解入门课程。

权衡：在入门课程中纳入软件开发实践可以很早就帮助学生培养实际的软

件开发能力。入门课程包含这种实践，在某种程度上受课程目标受众的影响，也

会影响目标受众。软件开发实践也会影响程序设计语言及开发环境的选择。

并行处理

传统意义上，入门课程已经假定采用单处理器、单进程和单线程，程序完全

按照程序员的指令进行的顺序执行。最近软硬件的发展促使教育工作者重新思

考这些假定，即使在入门级课程———多处理器也是普遍存在的：用户界面导致异

步事件驱动处理；“大数据”需要并行处理和分布式存储。因此，一些入门课程

从一开始就强调并行处理（传统的单线程执行模型被看作是通用并行模式的一

个特例）。然而从长远来看，应该相信这是一个有趣的模型。可以预测，未来，

“单线程模式”在入门课程中仍然占据主导地位（可能包含基于图形用户界面

（ＧＵＩ－ｂａｓｅｄ）或机器人事件驱动编程）。随着越来越多成功的教学方法的开
发，新手程序员也可以访问并行处理，并行程序的范例变得更为普遍，从而希望

在入门课程看到更多并行程序的元素。

　　　　并行处理　　　　
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权衡：了解并行处理对计算机专业的学生越来越重要，早期学习这种模式可

以让学生在这个领域有更多的实践。另一方面，并行程序在大多数当前的编程

环境中仍然存在困难。

平台

虽然许多程序设计入门课程使用传统的计算机平台（例如，台式／笔记本电
脑），其结果是，有些平台是与硬件无关的。在过去的几年已经看到引入到课程

中的可编程设备越来越多样化。例如，一些入门课程可能选择基于 Ｗｅｂ开发或
移动设备编程（如智能手机、平板电脑）；也有使用机器人或游戏机等专用平台。

这样可能会帮助新手对专业产生更多的热情，强调与外部世界的交互是必要的、

自然的。近年来课程的发展导致发明了专门以学习程序设计为目的的小型的、

功能受限的计算设备（如 ｒａｓｐｂｅｒｒｙ－ｐｉ）。在这些情况下，使用一个特定平台并
选择相应的程序设计范式，组件库，ＡＰＩｓ和安全规范。在平台软／硬件的限制条
件下进行工作是一个非常有用的软件工程技能，如何选择课程的知识点也可能

同样受限于平台的选择。

权衡：使用特定的平台可以给课堂带来令人信服的真实世界环境，平台的教

学设计能够让学生产生有益的焦点。但是，它需要相当谨慎，以确保特定平台的

细节不会掩盖教学目标。此外，平台的特殊性可能会影响后续课程内容的可转

移性。

映射到知识体

实事求是的讲，入门课程系列不应该被理解为只简单地包含软件开发基础

（ＳＤＦ）知识领域的知识点。相反，应鼓励实施 ＣＳ２０１３指南的教师在考虑上述设
计维度的基础上，为入门课程系列选择多个知识领域的教学内容。举例来说，即

使是相对简单的通常入门课程系列的教学内容也要来自软件开发基础（ＳＤＦ）、
程序设计语言（ＰＬ）和软件工程（ＳＥ）领域，其中与 ＰＬ相关的知识点主要与在课
程中使用的程序设计语言及相应选择相关。更广泛地说，使用非传统平台的课

程将借鉴基于平台的开发（ＰＢＤ）领域的知识点，可能还包含并行与分布式计算
（ＰＤ）领域中强调多处理的教学内容。应鼓励读者把 ＣＳ２０１３知识体作为其建设
创新型新入门课程系列的指引，以适合本校学生的需求。

　　　　第５章　入门课程
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虽然知识体规定了什么内容应该被包含在计算机科学本科培养方案中，但

并不视其为计算机科学本科课程应简单累加的传授内容。计算机科学是一个快

速变化的领域，讲授什么与促进现行的研究、帮助学生构建吸收新知识的框架和

促进学生面向职业发展这三个方面是互补的。批判性的思维、解决问题的能力、

为终身学习奠定基础是学生们在整个本科学习生涯中需要培养的技能。教育不

仅仅是信息的传播，更要激发学生对学科的热情，鼓励学生们去尝试，让他们体

验到成功的喜悦。这些方面需要反映在计算机科学课程体系和教学方法中。

本地化 ＣＳ２０１３

任何学校要成功地部署和更新计算机科学课程体系，需要有满足是本校需

求的敏感性。ＣＳ２０１３既不应该被解读为知识领域的简单选取，也不是从课程到
知识领域的一一映射。重要的是应当鼓励学校思考一种方式，使知识体可以最

好地融合成为一个独特的课程体系，该体系能反映学校的教学目标、师资力量、

学生需求和用人单位的要求。事实上本卷指南创建两级核心正是为了精确地提

供这种灵活性，为了最好地适合这些要求，保持核心一级教学内容必须的最低限

度的同时，使学校在选择核心二级教学内容时有更大的选择余地。

积极推进计算机科学

除了课程，也要强调咨询、指导和培养教师和学生之间关系的重要性。许多

学生，尤其是那些来自弱势背景的学生，可能无法体会到一个计算机科学学位可

以带来的全部职业选择。宣传和推进计算机专业职业选择的广泛性，特别是适

应当地用人单位的需求，有两个益处：首先，它为学生提供他们可能没有考虑到

的有关职业选择的信息；其次，可帮助计算机科学的相关专业吸引更多的学生

（潜在的来自更广泛多样的背景）。无论目前的入学趋势如何，随着时间的推

移，提供一个健康的计算机科学培养方案，需要致力于吸引更多学生到计算机领

域（计算机领域注册人数在近十年来有很大的起伏）。
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更值得注意的是：许多学生仍然觉得学习计算机科学等同于今后工作时成

为“程序员”，从而产生消极、错误的刻板想法，认为计算机科学工作是孤立的、

机械的。同时有许多学生相信，如果他们在之前没有大量的程序设计经验，他们

在修计算机科学的学位时会没有竞争力。计算机系应该强烈地质疑这两个看

法。计算机系通过举办如邀请校友与在校生交流等课外活动展示计算机科学学

位潜在的职业道路：学习计算机科学除了“作为一名程序员”还有很多可能性；

软件开发是一个极具创造力和协作的过程。在这些努力中，设计多入口进入计

算机专业学习的课程体系是非常重要和迫切的，这样可以使有或者没有程序设

计经验的学生都可以顺利转入。

扩大参与

毫无疑问现今对拥有计算技能学生的需求是巨大的。事实上，已有预计在

未来十年中信息技术工作岗位会有巨大的空缺。因此，迫切需要扩大参与计算

机科学的学习人数，不分种族、性别和经济地位全方位地吸引人才到计算机领

域。学校应努力使更多学生进入计算机科学培养流水线，并提供相应支撑，帮助

学生顺利完成学业。

校园内的计算机科学

一种论点认为计算机科学正在成为２１世纪大学教育的核心学科之一，也就
是，任何受过教育的个人必须在计算机科学方面达到理解和掌握的水平。这就

超越了计算机科学作为一个广泛的跨学科研究的工具和方法的现实。很可能在

不久的将来，许多大学的每个本科生都需要进行计算机科学的学习，计算思维成

为所有毕业生所期望的基本技能之一。计算机科学教学任务显著的扩展会对院

系资源产生巨大的影响，尤其是在教师和实验设备方面。

虽然ＣＳ２０１３为计算机科学本科培养方案提供了指导，仍需认为在广泛的跨
学科领域提供计算机教育是非常重要的。为此，计算机院系不妨考虑提供容易

参与学习的课程，特别是入门级别的，这样会对许多学科的学生具有吸引力。这

也可以达到双重目的，吸引更多起初没有倾向选择计算机专业的学生。

更广泛的说，计算机学科正成为其他学科不可或缺的工具，这有利于计算机

科学系对外开放，建立起与其他院系和其课程领域的桥梁。鼓励学生从事多学

科的工作，促进跨计算机科学和其他领域学习的培养方案（例如，在“计算 Ｘ”培

　　　　第６章　体制的挑战
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养方案中，Ｘ代表其他学科，如生物或经济学科）。

计算机科学辅修

在确定计算机科学作为大学核心学科之一的同时，院系也可以考虑面向计

算机科学提供更多的辅修。辅修应该给学生提供灵活的选择，使学生获得连贯

的计算机科学知识，而不是仅学习一两个课程，但这也不可能包含完整的培养方

案。事实上，辅修的另一个意义是：可以使主修其他科目的学生获得坚实的计算

机基础，今后在和他们领域有交叉的工作中使用。

众所周知，本科学生主修专业的选择是在真实了解了各专业培养方案差异

的情况下进行的。结果就是很多学生不选择计算机专业，仅仅是因为之前缺乏

对计算机科学的了解，而不知道计算机科学真正需要什么，也不知道他们自己是

否喜欢这个学科。辅修计算机科学的学生如果在其后的学术生涯中对计算机产

生兴趣或发现计算机带来的新东西，这些辅修的内容可以让他们获得某个计算

机相关的文凭。为了能够给予这类学生主修计算机科学的能力，这些“尝试”性

的课程应当设置为能让学生尽快适应计算机专业本科的要求。

计算机科学对数学知识的要求

数学和计算机科学的许多领域之间有着深入而密切的联系。几乎在所有的

计算机科学课程体系中都包括数学课程，广泛地讲，每个院校都有自己一整套不

同的要求。导致这种差异的因素很多，如计算机专业是否在工程学院，这直接影

响是否开设微积分及微分方程的课程，即使这些课程包含的内容远远超出了大

多数计算机专业所需要的。同样地，一些学校可能限制一种专业所修的课程，例

如在许多文理学院，可能会特别地对计算机科学专业设置数学方面的要求。因

此，ＣＳ２０１３仅指定对大多数计算机本科生直接相关的数学要求，这些要求包括
集合论、逻辑和离散概率等。知识体对这些数学知识的要求主要是在离散结构

（ＤＳ）领域。
对所有的计算机科学系学生来说，常用的数学能力是一项重要的要求。不

过ＣＳ２０１３将基础数学和与计算特定的领域直接相关的、仍旧很重要的数学进行
了区分。基础数学可能会影响计算机科学的很多部分，此方面的数学被包括在

ＣＳ２０１３知识体中。例如，对线性代数的理解在许多计算机领域扮演着重要作
用，如在对图形和图形算法的分析中。然而，线性代数不一定在所有的计算机领

　　　　计算机科学对数学知识的要求　　　　
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域都需要（事实上，许多高质量的计算机培养计划没有对线性代数提出明确要

求）。同样，虽然注意到在计算机学科使用概率与统计呈增长趋势（通过知识体

中知识点的核心学时数增长反应出来），也相信在未来这种趋势还是会持续，但

是仍没有必要对所有的计算机专业在培养方案中安排一门完整的概率论课程。

一般情况下，计算机科学的培养方案肯定会将学生的“数学成熟度”提高一

个等级。例如，对算术操作的理解，包括简单求和及其系列，对算法效率分析来

讲是必须的。但是面向大学水平的课程，对基本算术知识的详细要求超出了

ＣＳ２０１３的范围。也就是说，培养方案使用微积分的要求并不是作为领域知识的
一种手段，而是作为一种方法，早早的在大学水平的教育中帮助学生开发数学成

熟度和清晰的数学思维。因此，虽然没有规定这种要求，但注意到计算机系的本

科生需要有足够多的数学知识，才有基础去构建计算机数学（ＣＳ－ｓｐｅｃｉｆｉｃ
ｍａｔｈｅｍａｔｉｃｓ）（例如，在离散结构知识领域中指定的那些），这其中，重要的是，并
没有明确要求微积分、微分方程或线性代数是重要的大学水平课程。

有的学生转到特定的计算机领域学习先进课程，他们可能需要着重学习有

关这些领域的数学课程。计算机专业能够帮助促进学生们选择除离散结构之外

的数学内容，使计算机专业学生们获得他们所选的特定计算机领域的背景知识。

这种课程要求最好是留给学生的个人培养方案或学生所选的特定计算机领域去

斟酌决定。

最后，计算机科学培养方案中的数学要求会形成一个先修课程序列，必须注

意该序列上的课程数量，事实上，数学类先修课程的结构不是计算机科学院系自

身规定的，但是在培养方案设计的时候必须考虑允许之前没有显著数学背景知

识的学生主修计算机科学。计算机科学专业要求一系列冗长的数学类先修课

程，可能会阻碍学生进入计算机学科，也可能使在大学后期转入计算机专业的学

生感到困难，也可能使想在早期学习中学习计算机特定课程的学生们感到更困

难，从而可能会打消他们的积极性。

计算机资源

对于学生和教师们来说，计算机科学专业的课程需要充足的计算机资源。

计算机科学课程的需求往往超出传统的基础设施（一般的校园计算机实验室），

并可能包含专门的硬件和软件，或大规模的计算机基础设施。项目和毕业设计

课程拥有充足资源是非常重要的。此外，院系需要考虑计算机设备的多样性

（如智能手机、平板电脑），这些设备都可以作为学习课程的平台。

　　　　第６章　体制的挑战
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保持教师的活力和健康

一个强大的计算机科学专业建立在拥有足够多经验丰富的教师基础上，才

能保持院系的健康和活力。院系招聘教师应不仅满足保持培养方案的可行性，

也要允许现有的教师有时间进行专业开发和探索新的想法。为了应对计算机领

域的快速变化，教师们必须寻找机会培养新技能，了解新领域，与新技术的发展

同步。虽然传授新技术与遵守基本原则是矛盾的，但无论偏重于两者中任何一

个方面都不会对学生有利。教师需要时间获取新的思想和技术，并将其纳入课

程和课程体系中。通过教师来接受并改进新的教学内容和方法这种方式，院系

可以建立专业学习和终身学习的机制模型。

除了专业的发展，计算机科学专业对招生人数的变动保持良好的应对能力

也是尤为重要的。事实上，计算机作为一门学科在过去几十年经历了几番繁荣

和萧条的波折，导致在世界各地的招生都有重大的变化，这也几乎跨越了所有类

型的院校机构。面对招生低迷的情况，院系应该创建相应应对措施来保持适应

力，例如，课程内容更容易被广泛接受，与其他院系建立跨学科双修课程，或提供

服务课程。

面对持续的招生人数增加（如近几年来有目共睹的），招聘充足的师资力量

成为迫切需要。如果能力不足，可以通过扩大选课人数（每个课程有更多教学

平行班并有更多的学生反馈评价）或增加教学任务（每一位教师必须讲授更多

的课程）给教师们增加压力，但这样可以会导致教学质量的下降和潜在的教师

流失。质量的问题会导致学生放弃计算机专业。正如上述讨论的那样，由于需

要更多、更有能力的计算机专业毕业生，这种结果是非常不利的。面对日益增长

的招生人数，保持强大师资能力必要性的激烈争论已经广泛展开，该争论在计算

机专业近期的繁荣
［５］
和３０年前［２］

都存在。

教职员工

终身教职员工首要的评价标准（从广义上来说）是基于对教学的贡献，可以

帮助建立更适合的课程，投入参与课程实验的设计和修订，扩大课程的宣传使更

多的学生选择这门学科。随着来自所有院系挑战的加剧，这种的职业标准代表

策略和务实的一种平衡。这种教职定义的价值最早由 ＣＣ２００１察觉到，并在十
几年内都没有减弱，而且最近受到了更多的认可

［７］
。

　　　　教职员工　　　　
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大学生助教

虽然研究型大学传统上招募研究生作为本科课程的助教，但在过去 ２０多
年，越来越多的学校发现为计算机入门课程招收优秀的本科生作为助教的价值。

本科生担任助教的益处包括：当他们成为帮助别人的角色时，他们会对知识有更

好的理解，可以更合理的安排时间，提高组织责任能力和表达能力
［４，６］
。对学习

入门课程的学生也有好处：学生们有更多可用的课程教学人员，更方便接触助

教，可以从相近的同龄人那里得到帮助，这是学生更愿意面对的更熟悉问题和相

应解决方案的助教。

网络教育

在初期的网络教育和近期的大规模在线开放课程（ＭＯＯＣｓ）的推动下，高等
教育掀起了海啸。讨论网络教育的潜能和缺陷远远超出了本文献的研究范围。

为此只是简单地指出网络教育的某些方面可能影响到相关院系对本指南的

部署。

首先，在线教育的教学内容不必安排成完整学期的课程结构。因此大多数

情况是在网络上开设迷你课程或模块（其显著特点是课时少于一个学期），但这

些课程仍旧包含 ＣＳ２０１３知识体相关内容。这样一来，一些院系，特别是教师资
源有限的学校，可以选择去寻找和利用其他院系提供的在线教学内容。混合式

学习是另一种模式，学习同样一门课，可以同时获得面对面学习和在线学习两种

方法的益处。

ＭＯＯＣｓ带来的振奋还包括支持大规模学生的学习，但大规模课程作业的评
估和反馈会面临技术挑战，但这对于计算机科学是个重要且崭新的研究机会。

ＭＯＯＣ平台为评估学生的学习有效性所提供的量化功能，可能会改变计算机科
学本身的教学。

虽然我们意识到可扩展规模课程的价值，但要注意培养的重点不是关于课

程内容或传达信息，例如，教学方法和对学习的支持。其次，虽然 ＭＯＯＣｓ是强大
的传递知识的媒体，但要确保计算机科学毕业生的特征仍在不断发展中，这点是

非常重要的。

　　　　第６章　体制的挑战
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附录 Ａ　知识主体

算法与复杂度 （ＡｌｇｏｒｉｔｈｍｓａｎｄＣｏｍｐｌｅｘｉｔｙ，ＡＬ）

算法是计算机科学与软件工程的基础。实际应用中软件系统的性能依赖

于：（１）使用的算法；（２）各层实现的适合程度以及效率。因此算法设计的好坏
对于所有软件系统的性能都至关重要。此外，对于算法的研究也提供了对于问

题内在本质的洞察以及独立于程序设计语言、编程范例、计算机硬件以及任何其

他执行层面的可能的技术解决方案。

计算的一个重要组成部分是在认识到可能没有合适算法存在的前提下，选

择并应用适用于特定用途算法的能力。这依赖于对定义完备的一组重要问题算

法范围的理解，并且了解这些算法的长处和弱点以及他们在特定环境下的适用

性。效率是贯穿这个领域的普遍知识点。

这一知识领域定义了设计、实现和分析算法用以解决问题所需的核心概念

和能力。算法对于计算机科学的所有前沿领域都至关重要，包括人工智能、数据

库、分布式计算、图形学、网络、操作系统、编程语言、信息安全等。在以上领域有

特定用途的算法会在相关的知识领域中列出。例如密码学会出现在新的信息保

障与安全（ＩＡＳ）知识领域，同时并行和分布式算法会出现在并行与分布式计算
（ＰＤ）知识领域。

本文涉及的所有知识领域，其知识点的顺序和分组安排，与讲授的顺序不一

定相关。不同的教学计划会在不同的课程中讲授这些知识点，按照他们认为最

适合学生的顺序来安排。

ＡＬ算法与复杂度（１９个核心一级学时，９个核心二级学时）

核心一级学时 核心二级学时 包含选修

ＡＬ／基础分析 ２ ２ 否

ＡＬ／算法策略 ５ １ 否

ＡＬ／基础数据结构及算法 ９ ３ 否
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续表

核心一级学时 核心二级学时 包含选修

ＡＬ／基础自动机的可计算性及复杂度 ３ ３ 否

ＡＬ／高级计算复杂度 是

ＡＬ／高级自动机理论及可计算性 是

ＡＬ／高级数据结构、算法及分析 是

ＡＬ／基础分析
［２个核心一级学时，２个核心二级学时］
知识点：

［核心一级］

 在最优、期望以及最坏情况下，一个算法的行为特征。

 复杂度上界以及期望界限的渐进分析。

 大 Ｏ符号：正式的定义。

 复杂度种类，包括常数级、对数级、线性、二次以及指数级。

 实际的性能度量。

 算法的时间与空间的权衡关系。
［核心二级］

 大 Ｏ符号：使用。

 小 ｏ，大 Ω，大 Θ符号。

 递推关系。

 迭代算法与递归算法的分析。

 主定理的一些版本。
学习成果：

［核心一级］

１解释什么是“最优”，“期望”和“最坏”情况下一个算法的行为。［熟悉］
２在特定算法的情况下，指出会导致不同行为的数据特征及／或其他条件

或假设。［评估］

３非正式地确定简单算法的时间和空间复杂度。［运用］
４阐述大 Ｏ符号的正式定义。［熟悉］
５列出及对比标准的复杂度种类。［熟悉］
６通过实践验证通过数学分析推导出的关于运算时间的假设。输入运行

　　　　算法与复杂度 （ＡｌｇｏｒｉｔｈｍｓａｎｄＣｏｍｐｌｅｘｉｔｙ，ＡＬ）　　　　
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不同大小规模的算法并比较性能。［评估］

７举例说明对于算法的时间与空间的权衡关系。［熟悉］
［核心二级］

８使用大 Ｏ符号给出算法的时间和空间复杂度的渐进上界。［运用］
９使用大 Ｏ符号给出算法的时间和空间复杂度的期望界限。［运用］
１０解释如何使用大 Ω，大 Θ，小 ｏ等符号来描述一个算法的工作量。［熟

悉］

１１使用递推关系来确定递归定义的算法的时间复杂度。［运用］
１２求解基本的递推关系，例如使用某种形式的主定理。［运用］
ＡＬ／算法策略
［５个核心一级学时，１个核心二级学时］
教师可以选择在“基础数据结构及算法”的算法部分中讲授以下算法策略。

这两个知识单元的总课时（１８）可以以不同的方式划分，不过我们认为 １：２的比
例是合理的。

知识点：

［核心一级］

 穷举算法。
 贪心算法。
 分治（参见 ＳＤＦ／算法与设计）。
 递归回溯。
 动态规划。
［核心二级］

 分支定界。
 启发式算法。
 规约：变换后求解。
学习成果：

［核心一级］

１为每一种算法策略（穷举、贪心、分治、递归回溯以及动态规划）找一个适
用的实例。［熟悉］

２使用一个贪心算法来解决一个合适的问题，并判断选择的贪心规则是否
能得到一个最优解。［评估］

３使用分治算法来解决一个相应的问题。［运用］
４使用递归回溯求解类似迷宫问题。［运用］

　　　　附录 Ａ　知识主体
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５使用动态规划来解决一个相应的问题。［运用］
６选择适当的算法来解决一个问题。［评估］
［核心二级］

７描述各种启发式方法。［熟悉］
８使用启发式方法来解决一个相应的问题。［运用］
９描述穷举算法和启发式策略之间的权衡。［评估］
１０描述如何使用分支定界方法来改善启发式方法的性能。［熟悉］
ＡＬ／基础数据结构及算法
［９个核心一级学时，３个核心二级学时］
本知识单元直接建立在软件开发基础（ＳＤＦ）的基础上，特别是 ＳＤＦ／基本数

据结构和 ＳＤＦ／算法与设计中的内容。
知识点：

［核心一级］

 简单的数值算法，如计算一列数字的平均数，求列表的最小、最大值以及
模，近似求一个数的平方根，求最大公约数。

 序列及二进制搜索算法。
 最坏情况下二次的排序算法（选择排序，插入排序）。
 最坏或平均情况下 Ｏ（ｎｌｏｇｎ）的排序算法（快速排序，堆排序，归并）。
 哈希表，包括避免和解决冲突的策略。
 二进制搜索树。
在二进制搜索树上常见的操作，如求最小值、最大值、插入、删除、遍历

树等。

 图以及图算法。
图的表示（如邻接表、邻接矩阵）。

深度和广度优先遍历。

［核心二级］

 堆。
 图和图论算法。
最短路径算法（Ｄｉｊｋｓｔｒａ及 Ｆｌｏｙｄ算法）。
最小生成树（Ｐｒｉｍ及 Ｋｒｕｓｋａｌ算法）。

 模式匹配及字符串／文本算法（如子串匹配、常规表达式匹配、最长共同
子序列算法）。

学习成果：
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［核心一级］

１实现基本的数值算法。［运用］
２实现简单的搜索算法，并解释其时间复杂度上的差异。［评估］
３能够实现常见的二次及 Ｏ（ＮｌｏｇＮ）的排序算法。［运用］
４说明哈希表的实现，包括避免冲突及解决方案。［熟悉］
５讨论用于排序、搜索以及哈希的主要算法的时间及内存效率。［熟悉］
６讨论除了计算效率之外会影响算法选择的因素，如编程时间、可维护性

和在输入数据中特定应用的模式的使用。［熟悉］

７解释树的平衡性如何影响各种二叉搜索树的操作效率。［熟悉］
８使用基本的图论算法解决问题，包括深度优先和广度优先搜索。［运用］
９展示评估算法，从可能的一系列选项中选择，并提供选择的依据，以及在

特定的上下文中实现该算法的能力。［评估］

［核心二级］

１０描述堆的属性以及使用堆来实现一个优先队列。［熟悉］
１１使用图论算法来解决问题，包括单源和所有对之间的最短路径，以及至

少一个最小生成树算法。［运用］

１２跟踪和／或实现一个字符串匹配算法。［运用］
ＡＬ／基础自动机的可计算性及复杂度
［３个核心一级学时，３个核心二级学时］
知识点：

［核心一级］

 有限状态自动机。
 正则表达式。
 停机问题。
［核心二级］

 下文无关文法（参见 ＰＬ／语法分析）。
 介绍 Ｐ问题和 ＮＰ问题的定义，以及他们的联系和区别。
 介绍 ＮＰ完全问题的定义以及典型例子（例如，ＳＡＴ问题，背包问题）。
学习成果：

［核心一级］

１讨论有限状态自动机的概念。［熟悉］
２设计一个能接受某一种特定语言的确定性有限状态自动机。［运用］
３设计一种特定语言所对应的正则表达式。［运用］
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４解释为什么停机问题没有算法解。［熟悉］
［核心二级］

５设计一种特定语言所对应的上下文无关语言。［运用］
６Ｐ问题和 ＮＰ问题的定义。［熟悉］
７阐述 ＮＰ完全问题的重要性。［熟悉］
ＡＬ／高级计算复杂度
［选修］

知识点：

 回顾 Ｐ问题和 ＮＰ问题的定义；介绍 Ｐ空间和 ＥＸＰ。
 多项式层次结构。
 ＮＰ完全性（Ｃｏｏｋ定理）。
 经典的 ＮＰ完全问题。
 归约技术。
学习成果：

１Ｐ问题和 ＮＰ问题的定义。（交叉参照 ＡＬ／基础自动机的可计算性及复
杂度）。［熟悉］

２Ｐ空间的定义以及它和 ＥＸＰ空间的定义。［熟悉］
３阐述 ＮＰ完全性的重要性。（交叉参照 ＡＬ／基础自动机的可计算性及复

杂度）。［熟悉］

４提供经典的 ＮＰ完全问题的例子。［熟悉］
５通过把一个问题归约到已知的经典 ＮＰ完全问题来证明它是一个 ＮＰ完

全问题。［运用］

ＡＬ／高级自动机理论及可计算性
［选修］

知识点：

 集合和语言。
正则语言。

回顾确定性有限状态自动机（ＤＦＡｓ）。
非确定性有限状态自动机（ＮＦＡｓ）。
ＮＦＡｓ和 ＤＦＡｓ的等价性。
回顾正则表达式；它们和有限状态自动机的等价性。

闭包的性质。

证明语言的非正则性，通过泵原理或者替代的手段。

　　　　算法与复杂度 （ＡｌｇｏｒｉｔｈｍｓａｎｄＣｏｍｐｌｅｘｉｔｙ，ＡＬ）　　　　
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 上下文无关语言。
下推自动机（ＰＤＡｓ）。
ＰＤＡｓ和上下文无关文法（ＣＦＧ）的关系。
上下文无关语言的性质。

 图灵机，或与它计算性等价的正式模型。
 非确定型图灵机。
 Ｃｈｏｍｓｋｙ层次结构。
 Ｃｈｕｒｃｈ－Ｔｕｒｉｎｇ理论。
 可计算性。
 Ｒｉｃｅ定理。
 不可计算函数的例子。
 不可计算性的影响。
学习成果：

１确定某一种语言在 Ｃｈｏｍｓｋｙ层次结构中的位置（正则，上下文无关，递归
可枚举）。［评估］

２等价转换一种语言的表示，包括 ＤＦＡｓ、ＮＦＡｓ和正则表达式之间的转换，
以及 ＰＤＡｓ和 ＣＦＧｓ之间的转换。［运用］

３解释 Ｃｈｕｒｃｈ－Ｔｕｒｉｎｇ理论及其重要性。［熟悉］
４解释 Ｒｉｃｅ理论及其重要性。［熟悉］
５提供一些不可计算函数的例子。［熟悉］
６通过把一个问题归约到已知的经典不可计算问题来证明它的不可计算

性。［运用］

ＡＬ／高级数据结构、算法及分析
［选修］

很多教学计划希望学生接触更高级的算法或分析方法。下面是选出的一些

可用的高级知识点，它们可能在过去和未来的几年一直流行，但并不是所有高级

算法都被包含在内。

知识点：

 平衡树（如 ＡＶＬ树、红黑树、伸展树、堆）。
 图（如拓扑排序、查找强联通片、图匹配）。
 高级数据结构（如 Ｂ树、斐波那契堆）。
 串类数据结构和算法（如后缀数组、后缀树、Ｔｒｉｅ树）。
 网络流（如最大流［Ｆｏｒｄ－Ｆｕｌｋｅｒｓｏｎ算法］、最大流 －最小割、最大二分匹

　　　　附录 Ａ　知识主体
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配）。

 线性规划（如对偶法、单纯形法、内点法）。
 数值理论算法（如模运算、素数测定、整数分解）。
 几何相关算法（如点、线段、多边形［性质，交］、查找凸包、空间分解、冲

突检测、几何查找／测距）。
 随机算法 （Ｒａｎｄｏｍｉｚｅｄａｌｇｏｒｉｔｈｍｓ）。
 概率算法 （Ｓｔｏｃｈａｓｔｉｃａｌｇｏｒｉｔｈｍｓ）。
 近似算法。
 均摊分析。
 概率分析。
 在线算法和竞争分析。
学习成果：

１明白实际问题对应的算法解决方案（例如，图问题，线性规划问题等）。
［评估］

２选择和应用高级算法中的技术（例如，随机，近似）去解决实际问题。［评
估］

３选择和应用高级算法分析的技术（例如，均摊分析，概率分析等）去评价
算法。［评估］

　　　　算法与复杂度 （ＡｌｇｏｒｉｔｈｍｓａｎｄＣｏｍｐｌｅｘｉｔｙ，ＡＬ）　　　　



体系结构与组织（ＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＯｒｇａｎｉｚａｔｉｏｎ，ＡＲ）

计算机专业人士不应该只把电脑当作一个用神秘的方法来执行程序的黑

盒。计算机体系结构与组织这个知识领域建立在系统基础（ＳＦ）上，用来加深对
计算所依赖的硬件环境以及硬件环境提供给更高的软件层接口的理解。学生应

该获取、理解和评价计算机系统的功能部件，包括它们的特点、性能、交互，尤其

是利用并行来维持从当前到未来性能提升的挑战。学生需要理解计算机的体系

结构，并通过分析编程者对并行和延迟的理解，使程序拥有较高的性能。选择使

用一个系统时，学生应该能够在各个部件之间进行权衡，比如 ＣＰＵ的内核频率、
每条指令执行所需的时钟周期、内存大小以及内存平均访问时间。

这些知识点的学习成果主要对应于核心内容，而且是为１６个学时的最低体
系结构教学计划而设计的。对于想要讲授超过最低学时要求的教学计划，ＡＲ
知识点可以再补充一组共两门的课程来提升到一个新的高度。如果教学计划想

要覆盖选修知识点，可以通过补充两门后继课程甚至综合性更强的第三门课程

来介绍这些知识点。

ＡＲ体系结构与组织（０个核心一级学时，１６个核心二级学时）

核心一级学时 核心二级学时 包含选修

ＡＲ／数字逻辑与数字系统 ３ 否

ＡＲ／数据的机器级表示 ３ 否

ＡＲ／汇编级计算机组成原理 ６ 否

ＡＲ／存储系统的组织与结构 ３ 否

ＡＲ／接口和通信 １ 否

ＡＲ／功能性组成 是

ＡＲ／多处理器和可选体系结构 是

ＡＲ／性能优化 是

ＡＲ／数字逻辑与数字系统
［３核心二级学时］
知识点：

 计算机体系结构历史综述。



４５　　　

 组合逻辑 ｖｓ时序逻辑／现场可编程逻辑门阵列作为基础组合 ＋时序逻
辑构建模块。

 多种表示／层的解释（硬件仅仅是另一层）。
 计算机辅助设计工具：硬件编程与结构表示。
 寄存器转移标记／硬件描述语言（Ｖｅｒｉｌｏｇ／ＶＨＤＬ）。
 物理约束（门延迟，扇入，扇出，能量／功率）。
学习成果：

１描述计算机技术部件的发展：从真空管到超大规模集成电路，从大型计
算机体系结构到云数据中心的组成。［熟悉］

２理解现代计算机结构向多核发展的趋势以及并行化在所有的硬件系统
中是固有的性质。［熟悉］

３解释“功耗墙”（ｐｏｗｅｒｗａｌｌ）在未来处理器性能的提升以及朝利用并行化
的方向发展等方面的含义。［熟悉］

４描述清楚有很多等价的计算机功能表示，包括逻辑表达式以及门，能够
用数学表达式来描述简单的组合以及时序电路的功能。［熟悉］

５设计计算机的基本构建块：算术逻辑单元（门级别），寄存器（门级别），
中心处理单元（寄存器转移级别），内存（寄存器转移级别）。［运用］

６利用计算机辅助设计（ＣＡＤ）工具获取、合成、仿真来评估一个简单的计
算机设计中的构建块（比如：算术逻辑单元，寄存器以及寄存器之间的活动）。

［运用］

７在逻辑电路级别，评价一个简单处理器执行的功能以及时序图行为。
［评估］

ＡＲ／数据的机器级表示
［３个核心二级学时］
知识点：

 位、字节和字。
 数值数据的表示和数值的基。
 定点和浮点系统符号和补码表示。
 非数值数据的表示（字符编码和图数据）。
 记录和数组的表示。
学习成果：

１解释为什么包括计算机指令在内的所有信息在计算机内都是数据。［熟
悉］

　　　　体系结构与组织（ＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＯｒｇａｎｉｚａｔｉｏｎ，ＡＲ）　　　　
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２解释在计算机内用其他格式来表示数值数据的原因。［熟悉］
３阐述负整数如何用符号位和补码表示。［熟悉］
４阐述定长数的表示如何影响计算的准确性和精度。［熟悉］
５阐述计算机内部如何表示非数值数据，例如：字符，字符串，记录和数组。

［熟悉］

６把数值数据从一种格式转换到另一种格式。［运用］
７编写简单的汇编／机器层级的程序来做字符串的处理和修改。［运用］
ＡＲ／汇编级计算机组成原理
［６个核心二级学时］
知识点：

 冯·诺依曼机的基本组成。
 控制单元；取指令，解码，执行。
 指令集和类型（数据处理，控制，Ｉ／Ｏ）。
 汇编／机器语言编程。
 指令格式。
 地址格式。
 子程序请求和响应机制（参见 ＰＬ／语言翻译与执行）。
 Ｉ／Ｏ和中断。
 堆、静态变量、栈、程序段。
 共享内存的多线程／多核心结构。
 ＳＩＭＤ和 ＭＩＭＤ的介绍和 Ｆｌｙｎｎ分类法。
学习成果：

１解释经典冯·诺依曼机的组成和它的主要功能单元。［熟悉］
２阐述一条指令是如何在经典冯·诺依曼机中执行的，并把这个执行过程

扩展到多线程、多处理器同步和 ＳＩＭＤ中。［熟悉］
３解释指令层级的并行和风险，以及他们在传统处理器流水线中是如何运

作的。［熟悉］

４总结指令是如何在机器层和使用符号的汇编层表示的。［熟悉］
５演示如何建立高层语言的模式和汇编／机器语言符号之间的映射关系。

［熟悉］

６解释不同的指令格式，比如每条指令的地址以及可变长度与固定长度格
式。［熟悉］

７解释汇编级如何处理子程序调用。［熟悉］

　　　　附录 Ａ　知识主体
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８解释中断和 Ｉ／Ｏ操作的基本概念。［熟悉］
９写简单的汇编语言程序段。［运用］
１０展示如何在机器语言的级别实现基本的高级编程结构。［运用］
ＡＲ／存储系统的组织与结构
［３个核心二级学时］
参见 ＯＳ／内存管理、ＯＳ／虚拟机。
知识点：

 存储系统以及它们的技术。
 内存层次结构：时间和空间位置的重要性。
 主存组成和操作。
 延迟、周期时间、带宽和交叉。
 缓存（地址映射、块大小、替换和存储策略）。
 多处理器缓存的一致性，使用内存系统进行内核同步，原子内存操作。
 虚拟存储（页表，ＴＬＢ）。
 故障处理和可靠性。
 错误编码、数据压缩以及数据完整性（参见 ＳＦ／冗余下的可靠性）。
学习成果：

１认识主要的内存技术（如 ＳＲＡＭ、ＤＲＡＭ、闪存、磁盘）以及他们相对的成
本和性能。［熟悉］

２解释运行时内存延迟的影响。［熟悉］
３描述如何运用分级存储体系（缓存、虚存）来减少有效内存延迟。［熟

悉］

４描述内存管理的原理。［熟悉］
５解释运用虚拟内存管理的系统的运作。［熟悉］
６计算在各种缓存、内存配置和混合指令及数据引用下的平均内存访问时

间。［运用］

ＡＲ／接口与通信
［１个核心二级学时］
关于系统视角的输入／输出过程和管理的讨论，参见操作系统（ＯＳ）知识领

域。这里的重点是支持设备接口和处理器之间通信的硬件上的机制。

知识点：

 Ｉ／Ｏ基本原理：握手，缓存，程序 Ｉ／Ｏ，中断 －驱动 Ｉ／Ｏ。
 中断结构：矢量中断和优先级中断，中断确认。

　　　　体系结构与组织（ＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＯｒｇａｎｉｚａｔｉｏｎ，ＡＲ）　　　　
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 外部存储，物理组成，驱动。
 总线：总线协议，仲裁，直接内存存取（ＤＭＡ）。
 网络介绍：通信网络是远程访问的另一层。
 多媒体支持。
 磁盘阵列（ＲＡＩＤ）结构。
学习成果：

１解释如何使用中断来实现 Ｉ／Ｏ控制和数据传输。［熟悉］
２识别计算机系统里各种总线。［熟悉］
３描述从磁盘驱动器进行数据访问的过程。［熟悉］
４比较常见的网络组织，比如以太网／总线、环网、交换和路由。［熟悉］
５识别多媒体访问和显示所需的跨层接口：从远程存储中获取图像，然后

通过通信网路传输，暂存入本地存储，最后进行图形显示。［熟悉］

６描述 ＲＡＩＤ的优势和不足。［熟悉］
ＡＲ／功能性组成
［选修］

注意：本部分在计算机科学专业是选修，在计算机工程专业是核心。

知识点：

 实现简单的数据通道，包括指令流水线、风险检测与解决。
 控制单元：硬布线实现和微程序实现。
 指令流水线。
 指令级并行（ＩＬＰ）简介。
学习成果：

１比较数据通道可选择的实现方法。［熟悉］
２讨论控制点的概念以及硬布线实现和微程序实现生成控制信号的过程。

［熟悉］

３解释通过流水线实现的基本的指令级并行以及可能产生的主要的风险。
［熟悉］

４设计并实现一个完整的处理器，包括数据通道和控制。［运用］
５对一个给定的处理器和存储系统，确定它的平均指令周期。［评估］
ＡＲ／多处理器和可选体系结构
［选修］

这里指 ＳＩＭＤ和 ＭＩＭＤ结构的硬件实现。参见 ＰＤ／并行体系架构。
知识点：

　　　　附录 Ａ　知识主体
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 幂律。
 举例介绍 ＳＩＭＤ和 ＭＩＭＤ指令集和结构。
 互联网络（超立方，洗牌交换，无线网格，交叉开关矩阵）。
 多处理器共享内存系统和存储一致性。
 多处理器缓存一致性。
学习成果：

１讨论超越了经典冯·诺依曼模型的并行处理的概念。［熟悉］
２描述交替并行结构如 ＳＩＭＤ和 ＭＩＭＤ。［熟悉］
３解释互联网络的概念并描述不同的方法。［熟悉］
４讨论多处理系统在内存管理方面需要注意的问题，并描述它们是如何解

决的。［熟悉］

５描述内存底板、处理器内存互联和通过网络的远程存储之间的区别，以
及它们对访问延迟和程序性能的影响。［熟悉］

ＡＲ／性能优化
［选修］

知识点：

 超标量体系结构。
 分支预测、预测执行、无序执行。
 预读。
 向量处理器和 ＧＰＵ。
 多线程硬件支持。
 可扩展性。
 其他结构，如 ＶＬＩＷ／ＥＰＩＣ、加速器以及其他类型的特殊用途处理器。
学习成果：

１描述超标量体系结构以及它们的优势。［熟悉］
２解释分支预测的概念及其功能。［熟悉］
３说明预读的成本和效益。［熟悉］
４解释推测执行概念并举出能够证明它的条件。［熟悉］
５讨论多线程在一个结构中提供的性能优点以及影响它获得最大收益的

因素。［熟悉］

６描述可扩展性和性能之间的关联。［熟悉］

　　　　体系结构与组织（ＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＯｒｇａｎｉｚａｔｉｏｎ，ＡＲ）　　　　



计算科学 （ＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅ，ＣＮ）

计算科学是计算机科学应用的一个领域，也就是将计算机科学应用于解决

多个学科领域的计算问题。在“计算科学介绍（ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＣｏｍｐｕｔａｔｉｏｎａｌ
Ｓｃｉｅｎｃｅ）”［３］这本书中，作者提出以下定义：“计算科学领域将计算机模拟、科学
计算可视化、数学建模、计算机编程以及数据结构、网络、数据库设计、符号计算

和高性能计算与各学科结合。”计算科学，很大程度上侧重处理数据和信息的算

法，包括算法的理论、设计和实现，这可以追溯到四千多年前帮助人类计算的工

具。人们创建了各种系统来计算天文位置。ＡｄａＬｏｖｅｌａｃｅ的编程目的是为了计
算伯努利数字。在十九世纪后期，机械计算器刚刚能用，立即被科学家使用起

来。科学家和工程师对计算的需求长时间驱动了计算方法的研究与创新。随着

计算机解决问题能力的提升，计算科学在广度和重要性上也在增长。它独自成

为了一门学科
［２］
并且被认为是“正在崛起的五个大学专业之一

［１］
”。在计算科

学的大领域下可喜地出现了各种子领域，包括计算生物学、计算化学、计算力学、

计算考古学、计算金融、计算社会学和计算取证。

计算科学的一些基本概念与每一位计算机科学家都有密切关系（如建模和

仿真），而计算科学的主题是计算机科学本科教育中非常有价值的组成部分。

这个领域介绍了很多有价值的思想和技术，包括数值表示的精度、误差分析、数

值方法、并行体系结构及算法、建模和仿真、信息可视化、软件工程和优化。与计

算科学相关的主题包括程序设计的基本概念（ＳＤＦ／程序设计基本概念）、算法设
计（ＳＤＦ／算法与设计）、程序测试（ＳＤＦ／开发方法）、数据表示（ＡＲ／数据的机器
级表示）、基本的计算机体系结构（ＡＲ／存储系统的组织与结构）。同时，选修了
这个领域相关课程的同学有机会将这些技术实践于广泛的应用领域，如分子和

流体动力学、天体力学、经济学、生物学、地质、医学和社会网络分析应用等。许

多在这些领域应用的技术要求高等数学知识，如微积分、微分方程、线性代数等。

这里假定学生已经在其他地方获得了所需的数学背景。

在计算科学领域中，术语“运行”、“修改”和“创建”往往用于描述理解的层

次。这一章遵循本卷中其他章节的约定，使用术语“熟悉”、“运用”和“评估”。

参考文献
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Ｅｄｕｃａｔｉｏｎ，Ａｕｇｕｓｔ３１，２００９．

［２］　Ｐｒｅｓｉｄｅｎｔ’ｓＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＡｄｖｉｓｏｒｙＣｏｍｍｉｔｔｅｅ，２００５：ｐ．１３．ｈｔｔｐ：／／ｗｗｗ．ｎｉｔｒｄ．ｇｏｖ／

ｐｉｔａｃ／ｒｅｐｏｒｔｓ／２００５０６０９＿ｃｏｍｐｕｔａｔｉｏｎａｌ／ｃｏｍｐｕｔａｔｉｏｎａｌ．ｐｄｆ

［３］　Ｓｈｉｆｌｅｔ，Ａ．Ｂ．ａｎｄＳｈｉｆｌｅｔ，Ｇ．Ｗ．ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅ：Ｍｏｄｅｌｉｎｇａｎｄ

ＳｉｍｕｌａｔｉｏｎｆｏｒｔｈｅＳｃｉｅｎｃｅｓ，ＰｒｉｎｃｅｔｏｎＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００６：ｐ．３．

ＣＮ计算科学（１个核心一级学时，０个核心二级学时）

核心一级学时 核心二级学时 包含选修

ＣＮ／建模与仿真引言 １ 否

ＣＮ／建模与仿真 是

ＣＮ／处理 是

ＣＮ／交互式可视化 是

ＣＮ／数据、信息和知识 是

ＣＮ／数值分析 是

ＣＮ／建模与仿真引言
［１个核心一级学时］
抽象化是计算机科学的一个基础概念。计算的一个主要方法就是将真实世

界抽象化，建立一个可以在一台机器上模拟的模型。计算机科学的兴起可以追

溯对事物进行建模的研究，例如对炮弹轨迹的事物进行建模，对密码协议进行建

模，而这两个问题推动了二十世纪四十年代中前期早期计算系统的发展。

对于真实世界中系统的建模和仿真为计算机科学家们提供了基本的知识，

为计算科学奠定了基础。任何建模和仿真概论都应包括或要求计算导论方面的

知识。此外，一些通用的建模与仿真技术，数据可视化方法和软件测试及评估的

机制也很重要。

知识点：

 对一些情况的抽象模型。
 作为动态建模的仿真。
 仿真技术和工具，如物理仿真、人类指导的仿真、虚拟现实。
 验证模型的基本方法（例如，将仿真的输出与真实数据或另一个模型的

输出做比较）。

 以被建模的系统相关的格式来演示结果。
学习成果：

　　　　参考文献　　　　
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１解释能够允许一台机器来解决一个问题所使用的建模概念及抽象化。
［熟悉］

２描述建模与仿真之间的关系，即将仿真考虑为动态建模。［熟悉］
３对一个真实状况创建一个简单正式的数学模型并将该模型用于仿真。

［运用］

４区分不同类型的仿真，包括物理仿真、人类指导仿真和虚拟现实。［熟悉］
５描述几种验证模型的方法。［熟悉］
６创建一个简单的仿真结果演示。［运用］
ＣＮ／建模与仿真
［选修］

知识点：

 建模及仿真包含优化的目的；支持决策、预测、安全考虑、培训与教育。
 性能、准确性、有效性和复杂性等方面的权衡。
 仿真过程；确定关键特性或行为，简化假设；结果验证。
 建立模型：使用数学公式或方程、图、约束；方法和技巧；动态系统中时间

步（ｔｉｍｅｓｔｅｐｐｉｎｇ）的使用。
 正式的模型和建模技术：简化假设并避免细节的数学描述。技术的例子

包括：

蒙特卡洛方法。

随机过程。

排队论。

Ｐｅｔｒｉ网和着色 Ｐｅｔｒｉ网。
图结构包括有向图、树、网络等。

博弈，博弈论，使用博弈论建模。

线性规划及其扩展。

动态规划。

微分方程：常微分方程、偏微分方程。

非线性技术。

状态空间及转换。

在各种环境中评估和评价模型和仿真；核实及验证。
１
模型和仿真。

重要的应用领域包括卫生保健和诊断、经济学和金融、城市规划、科学和

工程。

支持仿真与建模的软件；软件包，语言。

　　　　附录 Ａ　知识主体
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学习成果：

１解释并举例说明在一系列重要的应用领域中的仿真和建模的好处。［熟
悉］

１核实（Ｖｅｒｉｆｉｃａｔｉｏｎ）指这个模型的计算正确。例如，假设我们声称计算总时间，而相关计算确实做到这一
点。验证（Ｖａｌｉｄａｔｉｏｎ）是检查是否这个模型与真实情况相符。

２表现将建模与仿真技术应用于一系列问题领域的能力。［运用］
３解释一种特定的建模方法的构造和概念。［熟悉］
４解释核实１

与验证一个模型的区别；对于特定的例子展示该区别。［评

估］

５核实及验证仿真结果。［评估］
６评估一个仿真，指出优缺点。［评估］
７对于一个给定的问题或情况选择适当的建模方法。［评估］
８比较同一情况下不同的仿真结果并解释其区别。［评估］
９从一个系统的仿真结果推断该系统的行为。［评估］
１０对一个现有的模型进行扩展或改变以适应新的情况。［评估］
ＣＮ／处理
［选修］

处理部分包括其他知识领域的众多知识点。具体来说，处理部分应覆盖包

括硬件体系结构的讨论，如并行系统、存储器层次结构以及处理器之间的互联。

这些知识点在 ＡＲ／接口和通信、ＡＲ／多处理器和可选体系结构、ＡＲ／性能优化等
部分覆盖。

知识点：

 基本的编程概念：
由有限个定义明确的步骤组成的算法的概念，每一个步骤和整个过程都

在有限的时间内完成。

知名算法的例子，如排序和检索。

分析的概念：了解问题的要求是什么，如何用一个算法来解决问题，信息

可以如何表示使得一台计算机能够处理。

发展或确认一个工作流。

将算法转换为机器可执行代码的过程。

软件流程包括生命周期模型、需求、设计、实现、验证和维护。

数据计算机算法的计算机表示形式。
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 数值方法。
数值拟合算法（如牛顿法）。

数值计算的体系结构，包括并行体系结构。

 并行与分布式计算的基本属性：
带宽。

滞后时间。

可扩展性。

粒度。

并行性包括任务、数据和事件并行性。

并行体系结构包括处理器架构，内存和高速缓存。

并行编程模式包括线程、消息传递、事件驱动技术、并行软件的体系结构

和 ＭａｐＲｅｄｕｃｅ。
网格计算。

体系结构对计算时间的影响。

并行的总时间到科学曲线：事物的连续性

 计算代价，例如，重新计算一个值的代价与存储和查找的代价。
学习成果：

１解释算法的特点和定义属性以及它们与计算机处理的关系。［熟悉］
２分析简单的问题说明，识别相关的信息并选择适当的处理方法来解决问

题。［评估］

３确定或简述一个现有计算过程的工作流，例如基于实验数据创建一个图
的过程。［熟悉］

４描述将一个算法转换为机器可执行代码的过程。［熟悉］
５总结软件开发的各个阶段，比较几种常见的生命周期模型。［熟悉］
６说明数据如何在计算机中表示。比较整数和浮点数的表示形式。描述

数据表示中的下溢、上溢、四舍五入及截断误差。［熟悉］

７使用标准数值算法求解常微分方程和偏微分方程。使用计算系统求解
方程组。［运用］

８描述带宽、延迟、可扩展性和粒度的基本属性。［熟悉］
９描述并行度的级别，包括任务、数据和时间的并行度。［熟悉］
１０比较和对比不同的并行编程模式，认识他们的优缺点。［评估］
１１确定会影响计算的正确性和计算效率的问题。［熟悉］
１２并行计算中的设计、编码、测试和调试。［运用］
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ＣＮ／交互式可视化
［选修］

这个子领域与建模和仿真相关。大多数知识点都在本指南的其他知识领域

中有详细讨论。存在很多方法来展示数据和信息，包括沉浸性、现实主义、可变

视角；触觉和平视显示器、可听化及手势映射。

交互式可视化一般需要理解人类感知（ＧＶ／基本概念），图形管道、几何表
示法和数据结构（ＧＶ／基本概念），２Ｄ和 ３Ｄ渲染、表面和体绘制（ＧＶ／基本绘
别、ＧＶ／几何建模和 ＧＶ／高级绘制），通过 ＡＰＩ使用标准输入组件，如菜单、滑
块和按钮以及用于数据显示的标准输出组件，包括图表、图形、表和直方图

（ＨＣＩ／交互设计、ＨＣＩ／交互系统编程）来开发用户界面。
知识点：

 数据可视化的原理。
 图形和可视化算法。
 图像处理技术。
 可扩展性问题。
学习成果：

１在易用性、易学性及代价等方面，与常见的计算机接口机制比较。［评
估］

２使用标准的 ＡＰＩ和工具创建数据的视觉表示，包括图形、图表、表格和直
方图。［运用］

３描述几种使用计算机交互和数据处理的方法。［熟悉］
４从一个数据集提取有用的信息。［评估］
５对特定问题分析和选择可视化技术。［评估］
６描述将数据分析从小型扩展至大型数据集相关的问题。［熟悉］
ＣＮ／数据、信息和知识
［选修］

大多数知识点都在本指南的其他知识领域中有详细讨论，具体包括信息管

理 （ＩＭ／信息管理概念、ＩＭ／数据库系统和 ＩＭ／数据模型），算法与复杂度 （ＡＬ／
基础分析、ＡＬ／基础数据结构及算法）及软件开发基础（ＳＤＦ／程序设计基本概
念、ＳＤＦ／开发方法）。

知识点：

 内容管理模型、框架、系统、设计方法（如 ＩＭ／信息管理基础中）。
 内容的数字表示，包括数字、文本、图像（如光栅和矢量）、视频（如
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ＱｕｉｃｋＴｉｍｅ、ＭＰＥＧ２、ＭＰＥＧ４）、音频（如写分数、ＭＩＤＩ、采样数字化声轨）和动画
；复杂／复合／聚合对象 ；ＦＲＢＲ。

 数字内容创作／获取和保存，包括数字化、采样、压缩、变换、转换／翻
译、迁移／仿真、数据抓取（ｃｒａｗｌｉｎｇ）、数据采集（ｈａｒｖｅｓｔｉｎｇ）。

 内容结构 ／管理，包括数字化图书馆和以下静态／动态／流等方面：
数据：数据结构、数据库。

信息：文档集，多媒体池，超媒体库（超文本、超媒体），目录，存储库。

知识：本体、三元组存储、语义网络、规则。

 处理和模式识别，包括索引、搜索（例如，查询和查询语言，集中式／联邦
式 ／Ｐ２Ｐ）、检索、聚类、分类、分析／挖掘／提取，渲染、报告、事物处理。

 用户／社群对展示和交互的支持，包括浏览、搜索、过滤、路由、可视化、共
享、协作、评价、批注、个性化、推荐。

 采用相关的系统／软件建模、设计、逻辑和物理实现。
学习成果：

１对于一个计算科学应用，确定所有的数据、信息和知识要点和相关的组
织。［评估］

２描述如何表示用于处理的数据和信息。［熟悉］
３描述对于数据、信息和知识的典型用户要求。［熟悉］
４选择一个合适的系统或软件来实现管理数据、信息和知识。［评估］
５列出并描述一个计算科学应用所需的报告、事务记录及其他处理。［熟

悉］

６比较与典型计算科学应用相关的数据库管理、信息检索和数字化图书馆
系统。［评估］

７为一些计算科学用户／社群设计一个数字图书馆，提供适当的内容和服
务。［用法］

ＣＮ／数值分析
［选修］

参见 ＡＲ／机器级的数据表示。
知识点：

 错误、稳定性、收敛性，包括截断和四舍五入。
 函数逼近，包括泰勒展开、插值法、外推法和回归。
 数值微分和积分（辛普森规则，显式和隐式方法）。
 微分方程（欧拉方法、有限差分法）。
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学习成果：

１定义错误、稳定性、计算机精度等概念以及计算近似的不确切性。［熟
悉］

２实现函数逼近的泰勒展开、插值法、外推法及回归算法。［运用］
３实现微分和积分算法。［运用］
４实现算法求解微分方程组。［运用］

　　　　参考文献　　　　



离散结构（ＤｉｓｃｒｅｔｅＳｔｒｕｃｔｕｒｅｓ，ＤＳ）

离散结构是计算机科学的基本理论。这里所谓基本理论，意味着很少有计

算机科学的学者将离散结构作为主要研究方向，但从事计算机专业其他众多方

向的学者却需要理解和运用离散结构的相关概念。离散结构涉及到集合论、逻

辑、图论和概率论等方向中的一些重要理论。

离散结构的相关理论被广泛应用于数据结构和算法中，在计算机科学的其

他方向也有很多应用。例如，构造和理解证明（形式化符号化证明或不够形式

化但数学上严格的论断）的能力对于计算机科学的几乎每个方向都很重要，包

括（但不限于）形式化规范说明、验证、数据库及密码学等；在网络、操作系统和

编译器等方向会用到图论的相关概念；在软件工程和数据库方向会用到集合论

的相关概念；在智能系统、互联网及很多计算机应用方向会用到概率论。

既然离散结构为计算机的很多其他方向提供了基础理论，它与其他方向的

分界就更值得关注，特别是它与算法及算法复杂性、软件开发基础、程序设计语

言和智能系统等方向的分界往往并不鲜明。实际上，不同的教学机构都会组织

相关课程覆盖这些理论，但组织形式可能截然不同。有些机构会将这部分内容

集中用一、两门名为“离散结构”或“离散数学”的课程进行讲解；而另一些机构

则会将这些内容整合到程序设计、算法及人工智能等课程中；另外也有很多机构

会将前面两种形式进行混合，例如，先用一门集中介绍性课程覆盖一部分内容，

再用更多的高级专题性课程覆盖其他内容。

ＤＳ离散结构（３７个核心一级学时，４个核心二级学时）

核心一级学时 核心二级学时 包含选修课程

ＤＳ／集合、关系与函数 ４ 否

ＤＳ／基础逻辑 ９ 否

ＤＳ／证明方法 １０ １ 否

ＤＳ／计数基础 ５ 否

ＤＳ／树和图 ３ １ 否

ＤＳ／离散概率 ６ ２ 否
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ＤＳ／集合、关系与函数
［４个核心一级学时］
知识点：

 集合
维恩图。

并集、交集、补集。

笛卡儿积。

幂集。

有限集合的基数。

 关系。
自反性、对称性、传递性。

等价关系、偏序关系。

 函数。
满射、单射、双射。

反函数。

函数的复合。

学习成果：

１通过示例解释函数、关系和集合的基本术语。［熟悉］
２使用集合、函数和关系的相关操作。［运用］
３为实际例子建立适合的集合、函数或关系模型，并根据上下文解释相关

操作和术语。［评估］

ＤＳ／基础逻辑
［９个核心一级学时］
知识点：

 命题逻辑（交叉参照 ＩＳ／知识推理）。
 逻辑联结词。
 真值表。
 范式（合取范式、析取范式）。
 合式公式的有效性。
 命题推理定律（肯定前件式和否定后件式的概念）。
 谓词逻辑。
全称量词与存在量词。

 命题逻辑和谓词逻辑的局限（例如，表达能力问题）。

　　　　离散结构（ＤｉｓｃｒｅｔｅＳｔｒｕｃｔｕｒｅｓ，ＤＳ）　　　　
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学习成果：

１将自然语言的逻辑陈述转换为命题逻辑和谓词逻辑的表达式。［运用］
２学会使用符号化的命题逻辑和谓词逻辑等形式化方法，例如，计算公式

的有效性、公式的规范化。［运用］

３使用命题推理定律进行命题逻辑和谓词逻辑的证明。［运用］
４描述如何使用符号化逻辑对真实世界中的场景或应用进行建模，包括一

些涉及计算机的场景，例如，软件分析（如程序正确性）、数据库查询以及算法。

［运用］

５将形式化逻辑证明和／或非形式化的但严格的逻辑推理应用到实际问题
中，例如，预测软件行为或解决智力游戏等问题。［运用］

６说明命题逻辑和谓词逻辑的长处和局限。［熟悉］
ＤＳ／证明方法
［１０个核心一级和１个核心二级学时］
知识点：

［核心一级］

 蕴含、等价、逆命题、否命题、逆否命题、否定和矛盾等概念。
 数学证明的架构。
 直接证明。
 反例证伪。
 反证法。
 数学归纳法。
 结构归纳法。
 弱归纳法与强归纳法（即，第一类数学归纳法和第二类数学归纳法）。
 数学上的递归定义。
［核心二级］

 良序关系。
学习成果：

［核心一级］

１识别给定证明中使用的证明方法。［熟悉］
２列出本单元描述的每种证明方法的基本框架，包括直接证明、反证法和

归纳法。［运用］

３正确应用每种证明方法（直接证明、反证法和归纳法）得出合理的论断。
［运用］

　　　　附录 Ａ　知识主体
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４确定哪种证明方法最适合给定问题。［评估］
５解释数学归纳法和结构归纳法思路的关系与递归和递归定义结构之间

的相似之处。［评估］

６解释弱归纳法与强归纳法之间的关系，并给出正确使用每种方法的例
子。［评估］

［核心二级］

７陈述良序原理及其与数学归纳法之间的关系。［熟悉］
ＤＳ／计数基础
［５个核心一级学时］
知识点：

计数论。

集合的基数与计数。

加法法则和乘法法则。

容斥原理。

等差数列和等比数列。

 鸽巢原理。
 排列与组合。
基本定义。

帕斯卡恒等式。

二项式定理。

 求解递推关系（参见 ＡＬ／基础分析）。
简单递推关系举例，如斐波那契数列。

其他例子，体现解法的多样性。

 模运算基础。
学习成果：

１计数论的应用，包括加法法则与乘法法则、容斥原理、等差和等比数列。
［运用］

２在形式化证明中使用鸽巢原理。［运用］
３计算集合的排列和组合，并在特定应用背景下解释它们的意义。［运用］
４为现实问题找到适合的计数方法，例如排列圆桌座位的方法数、满足某

些限制条件的座位排列方法数或特定牌型的组合方法数（如满堂红）。［运用］

５求解多种基本的递推关系。［运用］
６分析问题背后的递推关系。［运用］

　　　　离散结构（ＤｉｓｃｒｅｔｅＳｔｒｕｃｔｕｒｅｓ，ＤＳ）　　　　
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７计算涉及模运算的算式。［运用］
ＤＳ／树和图
［３个核心一级和１个核心二级学时］
参见 ＡＬ／基础数据结构及算法，尤其是与图遍历策略的关系。
知识点：

［核心一级］

 树。
性质。

遍历策略。

 无向图。
 有向图。
 带权图。
［核心二级］

 生成树／生成森林。
 图的同构。
学习成果：

［核心一级］

１通过实例表达图论的基本术语，以及每种类型的树／图的性质和特例。
［熟悉］

２详细说明树和图的不同遍历方法，包括树的前序、后序及中序遍历。［运
用］

３使用适当的树和图对计算机专业的多种实际问题进行建模，例如，表达
网络拓扑结构、组织层次化的文件系统。［运用］

４说明在数据结构、算法、证明方法（结构归纳法）和计数等方面如何应用
了树和图的相关概念。［运用］

［核心二级］

５解释如何构造图的生成树。［运用］
６判定两个图是否同构。［运用］
ＤＳ／离散概率
［６个核心一级和２个核心二级学时］
知识点：

［核心一级］

 有限概率空间、事件。

　　　　附录 Ａ　知识主体
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 概率公理与概率测度。
 条件概率、贝叶斯定理。
 独立性。
 整数随机变量（伯努利分布、二项分布）。
 期望，包括期望的线性性质。
［核心二级］

 方差。
 条件独立性。
学习成果：

［核心一级］

１计算基础问题（如赌博游戏）中事件的概率及随机变量的期望。［运用］
２区分独立和非独立事件。［运用］
３识别二项分布的实例，利用该分布计算概率。［运用］
４使用贝叶斯定理计算问题中的条件概率。［运用］
５使用概率相关工具解决问题，例如，分析算法的平均情况、分析散列函

数。［运用］

［核心二级］

６计算给定概率分布的方差。［运用］
７解释为什么独立事件有可能是条件非独立的（反之亦然）。找出现实世

界中这样的例子。［运用］

　　　　离散结构（ＤｉｓｃｒｅｔｅＳｔｒｕｃｔｕｒｅｓ，ＤＳ）　　　　



图形学与可视化（ＧｒａｐｈｉｃｓａｎｄＶｉｓｕａｌｉｚａｔｉｏｎ，ＧＶ）

计算机图形学通常是用来描述用计算机生成和处理图像的术语。它是通过

计算使得视觉交流成为可能的一门科学。它的用途包括卡通、电影特效、视频游

戏、医疗图像、工程，也包括科学、信息和知识的可视化。传统上，本科阶段的图

形学教学内容集中在绘制、线性代数和现象学方法。最近，教学重点也开始包括

物理、数字积分、可扩展性和特殊用途的硬件。为了使学生能够熟练使用和生成

计算机图形，必须涉及许多基于特定应用的议题，如文件格式、硬件接口和应用

程序接口。这些议题变化很快，而随之变化的描述尝试能够避免对它们的过度

规范。图形学与可视化覆盖的范围可划分为几个相互关联的领域。

 基本原理：计算机图形学依赖于对人们如何通过视觉来感知信息和信息
如何能够在一个显示设备上绘制出来的理解。每一个计算机科学家应该对图形

学在何处和如何被恰当地应用以及牵涉到显示绘制的基本过程有一些理解。

 建模：需要显示的信息必须以一些形式，通常是一种表示形状和形态数
学规范的形式，被编码在计算机内存中。

 绘制：绘制是显示包含在一个模型内信息的过程。

 动画：动画是一种使图像看上去在移动的绘制方式以及对模型时间变化
的合成或获取。

 可视化：可视化领域是探索从种类繁多的应用数据中确定和表达相互关
联的结构和关系。展示的首要目的应该是交流数据集中的信息以加强理解。

 计算几何：计算几何是对以几何描述的算法进行研究。
和图形学与可视化有关系的是智能系统知识领域中的机器视觉和图像处

理，以及算法与复杂度知识领域中的计算几何的算法。虚拟现实中的知识点可

以在人机交互知识领域中找到。

本节描述假设学生熟悉数据表达、抽象和编程实现的基础概念。

ＧＶ图形学与可视化（２个核心一级学时，１个核心二级学时）

核心一级学时 核心二级学时 包含选修课程

ＧＶ／基本概念 ２ １ 是

ＧＶ／基本绘制 是

ＧＶ／几何建模 是
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续表

核心一级学时 核心二级学时 包含选修课程

ＧＶ／高级绘制 是

ＧＶ／计算机动画 是

ＧＶ／可视化 是

ＧＶ／基本概念
［２个核心一级和１个核心二级学时］
对几乎每一个计算机科学家和软件开发工程师来说，理解人们如何与机器

相互影响是非常重要的。虽然这些知识点可能在一个标准的本科生图形学课程

中覆盖到，它们也可能被覆盖在入门级的计算机科学和编程课程中。这里包含

立即和保留模式的部分动机是这些模式类似于轮询程序对事件驱动程序的重要

性。这是计算机科学中的一个基础性问题：是有一个按钮对象抑或仅仅是在屏

幕上显示一个按钮？注意到本节中大部分的输出是在知识层面上，它们当中的

许多将在后续章节中更深入地涉及。

知识点：

［核心一级］

 包括用户界面、音视频编辑、游戏引擎、计算机辅助设计、可视化和虚拟
现实的媒体应用。

 人类感知的模拟信号、分辨率和界限的数字化，举例来说，视觉显示的像
素、激光打印机的点阵和音频的采样（参见 ＨＣＩ／基础）。

 标准应用程序界面的使用，用以构建标准媒体格式的用户界面和显示
（参见 ＨＣＩ／图形用户界面构建）。

 标准媒体格式，包括无损和有损格式。
［核心二级］

 加性和减性颜色模型（ＣＭＹＫ和 ＲＧＢ）和为什么这些模型能够提供一系
列的颜色？

 存储数据和重新计算数据之间的权衡，矢量和光栅化图像表示的具
体化。

 用一系列静态图像表示的动画。
［选修］

 双缓冲技术。

　　　　图形学与可视化（ＧｒａｐｈｉｃｓａｎｄＶｉｓｕａｌｉｚａｔｉｏｎ，ＧＶ）　　　　
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学习成果

［核心一级］

１向人们展示数字化的常见用途（例如，计算机图形学，声音）。［熟悉］
２用通用的术语解释模拟信号如何被离散的采样合理地表达。例如，图像

如何能够用像素来表达。［熟悉］

３解释人类感知的局限性如何对模拟信号数字表达的选择产生影响。［熟
悉］

４使用一个标准的应用程序接口来构建一个简单的用户界面。［运用］
５描述有损和无损图像压缩技术之间的差异，比如常见图形图像文件格式

ＪＰＧ、ＰＮＧ、ＭＰ３、ＭＰ４和 ＧＩＦ中所反映出的差异。［熟悉］
［核心二级］

６描述颜色模型以及他们在图像显示设备中的用法。［熟悉］
７描述存储信息和存储足够的信息以再造信息之间的权衡，就好比矢量显

示和光栅化显示之间的差异。［熟悉］

［选修］

８描述从一系列离散的图像帧中产生连续运动的基本过程（有时称为“闪
光融合”）。［熟悉］

９描述双缓冲技术如何能够从动画中去除闪烁。［熟悉］
ＧＶ／基本绘制
［选修］

本节描述几乎每一个本科生的计算机图形学课程都会覆盖到，同时对图形

学进一步学习也很有必要的基本绘制和基础图形学技术。采样和反走样与数字

化的效果有关，它们出现在计算的其他领域比如音频采样中。

知识点：

 真实感绘制，例如，光的发射和散射以及与数值积分的关联。
 正向和反向绘制（即光线投射和光栅化）。
 多边形表示。
 基本辐射度法，相似三角形和投影模型。
 仿射和坐标系变换。
 光线跟踪。
 可见性和遮挡，包括这类问题的解法如深度缓存技术、画家算法和光线

跟踪。

 前向和反向绘制方程。

　　　　附录 Ａ　知识主体
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 简单三角形光栅化。
 基于着色器应用程序接口的绘制。
 纹理映射，包括缩小和放大（例如，三线性 ＭＩＰ映射）。
 应用于绘制的空间数据结构。
 采样和反走样。
 场景图和图形流水线。
学习成果

１讨论光线传输问题和它与数字积分的关联，即光线是被发射出来，在场
景周围散射，并被眼睛测量到。［熟悉］

２描述基本的图形流水线以及前向和反向绘制如何作为因素考虑其中。
［熟悉］

３创建一个显示简单图形图像的三维模型的程序。［运用］
４通过将点从（ｘ，ｙ，ｚ）转换到（ｘ／ｚ，ｙ／ｚ，１）的方式，从相似三角形中推导直

线透视。［运用］

５应用仿射变换获得二维和三维点。［运用］
６应用三维坐标系和必要的变化将二维变换操作扩展为处理三维的变换。

［运用］

７对比前向和反向绘制。［评估］
８解释纹理映射、采样和反走样的概念和应用。［熟悉］
９解释面向可见性问题的光线跟踪和光栅化的对偶关系。［熟悉］
１０实现在简单二维图像上执行变换和裁剪操作的简单过程。［运用］
１１实现一个基于顶点缓存器和着色器、采用光栅化应用程序接口的简单

实时绘制。［运用］

１２比较不同的绘制技术。［评估］
１３基于分辨率和颜色编码计算空间开销。［评估］
１４基于刷新频率和光栅化技术计算时间开销。［评估］
ＧＶ／几何建模
［选修］

知识点：

 诸如求交计算和近距离测试的基本几何操作。
 立体、立体像素和基于点的表达。
 曲线和曲面参数多项式。
 曲线和曲面的隐式表达。

　　　　图形学与可视化（ＧｒａｐｈｉｃｓａｎｄＶｉｓｕａｌｉｚａｔｉｏｎ，ＧＶ）　　　　
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 诸如多项式曲线、贝塞尔曲线、样条曲线曲面、非均匀有理 Ｂ样条和水平
集方法的逼近技术。

 曲面表示技术，包括细分、网格表示、网格光顺、诸如 Ｄｅｌａｕｎａｙ三角化和
Ｍａｒｃｈｉｎｇｃｕｂｅｓ算法的网格生成。

 空间剖分技术。
 诸如分形、生成模型和 Ｌ系统的过程模型。
 与程序语言相互对照的分形图（生成图片的语法）。
 弹性变形和自由变形模型。
 细分曲面。
 多分辨率建模。
 重构。
 构造实体几何（ＣＳＧ）表达。
学习成果：

１同时使用隐式和参数化形式表达曲线和曲面。［运用］
２通过曲面细分来创建简单多面体模型。［运用］
３从一张隐式曲面中生成一个网格表达。［运用］
４采用过程式方法生成一个分形模型或地形。［运用］
５从激光扫描仪获取的点云中生成一个网格。［运用］
６从诸如立方体和二次曲面的简单基元中构建 ＣＳＧ模型。［运用］
７从时间空间复杂度和图像质量方面对比建模方法。［评估］
ＧＶ／高级绘制
［选修］

知识点：

 绘制方程的解答和近似，举例来说：
分布式光线跟踪和路径跟踪。

光子映射。

双向路径跟踪。

Ｒｅｙｅｓ（微多边形）绘制。
蒙特卡洛光传输（ＭＬＴ）。

 时间（运动模糊）、镜头位置（焦距）、连续频率（颜色）和它们对绘制的
影响。

 阴影映射。
 遮挡剔除。

　　　　附录 Ａ　知识主体



６９　　　

 双向反射分布函数（ＢＳＤＦ）理论和微平面模型。
 次表面散射。
 面光源。
 分层深度缓存技术。
 光场，基于图像的绘制。
 非真实感绘制。
 ＧＰＵ架构。
 包括如下的人类视觉系统：对光的自适应，对噪声的敏感度以及闪光

融合。

学习成果：

１论证一个算法如何估计绘制方程的解。［评估］
２证明一个绘制算法的某些性质，例如，完整性、一致性和公正性。［评估］
３分析一个简单算法的带宽和计算需要。［评估］
４在光栅化的应用程序接口中实现一个非平凡的阴影算法（例如，卡通渲

染或级联阴影图）。［运用］

５讨论一个专门的艺术技巧是如何在渲染器中实现的。［熟悉］
６解释如何确认用来创建一个独特图像所需的图形学技巧。［熟悉］
７实现任何一种在个体像素级别上、采用原始图形系统的指定图形学技

术。［运用］

８使用一个简单（例如，Ｐｈｏｎｅ模型）双向反射分布函数加反射和折射的场
景，实现一个光线跟踪器。［运用］

ＧＶ／计算机动画
［选修］

知识点：

 前向和逆运动学。
 碰撞检测和响应。
 使用噪声，规则（群落／群体）和粒子系统的过程动画。
 蒙皮算法。
 基于物理的运动，包括面向织物、肉体和头发的刚体动力学，物理粒子系

统，质点 －弹簧网络。
 关键帧动画。
 样条。
 实现旋转的数据结构，比如四元数。

　　　　图形学与可视化（ＧｒａｐｈｉｃｓａｎｄＶｉｓｕａｌｉｚａｔｉｏｎ，ＧＶ）　　　　
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 照相机动画。
 运动捕捉。
学习成果：

１使用前向运动学方法，计算模型部件的位置和定向。［运用］
２使用逆运动学方法，从一个位置和定向中计算模型关节型部件的定向。

［运用］

３描述旋转的不同表达方法之间的折衷。［评估］
４实现用以产生中间位置和定向的样条插值方法。［运用］
５实现牛顿力学中粒子动力学物理建模的算法，例如，Ｗｉｔｋｉｎ＆Ｋａｓｓ方法、

ｓｎａｋｅｓａｎｄｗｏｒｍｓ方法、辛欧拉方法、Ｓｔｏｒｍｅｒ／Ｖｅｒｌｅｔ方法或者中点欧拉法。［运
用］

６讨论面向弹道轨迹建模的一些流体动力学方法背后的基本理念，例如，
液体泼溅、灰尘、火焰或者烟雾。［熟悉］

７使用常见动画软件基于元球和骨架来创建简单器官形式。［运用］
ＧＶ／可视化
［选修］

可视化与人机交互以及计算科学知识领域有着很强的关联。读者可以参考

人机交互和计算科学知识领域以获得更多与用户群体和界面评估有关的知

识点。

知识点：

 二维／三维标量场的可视化：颜色映射，等势面
 直接体数据渲染：光线投射，传递函数，分割
 以下内容的可视化：
矢量场和流数据。

时变数据。

高维数据：维度约减，并行坐标。

非空间数据：多变量，树／图结构，文本。
 驱动视觉抽象的感知和认知基础。
 可视化设计。
 可视评价方法。
 可视化应用。
学习成果：

１描述标量和矢量可视化的基本算法。［熟悉］

　　　　附录 Ａ　知识主体
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２描述可视化算法在精度和性能方面权衡。［评估］
３为一个数据特性和应用任务的特别组合提出合适的可视化设计。［评

估］

４分析一个为特别任务所定制的可视化的有效性。［评估］
５设计用以评估可视化算法或系统效用的一个过程。［评估］
６确认一系列包括科学、医学和数学数据表达的可视化应用：流场可视化

和空间分析。［熟悉］
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人机交互（Ｈｕｍａｎ－ＣｏｍｐａｔｅｒＩｎｔｅｒａｃｔｉｏｎ，ＨＣＩ）

人机交互是研究如何设计人类活动和计算系统间的交互，以及如何构建人

机界面来支持交互的学科。

用户和计算机之间的交互发生在用户界面上。用户界面既包括软件，也包

括硬件。因此，用户界面设计在软件产品的生命期中处于较早的阶段；同时，系

统核心功能的设计和实现也可能会影响用户界面的使用，效果有好有坏。

人机交互既要考虑人也要考虑计算机系统。因此，作为一个知识领域，人机

交互学科需要综合考虑文化、社会、组织、认知和感知等多方面的问题。所以说，

人机交互是多学科交叉的学科，涉及心理学、人体工程学、计算机科学、图形和产

品设计、人类学和工程学等。

ＨＣＩ人机交互（４个核心一级学时，４个核心二级学时）

核心一级学时 核心二级学时 包含选修课程

ＨＣＩ／基础 ４ 否

ＨＣＩ／交互设计 ４ 否

ＨＣＩ／交互系统编程 是

ＨＣＩ／以用户为中心的设计和测试 是

ＨＣＩ／新型交互技术 是

ＨＣＩ／协同和通信 是

ＨＣＩ／人机交互中的统计学方法 是

ＨＣＩ／人因和安全 是

ＨＣＩ／面向设计的人机交互 是

ＨＣＩ／混合、增强和虚拟现实 是

ＨＣＩ／基础
［４个核心一级学时］
动机：对终端用户而言，界面就是系统。因此，人机交互的设计必须围绕交

互开展，遵循以人为中心的设计原则。相比于本大纲中的其他课程，学生需要掌

握一套完全不同的技术体系来解决这个问题。
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知识点：

 人机交互的情景（所有和用户界面相关的事情，例如：网页、商业应用、移
动应用和游戏等）。

 以用户为中心的开发流程，例如：较早的关注用户、经验测试、迭代设
计等。

 不同的评测要素，例如：实用性、效率、学习性、用户满意度等。
 可用性启发原则和可用性评测原理。
 与交互设计有关的物理能力，例如：颜色感知、人体工程学。
 与交互设计有关的认知模型，例如：注意力、感知和认知、运动和记忆；期

望和执行的差异。

 与交互设计有关的社会学模型，例如：文化、通信、网络和组织。
 好设计和好设计师的原则；工程方案的权衡。
 可访问性，比如，对不同残疾类型人群的界面（例如：盲人、运动能力受损

的人）。

 适合不同年龄人群的界面（例如：儿童、年龄大于８０岁的人群）。
学习成果：

１讨论为什么以用户为中心的软件开发是重要的。［熟悉］
２总结心理和社会交互的基本规则。［熟悉］
３开发使用以软件来分析人交互行为的概念词汇：功能可见性、概念模型、

反馈等。［运用］

４定义一个以用户为中心的设计过程，该过程需要明确考虑到用户、开发
者以及他们熟悉的人具有明显的不同。［运用］

５针对一个存在的应用程序，创建一个简单的可用性测试。［评估］
ＨＣＩ／交互设计
［４个核心二级学时］
动机：计算机专业学生需要一套必不可少的标准方法和工具来构建界面。

知识点：

 用户图形界面相关原则。
 视觉设计元素（布局、颜色、字体、标签等）。
 任务分析，包括生成任务分析模型的定性方面。
 低保真度（纸面）建模。
 量化评估技术，比如击键评估。
 用户帮助及文档。
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 处理用户出错／系统失效。
 用户界面标准。
学习成果：

１对于已标识的用户组，进行并记录需求分析。［评估］
２创建简单的应用程序，包括采用帮助和文档来支持用户图形界面。［运

用］

３执行量化评估，讨论／报告其结果。［运用］
４讨论至少一项国内或国际用户界面设计标准。［熟悉］
ＨＣＩ／交互系统编程
［选修］

动机：以用户体验为中心进行软件开发，学习其中涉及的方法和技术。

知识点：

 软件架构模式。例如，模型 －视图 －控制器（ＭＶＣ）模式；命令对象，在
线，离线（参见 ＰＬ／事件驱动及响应编程，ＭＶＣ用于事件驱动型编程环境）。

 交互设计模式：视觉架构、导航距离。
 事件管理及用户交互。
 几何管理（参见 ＧＶ／几何建模）。
 选择交互风格及交互技术。
 呈现信息：导航、表示、操作。
 界面动画技术（比如场景图）。
 窗口小部件类和库。
 现代用户图形界面库（如 ｉＯＳ、安卓、ＪａｖａＦＸ）图形界面创建工具及界面编

程环境（参见 ＰＢＤ／移动平台）。
 说明性界面规范：Ｓｔｙｌｅｓｈｅｅｔ及 ＤＯＭ。
 数据驱动型应用（以数据库为后端的网页）。
 跨平台设计。
 适于资源受限设备的设计（比如小型移动设备）。
学习成果：

１解释 ＭＶＣ模式对于界面设计的重要性。［熟悉］
２创建采用现代图形用户界面的应用程序。［运用］
３辨别不同平台用户界面的异同点。［熟悉］
４解释并使用用户图形界面编程的概念：事件处理、基于受限资源的布局

管理等。［熟悉］
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ＨＣＩ／以用户为中心的设计和测试
［选修］

动机：保证在设计流程的所有阶段，从开始设想到最终实现，终端用户的需

求都被全面考虑在内。

知识点：

 设计流程的方法和典型特征。
 功能性和使用性需求（可参考需求工程学）。
 收集需求的方法（例如：采访、调查、人类学研究、上下文问询）。
 分析和展示需求的方法和工具（例如：报告、角色模型）。
 原型设计的方法和工具（例如：草图、故事版、低保真原型构建、线框图）。
 无需用户参与的测评方法，包括定性和定量两方面（例如：走查、ＧＯＭＳ、

专家分析、启发式方法、指导性和标准测评方法）。

 用户参与的测评方法（例如：观察用户行为、表达思维报告、采访、调查、
实验）

 对测评有效性的进一步测试（例如：取样、普适性验证）。
 报告测评结果。
 国际化，考虑跨文化的用户设计方案。
学习成果：

１解释以用户为中心的设计如何补充了其他软件过程模型。［熟悉］
２使用低保真原型构建方法来收集和报告用户响应。［运用］
３对特定的用户界面设计选择适当的方法。［评估］
４使用多种技术来评估一个指定的用户界面。［评估］
５对比不同评估方法的优缺点。［评估］
ＨＣＩ／新型交互技术
［选修］

动机：随着技术发展，新的交互手段成为可能。需要建立一种可扩展的知识

体系来追踪这些新兴交互技术。

知识点：

 选择交互风格和交互技术。
 将信息呈现给用户：导航、表达、操控。
 设计、实现并且评估非鼠标交互的方法。
触摸和多触点的交互界面。

共享、虚拟人或者大型交互界面。
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新型输入模态（例如：传感器和位置信息）。

新型窗口界面（例如：ｉＰｈｏｎｅ、Ａｎｄｒｏｉｄ）。
语音识别和自然语言处理（参见 ＩＳ／自然语言处理技术）。
可穿戴界面和有形界面。

诱导交互和情感交互。

普适和情景感知交互技术（普适计算）。

贝叶斯推论（例如：输入文本和指点预测）。

外围显示和交互。

学习成果：

１描述非鼠标界面的适用场景。［熟悉］
２理解在鼠标指点界面之外的交互手段。［熟悉］
３讨论非鼠标交互的优缺点。［评估］
ＨＣＩ／协同和通信
［选修］

动机：计算机界面不仅帮助用户实现他们的个人目标，同时也帮助他们与其

他人交互，不论这种交互是任务相关的（如工作或游戏）还是任务无关的（如社

交网络）。

知识点：

 异步的组通信，如电子邮件、论坛、社交网络。
 同步的组通信，如聊天室、会议、网络游戏。
 社交媒体、社交计算和社交网络分析。
 在线协作、智能空间、工作流技术的社会协同层面。
 在线社区。
 软件角色和智能代理、虚拟世界和替身（交叉参照 ＩＳ／代理）。
 社会心理学。
学习成果：

１描述同步通信和异步通信的区别。［熟悉］
２将人机交互领域中的个人交互问题与组交互问题相比较。［评估］
３讨论若干由协作软件引发的社会问题。［熟悉］
４讨论体现人类意图的软件中的人机交互问题。［熟悉］
ＨＣＩ／人机交互中的统计学方法
［选修］

动机：很多人机交互研究依赖于对数据恰当的使用、理解和应用。这些知识

　　　　附录 Ａ　知识主体
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对于具有心理学背景的学生往往不成问题，但计算机背景的学生往往缺少这方

面的基础。

知识点：

 ｔ测试（ｔ－ｔｅｓｔ）。
 方差分析（ＡＮＯＶＡ）。
 随机（非参数）测试，组内设计 ｖｓ组间设计。
 效应量计算。
 探索性数据分析。
 统计数据的展示。
 定性结果和定量结果的结合。
学习成果：

１解释基本的统计概念和他们应用的场景。［熟悉］
２提取和说明论文中定量汇报结果时使用的统计参数。［运用］
３设计一个可以产出定量结果的用户研究。［运用］
４进行一项研究并汇报结果，同时使用定性和定量评估。［运用］
ＨＣＩ／人因和安全
［选修］

动机：有效的界面设计需要具备安全心理学的基本知识。很多攻击并不具

有技术基础，而是利用人们的癖好和弱点。“只有业余的人才攻击机器，专家瞄

准的是人”（ＢｒｕｃｅＳｃｈｎｅｉｅｒ，
ｈｔｔｐｓ：／／ｗｗｗｓｃｈｎｅｉｅｒｃｏｍ／ｂｌｏｇ／ａｒｃｈｉｖｅｓ／２０１３／０３／ｐｈｉｓｈｉｎｇ＿ｈａｓ＿ｇｏｈ）。
知识点：

 应用心理学和安全政策。
 安全经济学。
 监管环境 －责任、可靠性和自我决定。
 组织弱点和威胁。
 可用性设计和安全。
 借口、扮演和欺骗。例如，网络钓鱼和鱼叉式网络钓鱼（交叉参照 ＩＡＳ／

威胁与攻击）。

 信任、隐私和欺骗。
 生物特征识别（相机、声音）。
 身份管理。
学习成果：

　　　　人机交互（Ｈｕｍａｎ－ＣｏｍｐａｔｅｒＩｎｔｅｒａｃｔｉｏｎ，ＨＣＩ）　　　　
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１解释网络钓鱼和鱼叉式网络钓鱼的概念，以及如何区分它们。［熟悉］
２描述界面设计中的信任问题，并分别列举一个高信任和低信任系统。

［评估］

３为一家安全机构设计界面。［评估］
４解释身份管理的概念和其重要性。［熟悉］
５分析一项安全政策和／或安全措施，以展示他们如何考虑或如何没有考

虑到人因影响。［运用］

ＨＣＩ／面向设计的人机交互
［选修］

动机：人机交互的起源和应用于特定历史、学科和文化环境，一些课程希望

强调对人机交互工作本身的范式和价值的理解。

知识点：

 对技术及其界面的智能风格和观点。
 人机交互作为一门设计学科的考虑。
草图。

参与式设计。

 批判反思式的人机交互。
批判性技术实践。

为政治活动服务的技术。

用户体验的哲学。

人种学和民族方法学。

 应用的象征域。
可持续性。

表达艺术的技术。

学习成果：

１解释“人机交互是一门面向设计的学科”这句话的含义。［熟悉］
２详述符合特定设计目标的设计过程。［熟悉］
３将一系列设计方法运用到给定问题中。［运用］
ＨＣＩ／混合、增强和虚拟现实
［选修］

动机：针对创建和开发沉浸式环境（尤其是游戏）所需接口组成部分的详尽

考虑。

知识点：

　　　　附录 Ａ　知识主体
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 输出。
声音。

立体显示。

力反馈模拟、触摸设备。

 用户输入。
用户视点、物体追踪。

姿态和手势识别。

加速计。

基准标志。

用户接口。

 物理建模和渲染。
物理模拟：冲突检测和响应，动画。

可见性计算。

实时渲染，多细节层次（ＬＯＤ）。
 系统结构。
游戏引擎。

移动增强现实。

飞行模拟器。

ＣＡＶＥｓ虚拟系统。
医学成像。

 网络。
点对点技术、客户端 －服务器、航位推测法（ｄｅａｄｒｅｃｋｏｎｉｎｇ）、数据加密、同

步系统。

分布式协作。

学习成果：

１描述计算机制图系统实现的用于合成立体视图的光学模型。［熟悉］
２描述不同的用户视点追踪技术的原理。［熟悉］
３描述基于几何与基于图像的虚拟现实之间的区别。［熟悉］
４描述在网络环境中用户操作同步和数据一致性的问题。［熟悉］
５对于面向一个特定应用的虚拟现实系统，确定其在接口、硬件和软件配

置上的基本需求。［运用］

６描述游戏引擎的几种可能的用途，包括它们的潜能和限制。［熟悉］

　　　　人机交互（Ｈｕｍａｎ－ＣｏｍｐａｔｅｒＩｎｔｅｒａｃｔｉｏｎ，ＨＣＩ）　　　　



信息保障与安全（ＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅａｎｄＳｅｃｕｒｉｔｙＩＡＳ）

信息技术已经成为当今世界的重要支撑，在计算机科学教育中也起着关键

的作用。认识到这点后，ＣＳ２０１３将信息安全保障作为知识领域（ＫＡ）增加到知
识体系中。信息安全保障的范围涵盖了为确保信息和信息系统的机密性、完整

性及可用性而在技术和政策上所进行的保护、防卫的控制和处理过程，以及为此

提供的证明方法和不可抵赖性手段。保障这一概念本身就包含了对当前以及过

去的处理过程以及数据合法性的认证。从全面的观点看，保障和安全两方面对

信息及信息系统缺一不可。因此，保护信息系统安全、确保信息系统过去和现在

的运行状态及数据正确无误的人才成为社会的急需。从这个角度说，信息保障

和安全教育的内容就是为培养这类人才所应该具备的知识、技能和能力而所做

的一切努力。在计算机科学这一学科中，安全的概念以及相关知识内容的重要

性已经成为计算机学科的核心要求，可以和前些年计算机性能概念的重要性相

媲美。

所有的知识领域中，信息保障与安全有独特的特点，它的知识点广泛渗透到

其他知识领域中。因此，本章只列出与信息保障与安全（ＩＡＳ）直接相关的知识
点，而其他相关知识点仅在本知识领域中进行说明和交叉引用。在 ＩＡＳ知识领
域中，多数知识点都在９个课时的核心一级和核心二级中给出。这样的课时安
排，是让学生在 ＩＡＳ领域中初步熟悉这些知识点，而更深入的掌握则放在了应用
这些知识点的相关知识领域中。散布在所有其他知识领域的对 ＩＡＳ知识点的广
泛应用（共 ６３５课时）足以让计算机科学专业学生对它们有深入地了解和掌
握。ＩＡＳ知识领域主要包括两个部分：（１）信息保障与安全 ＩＡＳ特有的一些概
念；（２）被整合到更能反映其本质的其他知识领域的 ＩＡＳ知识点，以及对信息安
全有着重要作用的知识点。为了保持知识领域的完整性，ＩＡＳ全部课时的分布
如下表所示。

ＩＡＳ信息保障与安全“核心”及分布于其他领域的课时

核心一级学时 核心二级学时 包含选修

信息保障与安全 ＩＡＳ ３ ６ 是

ＩＡＳ在其他领域 ３２ ３１５ 是
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ＩＡＳ信息保障与安全（３个核心一级学时，６个核心二级学时）

核心一级学时 核心二级学时 选修

ＩＡＳ／安全基本概念 １ 否

ＩＡＳ／安全性设计准则 １ １ 否

ＩＡＳ／防错性程序设计 １ １ 是

ＩＡＳ／威胁与攻击 １ 否

ＩＡＳ／网络安全 ２ 是

ＩＡＳ／密码学 １ 否

ＩＡＳ／Ｗｅｂ安全 是

ＩＡＳ／平台安全 是

ＩＡＳ／安全策略和管理 是

ＩＡＳ／数字取证 是

ＩＡＳ／安全软件工程 是

ＣＳ２０１３的许多其他知识领域中，安全问题或者被作为知识单元的基础（如
ＯＳ／安全和防护、ＳＥ／软件构建等），或者被作为知识点的应用案例（如 ＨＣＩ／基
础、ＮＣ／路由和转发、ＳＰ／知识产权）而成为其讨论内容。下表给出了这些知识
领域／知识单元中与 ＩＡＳ明确相关的课时数。

ＩＡＳ信息保障与安全（分布在其他知识领域）（３２个核心一级学时，３１５个核心二级学时）

知识领域及知识点 核心一级学时 核心二级学时 选修

ＡＲ／汇编级计算机组成原理 １

ＡＲ／存储系统的组织与结构 ０５

ＡＲ／多处理器和可选体系结构 是

ＨＣＩ／基础 １

ＨＣＩ／人因和安全 是

ＩＭ／信息管理概念 ０５ ０５

ＩＭ／事务处理 是

ＩＭ／分布式数据库 是

ＩＳ／不确定性推理方法 是

　　　　信息保障与安全（ＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅａｎｄＳｅｃｕｒｉｔｙＩＡＳ）　　　　
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续表

知识领域及知识点 核心一级学时 核心二级学时 选修

ＮＣ／引言 １

ＮＣ／网络应用程序 ０５

ＮＣ／可靠数据传输 １５

ＮＣ／路由和转发 １

ＮＣ／局域网 １

ＮＣ／资源分配 ０５

ＮＣ／移动性 １

ＯＳ／操作系统概述 ２

ＯＳ／操作系统原理 １

ＯＳ／并发 １５

ＯＳ／调度和分发 ２

ＯＳ／内存管理 ２

ＯＳ／安全和防护 ２

ＯＳ／虚拟机 是

ＯＳ／设备管理 是

ＯＳ／文件系统 是

ＯＳ／实时与嵌入式系统 是

ＯＳ／容错性 是

ＯＳ／系统性能评估 是

ＰＢＤ／Ｗｅｂ平台 是

ＰＢＤ／移动平台 是

ＰＢＤ／工业平台 是

ＰＤ／并行基础 １

ＰＤ／并行分解 ０５

ＰＤ／通信和协调 １ １ 是

ＰＤ／并行结构 ０５ 是

ＰＤ／分布式系统 是

ＰＤ／云计算 是
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续表

知识领域及知识点 核心一级学时 核心二级学时 选修

ＰＬ／面向对象程序设计 １ ３

ＰＬ／函数式程序设计 １

ＰＬ／基本类型系统 ０５ ２

ＰＬ／语言翻译与执行 １

ＰＬ／运行时系统 是

ＰＬ／静态分析 是

ＰＬ／并发和并行 是

ＰＬ／类型系统 是

ＳＤＦ／程序设计概念基础 １

ＳＤＦ／开发方法 ８

ＳＥ／软件过程 １

ＳＥ／软件项目管理 １ 是

ＳＥ／工具和环境 １

ＳＥ／软件构建 ２ 是

ＳＥ／软件验证和确认 １ 是

ＳＥ／软件演化 １５

ＳＥ／软件可靠性 １

ＳＦ／跨层通信 ３

ＳＦ／并行性 １

ＳＦ／资源分配与调度技术 ０５

ＳＦ／虚拟化与隔离 １

ＳＦ／冗余下的可靠性 ２

ＳＰ／社会环境 ０５

ＳＰ／分析工具 １

ＳＰ／职业道德 １ ０５

ＳＰ／知识产权 ２ 是

ＳＰ／隐私和公民自由 ０５

ＳＰ／安全策略、法律和计算机犯罪 是

　　　　信息保障与安全（ＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅａｎｄＳｅｃｕｒｉｔｙＩＡＳ）　　　　



８４　　　

　　ＩＡＳ／安全基本概念
［１个核心一级学时］
知识点：

 ＣＩＡ（机密性、完整性、可用性）。
 风险、威胁、漏洞及攻击向量的概念（参见 ＳＥ／软件项目管理／风险）。
 认证和授权、访问控制（强制性 ｖｓ自主性）。
 信任和可信度的概念。
 伦理（责任披露）（参见 ＳＰ／职业道德责任，责任和赔偿责任）。
学习成果：

１关键安全属性的权衡及分析（机密性，完整性，可用性）。［运用］
２描述风险、威胁、漏洞和攻击向量的概念（包括没有绝对安全的事实）。

［熟悉］

３解释认证、授权、访问控制的概念。［熟悉］
４解释信任和可信度的概念。［熟悉］
５描述伦理问题在计算机安全方面的重要性，比如是否修补漏洞和是否披

露漏洞等道德问题。［熟悉］

ＩＡＳ／安全性设计准则
［１个核心一级学时、１个核心二级学时］
知识点：

［核心一级］

 最小权限及隔离（参见 ＯＳ／安全性和防护／政策／分割机制、ＳＦ／虚拟化与
隔离／保护的理论基础／可预测性能、ＰＬ／语言翻译与执行／内存管理）。

 故障自动防护（参见 ＳＥ／软件构建／编码实践：技术、术语／模式、开发高
质量程序的机制和 ＳＤＦ／开发方法／编程正确性）。

 开放性设计（参见 ＳＥ／软件演化／大背景下的软件开发，已有的代码库）。
 端到端的安全（参见 ＳＦ／冗余下的可靠性／长距离通信时错误如何增加；

端到端的原则）。

 深度防御（例如，防御性编程，分层防御）。
 安全的设计（参见 ＳＥ／软件设计／系统的设计原则）。
 安全和其他设计目标之间的冲突关系。
［核心二级］

 完整的调解。
 使用审查过的安全组件。

　　　　附录 Ａ　知识主体
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 经济机制（减少可信计算基，最小化攻击面）（参见 ＳＥ／软件设计／系统设
计原则和 ＳＥ／软件构建／开发环境：“绿场”对比现有代码库）。

 可用的安全（参见 ＨＣＩ／基础／通知交互设计的认知模型）。
 安全可组合性。
 预防、检测和威慑（参见 ＳＦ／冗余下的可靠性／缺陷与故障之间的区别及

ＮＣ／可靠数据传输／错误控制和 ＮＣ／可靠数据传输／流控制。
学习成果

［核心一级］

１描述如何将最小特权和隔离应用于系统设计的原理。［熟悉］
２总结故障自动防护原则和默认拒绝的原则。［熟悉］
３讨论依赖于开放式设计中的安全保密性的影响。［熟悉］
４解释端到端数据安全的目标。［熟悉］
５讨论多层次防御系统的好处。［熟悉］
６对生命周期中各个阶段的产品，描述安全方面有哪些因素需要评估。

［熟悉］

７描述在产品设计中加入安全带来的成本和折衷因素。［熟悉］
［核心二级］

８描述调解的概念和完整的调解原则。［熟悉］
９描述安全操作标准组件，并解释重用他们而不是重新设计基本操作的好

处。［熟悉］

１０解释可信计算的概念，包括可信计算基和攻击面，以及最小化可信计算
基的原理。［熟悉］

１１讨论安全机制设计对可用性的重要性。［熟悉］
１２描述出现在多个组件之间的边界安全问题。［熟悉］
１３辨识预防机理和检测／预防机制的不同作用。［熟悉］
ＩＡＳ／防错性程序设计
［１个核心一级学时、１个核心二级学时］
防错性程序设计问题一般不在隔离中考虑，但其可应用于其他知识点，特别

是在 ＳＤＦ，ＳＥ和 ＰＤ的知识领域。
知识点：

［核心一级］

 输入验证和数据清洁（参见 ＳＤＦ／开发方法／程序的正确性）。
 选择编程语言和类型安全的语言。
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 输入验证和数据清洁发生错误的例子（参见 ＳＤＦ／开发方法／程序的正确
性和 ＳＥ／软件构建／编码实践）。

缓冲区溢出。

整数的错误。

ＳＱＬ注入。
ＸＳＳ漏洞。

 竞争条件下（参见 ＳＦ／并行性／并行程序设计、ＰＤ／并行结构／共享和分布
式内存、ＰＤ／通信和协调／共享内存和 ＰＤ／并行基础／串行程序设计中未发现的
编程错误）。

 异常和意想不到的行为的正确处理（参见 ＳＤＦ／开发方法／程序正确性）。
［核心二级］

 第三方组件的正确使用（参见 ＳＤＦ／开发方法／程序正确性和操作系统的
原则／应用程序接口（ＡＰＩ）的概念）。

 有效的部署安全更新（参见 ＯＳ／安全和防护／安全保护方法及设备）
［选修］

 信息流控制。
 以安全为目的正确产生随机性。
 用于检测和减轻输入以及数据清洁错误的机制。
 模糊测试。
 静态分析和动态分析。
 程序验证。
 操作系统的支持（例如，地址空间随机化，堆栈 ｃａｎａｒｉｅｓ探测技术）。
 硬件支持（例如，数据执行保护 ＤＥＰ，可信赖平台模块 ＴＰＭ）。
学习成果

［核心一级］

１解释为什么输入验证和数据清洁在输入通道的对抗性控制上是必要的。
［熟悉］

２解释为什么你会选择一种类型安全的语言来开发程序，如 Ｊａｖａ，而不是
采用不安全的编程语言如 Ｃ／Ｃ＋＋。［熟悉］

３常见的输入验证错误的分类，并写出正确的输入验证码。［运用］
４演示如何使用一个高层次的编程语言进行防止竞争条件的发生和如何

处理异常。［运用］

５演示如何识别并妥善地处理错误情况。［运用］
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［核心二级］

６解释滥用接口与第三方代码的风险以及如何正确使用第三方代码。［熟
悉］

７讨论更新软件以修复安全漏洞的必要性以及软件修复的生命周期管理。
［熟悉］

［选修］

８列出直接和间接的信息流动的例子。［熟悉］
９解释除加密学（如密码生成、随机算法）外随机数在安全中的作用。［熟

悉］

１０解释用于检测和减少不同类型数据清洁错误的机制。［熟悉］
１１演示程序是如何测试并检测出输入的错误。［运用］
１２使用静态和动态的工具来识别程序故障。［运用］
１３描述存储结构是如何保护避免运行时的攻击。［熟悉］
ＩＡＳ／威胁与攻击
［１个核心二级学时］
知识点：

［核心二级］

 攻击者目标、能力和动机（如地下经济、数字间谍、网络战、内部威胁、黑
客犯罪和高级持续威胁）。

 恶意软件实例（例如，病毒，蠕虫，间谍软件，木马和僵尸网络）。
 拒绝服务（ＤＯＳ）和分布式拒绝服务（ＤＤｏＳ）。
 社会工程（例如，网络钓鱼）（参见 ＳＰ／社会环境／在网络世界中计算对和

社会影响和 ＨＣＩ／交互设计／处理人员／系统故障）。
［选修］

 针对隐私和匿名的攻击（参见 ＨＣＩ／基础／通知交互设计的社会模型），如
文化、通信、网络和组织（参见 ＳＰ／隐私和公民自由／隐私保护的技术解决方案）。

 恶意软件／不必要的沟通，如隐蔽通道和信息隐藏。
学习成果：

［核心二级］

１描述针对特定系统攻击者的大致类型。［熟悉］
２讨论恶意软件策略（如基于签名的检测、行为检测）的局限性。［熟悉］
３区分社会工程攻击和拒绝服务攻击的例子。［熟悉］
４讨论如何认定拒绝服务攻击以及减轻其危害的措施。［熟悉］
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８８　　　

［选修］

５描述常见应用中隐私和匿名的风险性。［熟悉］
６讨论隐蔽通道和其他数据泄露过程的概念。［熟悉］
ＩＡＳ／网络安全
［２个核心二级学时］
对网络安全的讨论依赖于事先对网络基本概念的理解，包括协议（如 ＴＣＰ／

ＩＰ）和网络结构（交叉引用 ＮＣ／网络通信）等。
知识点：

［核心二级］

 网络面临的特定威胁和攻击类型（例如，拒绝服务攻击，欺骗，探测和流
量重定向，中间人，消息完整性攻击，路由攻击和流量分析）。

 用于数据和网络安全的密码。
 安全网络架构（例如，安全信道，安全路由协议，安全 ＤＮＳ，ＶＰＮ，匿名通

信协议，隔离）。

 防御机制与对策（例如，网络监控，入侵检测，防火墙，欺骗和 ＤＯＳ保护，
蜜罐技术，回溯）。

［选修］

 无线和蜂窝网络安全（交叉参照 ＮＣ／移动／蜂窝网络协议、ＮＣ／移动／
８０２１１）。

 其他非有线网络（例如，Ａｄｈｏｃ网络，传感器网络和车载网络）。
 审查抵抗。
 可行的网络安全管理（例如：配置网络访问控制）。
学习成果：

［核心二级］

１描述网络威胁和攻击的不同类别。［熟悉］
２描述公有和私有密钥的架构，以及公有密钥基础设施（ＰＫＩ）如何支持网

络安全。［熟悉］

３描述网络协议栈每一层的安全技术的优点和局限性。［熟悉］
４针对给定的网络威胁，确定适当的防御机制，并分析其局限性。［熟悉］
［选修］

５讨论其他非有线网络的安全属性和局限性。［熟悉］
６了解非有线网络面临的其他威胁。［熟悉］
７描述使用安全通信通道可以／或者不可以防护的威胁。［熟悉］
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８综述抗网络审查的技术。［熟悉］
９画图来描述网络安全。［熟悉］
ＩＡＳ／密码学
［１个核心二级学时 ］
知识点：

［核心二级］

 覆盖与不同（通信）双方相关概念的基本的密码学术语，安全／不安全的
通道，攻击者和他们的能力，加密，解密，密钥和特点，签名。

 密码的类型（如凯撒密码、仿射密码）与典型的攻击方法（如频谱分析）。
 支持数字签名和加密的 ＰＫＩ（公钥基础设施）及其面临的挑战。
［选修］

 密码学的基本数学预备知识，包括线性代数、数论、概率论、统计学等。
 密码学原语。
伪随机发生器和流密码。

分组密码（伪随机置换），如 ＡＥＳ。
伪随机函数。

哈希函数，如 ＳＨＡ２、抗碰撞。
消息认证码。

密钥推导函数。

 对称密钥加密。
完全保密性和一次性密码本。

操作模式的语义安全性和认证加密（例如，ｅｎｃｒｙｐｔ－ｔｈｅｎ－ＭＡＣ，ＯＣＢ，
ＧＣＭ）。

消息完整性（例如，ＣＭＡＣ，ＨＭＡＣ）。
 公有密钥。
陷门置换，例如，ＲＳＡ。
公共密钥加密，例如，ＲＳＡ加密、ＥＩＧａｍａｌ加密。
数字签名。

公有密钥基础设施和证书。

难度设定，如 Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ、整数分解。
 认证密钥交换协议，例如，ＴＬＳ。
 密码协议：尝试 －响应认证，零知识协议，承诺，未察觉的传输，安全两方

或多方计算，秘密共享以及应用。
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 现实世界中概念的应用，例如：电子现金，客户和服务器之间安全的通
道，安全的电子邮件，实体认证，设备配对，投票系统。

 密码学中安全的定义和攻击：
目标：分辨性，不可伪造性，持续碰撞。

攻击者的能力：选择消息攻击（签名），生日攻击，侧通道攻击，故障注入

攻击。

 加密标准和参考实现。
 量子密码。
学习成果：

［核心二级］

１描述密码学的目的和列出其在数据传输的应用方式。［熟悉］
２定义下列术语：密码，密码分析，加密算法，密码学；描述两种将纯文本转

换成密文的基本方法。［熟悉］

３讨论密码学中素数的重要性并说明其在密码算法中的应用。［熟悉］
４解释公有密钥基础设施如何支持数字签名和加密，讨论其存在的不足／

局限性。［熟悉］

［选修］

５运用密码学原语，描述它们的基本性质。［运用］
６说明如何测度熵以及如何形成加密的随机性。［运用］
７运用公共密钥原语及开发相关应用。［运用］
８解释密钥交换协议工作原理及失效方式。［熟悉］
９讨论密码协议及其属性。［熟悉］
１０描述密码学原语和协议的现实应用。［熟悉］
１１总结在密码学原语中与攻击相关的安全定义，包括攻击者的能力与目

标。［熟悉］

１２在一个场景下适当地应用已知的密码学技术。［运用］
１３评估自行设计加密方法的危险性。［熟悉］
１４描述量子密码学和量子计算对加密算法的影响。［熟悉］
ＩＡＳ／Ｗｅｂ安全
［选修］

知识点：

 Ｗｅｂ安全模型。
浏览器安全模型，包括同源策略等。
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客户机／服务器信任边界，例如，不能依赖客户端能安全执行。
 会话管理，认证。
单点登入。

ＨＴＴＰＳ和证书。
 应用程序的漏洞和防御。
ＳＱＬ注入。
ＸＳＳ。
ＣＳＲＦ。

 客户端安全。
Ｃｏｏｋｉｅ安全政策。
ＨＴＴＰ安全拓展，例如，ＨＳＴＳ。
插件，扩展和 Ｗｅｂ应用程序。
Ｗｅｂ用户跟踪。

 服务器端的安全工具，如 Ｗｅｂ应用防火墙（ＷＡＦＳ）和模糊器。
学习成果：

１描述包含同源政策的浏览器安全模型以及网络安全中的威胁模型。［熟
悉］

２讨论 Ｗｅｂ会话的概念，安全的通信信道（如 ＴＬＳ）和安全认证证书的重要
性，单点登录认证，如 ＯＡｕｔｈ和 ＳＡＭＬ。［熟悉］

３描述常见 Ｗｅｂ应用程序中的漏洞和攻击类型以及相应的防御方式。
［熟悉］

４在应用程序开发中运用客户端的安全功能。［运用］
ＩＡＳ／平台安全
［选修］

知识点：

 编码完整性和编码签名。
 安全启动，测试引导，以及信任根目录。
 鉴定。
 ＴＰＭ和安全协处理器。
 外围设备的安全威胁，例如：ＤＭＡ，ＩＯＭＭＵ。
 物理攻击：硬件木马，内存探针，冷启动攻击。
 嵌入式设备安全，例如：医疗设备、汽车。
 信任的路径。
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学习成果

１解释编码完整性与编码签名的概念以及它的应用范围。［熟悉］
２讨论信任根目录的概念以及安全启动和安全引导的过程。［熟悉］
３描述系统完整性的远程证明机制。［熟悉］
４总结 ＴＰＭ的目的及主要原语。［熟悉］
５确定把配件插入设备造成的威胁。［熟悉］
６辨识物理攻击及其对策。［熟悉］
７辨识对非 ＰＣ硬件平台的攻击。［熟悉］
８讨论可信路径的概念及其重要性。［熟悉］
ＩＡＳ／安全策略和管理
［选修］

参见一般交叉引用的 ＳＰ／安全政策，法律和计算机犯罪。
知识点：

 隐私策略（交叉参照 ＳＰ／社会环境／网络世界中计算对社会的影响；参见
ＳＰ／职业道德／责任和义务、ＳＰ／隐私和公民自由 ／隐私权保护的法律基础）。

 推理控制／统计披露限制。
 备份策略，密码更新策略。
 违反信息披露策略。
 数据收集和保留策略。
 供应链策略。
 云安全的权衡。
学习成果：

１描述隐私的相关概念，包括个人私有信息，由安全机制引起的侵犯隐私
行为，描述隐私保护策略如何与安全机制发生矛盾。［熟悉］

２描述攻击者如何通过与数据库交互来推断秘密。［熟悉］
３解释如何设定数据备份与密码更新的策略。［熟悉］
４讨论如何设置违反信息披露策略。［熟悉］
５描述数据保留策略的后果。［熟悉］
６识别依靠外包制造的风险。［熟悉］
７识别外包到云的风险及益处。［熟悉］
ＩＡＳ／数字取证
［选修］

知识点：
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 数字取证的基本原理和方法学。
 设计需要取证的系统。
 证据规则———一般概念以及司法与监督链之间差异。
 搜查和扣押证据：法律和程序的要求。
 数字证据的方法和标准。
 保存数据的标准和技术。
 法律和报告的相关问题，包括作为专家证人工作。
 ＯＳ／文件系统取证。
 申请取证。
 Ｗｅｂ取证。
 网络取证。
 移动设备取证。
 计算机／网络／系统的攻击。
 攻击检测和调查。
 反取证。
学习成果：

１描述什么是数字取证，数字证据的来源，数字取证的局限性。［熟悉］
２解释如何设计软件以支持取证。［熟悉］
３描述使用截获的数据的法律要求。［熟悉］
４描述从确认数据处理开始的证据获取过程。［熟悉］
５描述如何完成数据收集，并正确地存储原始数据和取证的副本。［熟悉］
６在硬盘上采集数据。［运用］
７当作为证据检验员作证时的责任与义务。［熟悉］
８基于给定的搜索项从影像系统中恢复数据。［运用］
９从应用轨迹中重建应用的历史。［运用］
１０通过 ｗｅｂ痕迹重建 ｗｅｂ的浏览历史。［运用］
１１捕获和解读网络流量数据。［运用］
１２讨论与移动设备取证相关的挑战。［熟悉］
１３检查系统（网络，计算机，或应用程序）的恶意软件或恶意活动 ［熟悉］
１４应用取证工具检测安全漏洞。［运用］
１５辨识反取证方法。［熟悉］
ＩＡＳ／安全软件工程
［选修］

　　　　信息保障与安全（ＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅａｎｄＳｅｃｕｒｉｔｙＩＡＳ）　　　　



９４　　　

在软件开发基础（ＳＤＦ）和软件工程（ＳＥ）知识领域中已经涉及的安全编程
实践基础，例如，软件工程／软件构造，软件验证与确认。

知识点：

 将安全加入到软件设计生命周期中（参见 ＳＥ／软件过程）。
 安全设计原则及模式。
 安全的软件规范和需求。
 安全的软件开发实践（参见 ＳＥ／软件构建）。
 安全测试———测试安全需求是否满足的过程（包括静态和动态分析）。
 软件质量保证和以标准测试集来测量。
学习成果：

１描述将安全集成到软件开发生命周期的要求。［熟悉］
２将保护机制的设计准则、软件安全准则［２］

以及安全设计准则
［１］
应用到软

件开发计划中。［运用］

３开发一个软件开发计划书，完整描述功能需求，并且确认预期的执行路
径。［运用］

４描述在程序代码中最大限度地减少漏洞的最佳软件开发实践。［熟悉］
５对软件的应用进行静态或者动态的安全验证与评估。［运用］

参考文献：

［１］　Ｇａｓｓｅｒ，Ｍ．ＢｕｉｌｄｉｎｇａＳｅｃｕｒｅＣｏｍｐｕｔｅｒＳｙｓｔｅｍ，ＶａｎＮｏｓｔｒａｎｄＲｅｉｎｈｏｌｄ，１９８８．

［２］　Ｖｉｅｇａ，Ｊ．ａｎｄＭｃＧｒａｗ，Ｇ．ＢｕｉｌｄｉｎｇＳｅｃｕｒｅＳｏｆｔｗａｒｅ：ＨｏｗｔｏＡｖｏｉｄＳｅｃｕｒｉｔｙＰｒｏｂｌｅｍｓｔｈｅＲｉｇｈｔ

Ｗａｙ，Ａｄｄｉｓｏｎ－Ｗｅｓｌｅｙ，２００２．
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信息管理（ＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔＩＭ）

信息管理主要关注于信息的捕捉、数字化、表示、组织、转化和展示，以及高

效的访问和更新存储信息的算法，数据建模和抽象，文件存储技术。学生应能够

建立数据的概念模型和物理模型，针对特定问题确定合适的信息管理方法和技

术，并能够在选择和实现合适的信息管理解决方案，解决相关的设计问题，包括

可扩展性、可访问性和可用性等。

注明：本章信息管理（ＩＭ）部分内容参见上章信息保障与安全（ＩＡＳ）中安全
基本概念。

ＩＭ信息管理（１个核心一级课时；９个核心二级课时）

核心一级课时 核心二级课时 包括选修课

ＩＭ／信息管理概念 １ ２ 否

ＩＭ／数据库系统 ３ 是

ＩＭ／数据模型 ４ 否

ＩＭ／索引 是

ＩＭ／关系数据库 是

ＩＭ／查询语言 是

ＩＭ／事务处理 是

ＩＭ／分布式数据库 是

ＩＭ／物理数据库设计 是

ＩＭ／数据挖掘 是

ＩＭ／信息存储与检索 是

ＩＭ／多媒体系统 是

ＩＭ信息管理相关知识点（分布在其他知识领域）（１个核心一级课时；２个核心二级课时）

核心一级　／课时 核心二级　／课时 包括选修课

ＩＡＳ／安全基本概念 １ ２ 否

　　注：参见信息保障与安全（ＩＡＳ）知识领域对这个主题领域的描述。



９６　　　

ＩＭ／信息管理概念
［１个核心一级课时；２个核心二级课时］
知识点：

［核心一级］

 信息系统作为社会技术系统。
 基本信息存储和检索（ＩＳ＆Ｒ）的概念。
 信息获取和表示。
 支撑人的需求：搜、检索、链接、浏览、导航。
［核心二级］

 信息管理应用。
 声明和导航式查询，使用链接。
 分析和索引。
 质量问题：可靠性，可扩展性，效率和有效性。
学习成果：

［核心一级］

１描述人们如何获得信息和数据来支持他们的需求。［熟悉］
２描述中央式数据组织控制的优点和缺点。［评估］
３辨识与信息管理有关的职位／角色（如数据库管理员、数据建模人员、应

用程序开发人员及最终用户）。［熟悉］

４比较和对比数据和知识的信息。［评估］
５展示如何使用显式存储的与数据关联的元数据／数据模式。［运用］
６确定一个组织的数据持久性问题。［熟悉］
［核心二级］

７从是否满足用户信息需求角度评价一个信息应用。［评估］
８解释声明式查询的使用。［熟悉］
９给出一个导航式查询的声明式版本。［熟悉］
１０描述解决信息隐私、信息完整、信息安全和信息保存问题的几种技术方

案。［熟悉］

１１解释提高效率（吞吐量，响应时间）和有效性（召回，精度）的措施。［熟悉］
１２描述提升信息系统规模的方法。［熟悉］
１３找出常见的信息系统存在的漏洞和故障情况。［运用］
ＩＭ／数据库系统
［３个核心二级课时］

　　　　附录 Ａ　知识主体



９７　　　

知识点：

［核心二级］

 数据库系统的演变和方向。
 数据库系统的组成。
 数据库管理系统的核心功能的设计（例如，查询机制，事务管理，缓冲区

管理，访问方法）。

 数据库的结构和数据的独立性。
 声明式查询语言的使用。
 支持结构化与／或流内容的系统。
［选修］

 用于管理大数据的方法（如 ＮｏＳＱＬ数据库系统，使用 ＭａｐＲｅｄｕｃｅ技术）。
学习成果：

［核心二级］

１解释使用数据库和直接用数据文件编程两者之间的本质区别。［熟悉］
２描述包括查询优化器、查询执行器、存储管理、访问方法和事务处理器等

核心数据库系统组件的最常见的设计。［熟悉］

３指出数据库系统的基本目标、功能及模型。［熟悉］
４描述一个数据库系统的组成，并给出数据库应用实例。［熟悉］
５确定 ＤＢＭＳ的主要功能，描述其在数据库系统中的作用。［熟悉］
６解释数据独立性概念及其在数据库系统中的重要性。［熟悉］
７使用声明式查询语言，从数据库提取信息。［运用］
８描述数据库提供的支持结构化和／或流（序列）数据（例如文本）的功能。

［熟悉］

［选修］

９描述保存和处理大量数据的主要方法。［熟悉］
ＩＭ／数据模型
［４个核心二级课时］
知识点：

 数据模型。
 概念模型（例如：实体关系图，ＵＭＬ图）。
 电子表格模型。
 关系数据模型。
 面向对象的模型（交叉参照 ＰＬ／面向对象程序设计）。

　　　　信息管理（ＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔＩＭ）　　　　



９８　　　

 半结构化数据模型（例如：使用 ＤＴＤ或 ＸＭＬ模式进行表示）。
学习成果：

１比较和对比不同类型数据的数据模型，包括内部结构。［评估］
２描述建模符号的概念（例如，实体关系图或 ＵＭＬ）以及它们的使用方法。

［熟悉］

３定义用于关系数据模型的基本术语。［熟悉］
４描述关系数据模型的基本原理。［熟悉］
５应用关系数据模型的建模概念和表示法。［运用］
６描述面向对象模型的主要概念，如对象的身份、类型的构造函数、封装、

继承、多态和版本控制。［熟练］

７描述关系数据模型和半结构化数据模型之间的差异。［评估］
８对于一个给定的关系模式给出它的一个半结构化等价表示（例如，ＤＴＤ

或 ＸＭＬ模式）。［运用］
ＩＭ／索引
［选修］

知识点：

 索引对查询性能的影响。
 索引的基本结构。
 在内存中保持数据的缓冲区。
 用 ＳＱＬ创建索引。
 对文本进行索引。
 对网站进行索引（例如，Ｗｅｂ爬取）。
学习成果：

１为一批资源生成索引文件。［运用］
２解释倒排索引在文档查找中的作用。［熟悉］
３解释词干和停用词是如何影响索引的。［熟悉］
４对于给定的关系模式确定适当的索引和查询集。［运用］
５分别在使用索引和不使用索引的情况下估计信息检索的时间。［运用］
６描述 Ｗｅｂ抓取的主要挑战，例如，检测重复的文件，确定抓取的边界。

［熟悉］

ＩＭ／关系数据库
［选修］

知识点：
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 概念模式到关系模式的映射。
 实体和引用完整性。
 关系代数与关系演算。
 关系数据库设计。
 函数依赖。
 模式分解；无损连接和分解的依赖保持属性。
 候选码、超级码和属性的闭包。
 巴斯 －科德范式（ＢＣＮＦ）。
 多值依赖（第四范式４ＮＦ）。
 连接依赖（ＰＪＮＦ，第五范式５ＮＦ）。
 表示理论。
学习成果：

１用从实体 －关系模型建立的概念模型建立关系模式。［运用］
２解释并举例说明和展示实体完整性约束和参照完整性约束的概念（包括

外键概念的定义）。［运用］

３说明数学集合论中的关系代数运算（包括 并集、交集、差集、笛卡儿积）
以及专门为关系数据库开发的关系代数运算（选择（限定）、投影、连接、分割）。

［运用］

４用关系代数写出查询。［运用］
５写出元关系演算查询。［运用］
６确定属于一个关系的同一个子集的两个或多个属性之间的功能依赖。

［评估］

７建立表示为主键和外键的约束与函数依赖的联系。［运用］
８在给定的函数依赖集下计算一组属性的闭包。［运用］
９对于一个给定的函数依赖关系，确定一组属性能否形成一个超键与／或

候选键。［评估］

１０评估一个给定的分解，说明它是否为无损连接并满足原函数依赖。［评
估］

１１描述 ＢＣＮＦ、ＰＪＮＦ、５ＮＦ等范式的性质。［熟悉］
１２解释规范化对数据库操作，特别是查询优化的效率影响。［熟悉］
１３描述什么是多值依赖以及它所确定的约束类型。［熟悉］
ＩＭ／查询语言
［选修］

　　　　信息管理（ＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔＩＭ）　　　　



１００　　

知识点：

 数据库语言概述。
 ＳＱＬ语言（数据定义、查询表示、数据更新、约束、完整性）。
 选择。
 投影。
 选择 －投影 －连接。
 聚合和分组。
 子查询。
 ＱＢＥ和第四代环境。
 在传统编程语言中调用非过程式查询语句的不同方法。
 其他主要查询语言简介（例如：ＸＰＡＴＨ、ＳＰＡＲＱＬ）。
 存储过程。
学习成果：

１用 ＳＱＬ创建关系数据库的模式，定义表的主键，定义实体完整性和参照
完整性等约束。［运用］

２用 ＳＱＬ来创建表和从数据库中用 ＳＥＬＥＣＴ语句来检索数据。［运用］
３评价查询处理的策略，选择优化的策略。［评估］
４填充关系模板来实现非过程式的查询实例，并返回所需要的查询结果。

［运用］

５在 Ｃ＋＋或 Ｊａｖａ等独立的语言中嵌入面向对象的查询语句（例如：
ＳＥＬＥＣＴＣｏｌＭｅｔｈｏｄ（）ＦＲＯＭＯｂｊｅｃｔ）。［运用］

６编写带有参数的存储过程，使其具有一定的控制流程，实现给定的功能。
［运用］

ＩＭ／事务处理
［选修］

知识点：

 事务。
 出错和恢复。
 并行控制。
 与存储，特别是缓冲相关的事务管理的交互。
学习成果：

１把 ＳＱＬ语句嵌入到应用程序中形成事务。［运用］
２解释隐式事务提交的概念。［熟悉］
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１０１　　

３描述高效事务执行的有关问题。［熟悉］
４解释何时和为什么需要回滚操作以及日志如何保障正确的回滚。［评

估］

５解释并发控制机制的不同隔离级别带来的影响。［评估］
６选择正确的隔离级别来实现给定的事务协议。［评估］
７在应用程序中确立正确的事务边界。［评估］
ＩＭ／分布式数据库
［选修］

知识点：

 分布式 ＤＢＭＳ。
分布式数据存储。

分布式查询处理。

分布式事务模型。

同构和异构的解决方案。

客户机 －服务器分布式数据库（交叉参照 ＳＦ／计算范式）。
并行数据库管理系统。

并行数据库系统的体系结构：共享内存，共享磁盘，无共享。

加速和规模扩展，例如，使用 ＭａｐＲｅｄｕｃｅ处理模型（交叉参照 ＣＮ／处理、
ＰＤ／并行分解）。

数据复制和弱一致性模型。

学习成果：

１解释在分布式数据库的设计过程中数据分片、数据复制和资源分配等技
术。［熟悉］

２评估执行分布式查询的简单策略，从中选择能最大限度地减少数据传输
量的策略。［评估］

３解释两阶段提交协议是如何提交一个访问存储在多个节点上数据库的
事务的。［熟悉］

４描述基于区分复制技术和投票法的分布式并发控制。［熟悉］
５描述客户端 －服务器模型软件系统的三个层次。［熟悉］
ＩＭ／物理数据库设计
［选修］

知识点：

 存储和文件结构。
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１０２　　

 索引文件。
 哈希（也称“散列”）文件。
 签名文件。
 Ｂ树。
 带有稠密索引的文件。
 可变长记录文件。
 数据库效率和性能调优。
学习成果：

１解释记录、记录类型、文件的概念以及将文件记录放置在磁盘的不同技
术。［熟悉］

２给出主索引、辅助索引以及聚类索引的应用实例。［熟悉］
３区分非稠密索引和稠密索引。［评估］
４使用 Ｂ －树实现动态多级索引。［运用］
５解释内部和外部散列技术的理论与应用。［熟悉］
６使用哈希技术实现动态文件扩展。［运用］
７描述散列、压缩和高效的数据库搜索之间的关系。［熟悉］
８评价不同的散列方案的成本和收益。［评估］
９解释物理数据库设计将如何影响数据库的事务效率。［熟悉］
ＩＭ／数据挖掘
［选修］

知识点：

 数据挖掘的用途。
 数据挖掘的算法。
 关联和序列模式。
 数据聚类。
 购物篮分析。
 数据清洁。
 数据可视化（交叉参照 ＧＶ／可视化和 ＣＮ／交互式可视化）。
学习成果：

１比较和对比数据挖掘技术在研究和应用两个不同领域的用法。［评估］
２解释发现关联性在市场购物篮数据中的价值。［熟悉］
３归纳可以通过关联规则挖掘发现的模式类型的特征。［评估］
４描述如何扩展关系数据系统，以利用关联规则完成模式发现。［熟悉］

　　　　附录 Ａ　知识主体
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５从方法学角度评价有效的数据挖掘应用研究。［评估］
６识别和表征数据中的噪声源、冗余、异常值。［评估］
７识别用于实现数据挖掘的闭环过程的机制（在线聚集、随时行为、交互式

可视化）。［熟悉］

８描述为什么各种闭环过程能提高数据挖掘的效率。［熟悉］
ＩＭ／信息存储和检索
［选修］

知识点：

 文件、电子出版、标记和标记语言。
 查找树、倒排文件、ＰＡＴ树、签名文件、索引。
 形态分析、词干、短语、停用词表。
 词频分布、不确定性、模糊性、权重。
 向量空间、概率、逻辑和先进的模型。
 信息需求、关联性、评价、有效性。
 叙词表、本体、分类和类型、元数据。
 书目信息、文献计量学、引文。
 路由和（社区）过滤。
 多媒体搜索、信息搜寻行为、用户建模、反馈。
 信息的摘要和可视化。
 分面搜索（如使用引用、关键词、分类模式）。
 数字图书馆。
 数字化、存储、交换、数字对象、组合和包。
 元数据与编目。
 命名、资料库、档案。
 归档和保存、完整性。
 空间（概念、地域、二维／三维、虚拟现实）。
 架构（代理、总线、封装／中介）、互操作性。
 服务（搜索、链接、浏览等等）。
 知识产权管理、隐私和保护（水印）。
学习成果：

１解释信息存储和检索的基本概念。［熟悉］
２描述哪些问题与高效的信息检索相关。［熟悉］
３给出采用不同搜索策略的应用，并解释为什么该搜索策略适用于该应

　　　　信息管理（ＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔＩＭ）　　　　
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用。［评估］

４设计并实现一个小型或中型的信息存储和检索系统或数字图书馆。［运
用］

５描述一些在数字图书馆中与归档和保存信息相关的技术解决方案。［熟
悉］

ＩＭ／多媒体系统
［选修］

知识点：

 输入和输出设备、设备驱动程序、控制信号和协议、ＤＳＰ。
 标准（如音频、图形、视频）。
 应用、媒体编辑器、写作系统、写作。
 流／结构、捕获／表示／变换、空间／域、压缩／编码。
 基于内容的分析、索引、音频检索、图像、动画、视频。
 表示、渲染、同步、多模态融合／接口。
 实时传递、服务质量（包括性能）、容量规划、音频／视频会议、视频点播。
学习成果：

１描述媒体和支持常用的多媒体信息系统的相关设备。［熟悉］
２展示基于内容的信息分析在多媒体信息系统中的使用。［运用］
３评价音频、视频、图形、颜色以及其他信息表示概念在多媒体演示中的使

用。［评估］

４使用写作系统实现一个多媒体应用。［运用］
５针对媒体和多媒体中的每一种标准，使用非技术性语言来描述制定标准

的目的，并阐述人类视听感知对标准的局限性存在的敏感度。［熟悉］

６描述多媒体计算机系统的要求（包括识别支撑工具和适当标准），使之能
够容载一系列多媒体应用。［熟悉］

　　　　附录 Ａ　知识主体



智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＩＳ）

人工智能研究的是用传统方法解决起来很困难或者不现实的问题的求解。

它被广泛用于支撑日常应用，如电子邮件、文字处理和搜索，以及感知环境并合

理地与环境交互的自治代理的设计与分析。

这些问题的求解依赖于一系列通用和专门化的知识表示方案、问题求解机

制和学习技术。它们处理感知（例如，语音识别、自然语言理解、计算机视觉），问

题求解（例如，搜索、规划），行动（例如，机器人），以及支持它们所需的架构（例如，

代理、多代理）。人工智能的学习将使得学生能够确定一种人工智能方法是否适

用于一个给定的问题，发现合适的表示和推理机制，实现并对其进行评估。

ＩＳ智能系统（１０个核心二级学时）

核心一级学时 核心二级学时 选修

ＩＳ／基础问题 １ 是

ＩＳ／基本搜索策略 ４ 否

ＩＳ／基本知识表达和推理方法 ３ 否

ＩＳ／基本机器学习方法 ２ 否

ＩＳ／高级搜索方法 是

ＩＳ／高级知识表达和推理方法 是

ＩＳ／不确定性推理方法 是

ＩＳ／代理 是

ＩＳ／自然语言处理技术 是

ＩＳ／高级机器学习方法 是

ＩＳ／机器人学 是

ＩＳ／感知和计算机视觉 是

ＩＳ／基础问题
［１个核心二级学时］
知识点：

 人工智能问题概述，成功的人工智能应用最新实例。
 什么是智能行为。



１０６　　

图灵测试。

理性与非理性推理。

 问题的特征。
完全 ｖｓ部分可观察。
单个 ｖｓ多个代理。
确定性 ｖｓ随机性。
静态 ｖｓ动态。
离散 ｖｓ连续。

 代理的本质。
自治 ｖｓ半自治。
反身性，基于目标的和基于效用的。

感知和与环境交互的重要性。

 哲学和伦理问题。［选修］
学习成果

１描述图灵测试和“中文房间”思想实验。［熟悉］
２区分最优推理／行为和类人推理／行为的概念。［熟悉］
３确定一个智能系统一定能解决的问题的特征。［评估］
ＩＳ／基本搜索策略
［４个核心二级学时］
交叉参照 ＡＬ／基础分析，ＡＬ／算法策略，ＡＬ／基础数据结构及算法
知识点：

 问题空间（状态、目标和算子），通过搜索求解问题。
 因素化表示（将状态构造为变量）。
 非启发式搜索（广度优先、深度优先、迭代加深式深度优先）。
 启发式搜索（爬山法，通常的最好优先搜索，Ａ）。
 搜索的空间和时间效率。
 双人博弈（介绍极小极大搜索）。
 约束满足（回溯和局部搜索方法）。
学习成果：

１对用自然语言（例如，英语）描述了初始状态和目标状态以及运算方法的
一个问题，给出其问题空间的形式化表示。［运用］

２描述启发式方法的作用，并说明完全性、最优性、时间复杂度和空间复杂
度之间的权衡。［熟悉］

　　　　附录 Ａ　知识主体
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３描述搜索空间的组合爆炸问题及其后果。［熟悉］
４对一个问题，选择并实现一个合适的非启发式搜索算法，并分析它的时

间和空间复杂度。［运用］

５对一个问题，通过设计必要的启发式评估函数，选择并实现一个合适的
启发式搜索算法。［运用］

６对于一个给定问题，评估一种启发式策略是否可给出／能够保证最优解。
［评估］

７构造一个用自然语言（例如，英语）描述的约束满足问题，并使用时序回
溯算法或随机局部搜索实现它。［运用］

８比较和对比采用博弈的基本搜索问题。［熟悉］
ＩＳ／基本知识表达和推理方法
［３个核心二级学时］
知识点：

 总结和评价命题、谓词逻辑（交叉参照 ＤＳ／基础逻辑）。
 归结法和定理证明（仅限命题逻辑）。
 正向链接、反向链接法。
 总结和评价概率推理和贝叶斯定理（交叉参照 ＤＳ／离散概率）。
学习成果：

１将自然语言（例如，英语）句子翻译为谓词逻辑语句。［运用］
２将一个逻辑语句转化为子句形式。［运用］
３在逻辑语句集合上应用归结法以回答查询。［运用］
４对实际问题进行概率推理，使用贝叶斯定理来确定某假设的概率。［运

用］

ＩＳ／基本机器学习方法
［２个核心二级学时］
知识点：

 各种机器学习任务的定义和实例，包括分类。
 归纳学习。
 简单统计学习，如朴素贝叶斯分类器、决策树。
 过拟合问题。
 测量分类器的精度。
学习成果：

１列出三种主流学习方式之间的差异：监督学习、强化学习和非监督学习。

　　　　智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＩＳ）　　　　
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［熟悉］

２识别分类任务的实例，包括可用的输入特征和将预测的输出。［熟悉］
３解释归纳和演绎学习的区别。［熟悉］
４通过具体问题来描述过拟合。［熟悉］
５在分类任务中应用简单的统计学习算法，如朴素贝叶斯分类器，并测量

分类器的精度。［运用］

ＩＳ／高级搜索方法
［选修］

注意：关于分支定界与动态规划的知识点列在 ＡＬ／算法策略里面。
知识点：

 构建搜索树、动态搜索空间、搜索空间的组合爆炸。
 随机搜索。
模拟退火。

遗传算法。

蒙特卡罗树搜索。

 Ａ搜索的实现、定向搜索。
 期望最大搜索（Ｅｘｐｅｃｔｉｍａｘｓｅａｒｃｈ，ＭＤＰ求解）和机会节点。
学习成果：

１设计并实现遗传算法来求解问题。［运用］
２设计并实行模拟退火调度以避免局部极小。［运用］
３设计并实现 Ａ／定向搜索来求解问题。［运用］
４在极小极大搜索中应用 α－β剪枝来修剪双人博弈中的搜索空间。［运

用］

５比较和对比遗传算法与经典搜索技术。［评估］
６比较和对比各种启发式搜索算法对于给定问题的适用性。［评估］
ＩＳ／高级知识表达和推理方法
［选修］

知识点：

 知识表示问题．
描述逻辑。

本体工程。

 非单调推理（例如，非经典逻辑、缺省推理）。
 论证。

　　　　附录 Ａ　知识主体
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 关于动作和变化的推理（例如，情景和事件演算）。
 时间与空间推理。
 基于规则的专家系统。
 语义网络。
 基于模型和基于案例的推理。
 规划。
偏序和全序规划。

规划图。

分层规划。

规划和执行，包括条件规划和持续规划。

移动代理／多代理规划。
学习成果：

１比较和对比用于表示结构化知识的最常见模型，并突出它们的长处和短
处。［评估］

２识别非单调推理的构成及其作为信念系统的一个代表性机制的有效性。
［熟悉］

３比较和对比表征不确定性的基本技术。［评估］
４比较和对比定性表示的基本技术。［评估］
５应用情景和事件演算求解与动作和变化有关的问题。［运用］
６说明时间和空间推理之间的区别，以及它们怎么相互关联。［熟悉］
７说明基于规则、基于事件、基于模型的推理技术之间的差异。［熟悉］
８定义规划系统的概念，说明它与经典的搜索技术的不同。［熟悉］
９描述规划即搜索、基于算子的规划以及命题规划之间的区别，并给出每

种方法最适用领域的实例。［熟悉］

１０说明单调和非单调推理之间的区别。［熟悉］
ＩＳ／不确定性推理方法
［选修］

知识点：

 总结和评价基本概率（参见 ＤＳ／离散概率）。
 随机变量及概率分布．
概率公理。

概率推理。

贝叶斯规则。

　　　　智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＩＳ）　　　　



１１０　　

 条件独立性。
 知识表示。
贝叶斯网络。

 精确推理及其复杂性。
 随机抽样（蒙特卡罗）方法（如 Ｇｉｂｂｓ抽样）。
马尔可夫网络。

关系概率模型。

隐马尔可夫模型。

 决策理论。
偏好和效用函数。

预期效用最大化。

学习成果：

１采用贝叶斯规则确定给定证据假设的概率。［运用］
２说明为什么条件独立性断言可以使概率系统的效率更高。［评估］
３识别适用不确定性推理的知识表示实例。［熟悉］
４陈述精确推理的复杂性。识别近似推理方法。［熟悉］
５设计并实现至少一种不确定性推理的知识表示。［运用］
６描述时间概率推理的复杂性。［熟悉］
７设计并实现一个隐马尔可夫模型作为时间概率系统的一个实例。［运

用］

８描述偏好和效用函数之间的关系。［熟悉］
９说明效用函数和概率推理为何可以结合做出合理的决定。［评估］
ＩＳ／代理
［选修］

交叉参照 ＨＣＩ／协同和通信。
知识点：

 代理定义。
 代理体系结构（例如：反应、层级、认知）。
 代理理论。
 合理性、博弈论。
决策论代理。

马尔可夫决策过程（ＭＤＰ）。
 软件代理、个人助理和信息存取。

　　　　附录 Ａ　知识主体
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协同代理。

信息收集代理。

可信代理（虚拟人物，在代理中的情绪建模）。

 学习代理。
 多代理系统。
合作代理。

代理团队。

竞争代理（例如，拍卖、投票）。

群体系统和生物启发式模型。

学习成果：

１列出智能代理的定义特征。［熟悉］
２描述标准代理体系结构的特征，并进行对比。［评估］
３描述代理理论在软件代理、个人助理和可信代理等领域的应用。［熟悉］
４描述的学习代理使用的主要范式。［熟悉］
５使用适当的例子演示多代理系统怎样支撑代理的交互。［运用］
ＩＳ／自然语言处理技术
［选修］

交叉参照 ＨＣＩ／新型交互技术
知识点：

 确定和随机文法。
 语法分析算法。
控制流图和图表分析器（例如 ＣＹＫ）。
概率控制流图和加权 ＣＹＫ。

 表示意义／语义。
基于逻辑的知识表示。

语义角色。

时序表征。

信念、愿望、意图。

 基于语料库的方法。
 Ｎ－ｇｒａｍ和隐马尔可夫模型。
 平滑和退避。
 使用的例子：词性标注和形态。
 信息检索（交叉参照 ＩＭ／信息存储与检索）。

　　　　智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＩＳ）　　　　



１１２　　

向量空间模型。

 ＴＦ＆ＩＤＦ。
准确率和召回率。

 信息提取。
 语言翻译。
 文本分类，归类。
词袋模型。

学习成果：

１定义和对比确定和随机文法，并举例说明它们的充分性。［评估］
２仿真、应用或者实现用于自然语言语法分析的经典和随机算法。［运用］
３认识表示意义的挑战。［熟悉］
４列出使用标准语料库的优点。举出几个支持一系列自然语言处理任务

的现有语料库的例子。［熟悉］

５认识信息检索、语言翻译和文本分类的技术。［熟悉］
ＩＳ／高级机器学习方法
［选修］

知识点：

 各种机器学习任务的定义和实例。
 基于统计的通用学习，参数估计（最大似然估计）。
 归纳逻辑程序设计（ＩＬＰ）。
 监督学习。
学习决策树。

学习神经网络。

支持向量机（ＳＶＭｓ）。
 集成。
 最近邻算法。
 无监督学习和聚类。
ＥＭ。
Ｋ均值。
自组织映射。

 半监督学习。
 学习图模型（交叉参照 ＩＳ／不确定性推理方法）。
 效果评价（如交叉验证、ＲＯＣ曲线下的面积）。

　　　　附录 Ａ　知识主体
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 学习理论。
 过拟合问题、维度灾难。
 强化学习。
探索和利用的权衡。

马尔可夫决策过程。

值和策略迭代。

 机器学习算法在数据挖掘中的应用（交叉参照 ＩＭ／数据挖掘）。
学习成果：

１说明三个主要类型的学习之间的差异：监督学习、强化学习、无监督学
习。［熟悉］

２实现监督学习、强化学习和非监督学习的简单算法。［运用］
３对于特定的问题域，确定这三个学习方式中哪种最为合适。［运用］
４比较和对比下列技术，并给出每一种策略适用的实例：决策树、神经网络

和信念网络。［评估］

５评估简单学习系统在实际数据集上的效果。［评估］
６描述学习理论的现状，包括取得的成果和存在的不足。［熟悉］
７说明过拟合问题，包括检测与管理这一问题的技术。［运用］
ＩＳ／机器人学
［选修］

知识点：

 概述：问题与进展。
机器人系统最新动态，包括它们的传感器和传感器处理概述。

机器人控制体系结构，如协商与无功控制和 Ｂｒａｉｔｅｎｂｅｒｇ车辆。
世界建模与世界模型。

感知与控制中固有的不确定性。

 配置空间和环境映射。
 解释不确定的传感器数据。
 定位和映射。
 导航与控制。
 运动规划。
 多机器人协同。
学习成果：

１列出当今最先进的机器人系统的能力与局限性，包括它们的传感器和通

　　　　智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＩＳ）　　　　
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知这些系统的关键传感器处理。［熟悉］

２将传感器、执行器和软件集成到一个执行特定任务的机器人中。［运用］
３使用协商、反应和／或混合控制体系结构对机器人进行编程，使之完成简

单任务。［运用］

４在机器人的配置空间中实现基本运动规划算法。［运用］
５描述常见机器人传感器和执行器的不确定性；陈述减少这些不确定性的

策略。［熟悉］

６列出机器人对于外部环境的表示差异，包括它们的优点和缺点。［熟悉］
７比较和对比至少三种机器人在已知或未知环境中的导航策略，包括它们

的优点和缺点。［评估］

８至少描述一种协调多个机器人动作与感知使其完成单个任务的方法。
［熟悉］

ＩＳ／感知和计算机视觉
［选修］

知识点：

 计算机视觉。
图像采集、表示、处理和性质。

形状表示，对象识别和分割。

运动分析。

 音频和语音识别。
 识别中的模块性。
 模式识别方法（交叉参照 ＩＳ／高级机器学习方法）。
分类算法和分类效果的度量。

统计技术。

学习成果：

１总结图像和对象识别在人工智能的重要性，并指出这种技术的几个重要
的应用。［熟悉］

２列出至少三种图像分割方法，如阈值、基于边缘和基于区域的算法，以及
界定它们的特征、优势和劣势。［熟悉］

３实现基于轮廓和／或基于区域形状表示的二维物体识别。［运用］
４区分声音识别、语音识别和说话人识别的目标，并确定在这些情况下应

如何对原始音频信号进行不同的处理。［熟悉］

５举出至少两个将源数据从一个感官域转换到另一个感官域的实例，例

　　　　附录 Ａ　知识主体
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如，触觉数据解释为单波段的二维图像。［熟悉］

６实现真实数据上的特征抽取算法，如图像的边角检测器或描述一小段音
频信号的傅里叶系数的向量。［运用］

７实现一个合并特征形成更高层次的感知的算法，例如，视觉基本实体中
的轮廓或多边形或音频信号中的音素假说。［运用］

８实现一个分割输入感知到输出类别的分类算法，并定量评价分类结果。
［运用］

９针对（８）的分类算法，如果将其中特征提取替换成一个其他可能方法（不
论实现与否），请评估其效果。［评估］

１０描述至少三种分类方法，分析它们适用的前提以及优缺点。［熟悉］

　　　　智能系统（ＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＩＳ）　　　　



网络与通信（ＮｅｔｗｏｒｋｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ，ＮＣ）

互联网和计算机网络已无处不在，其正确运行为目前不断增长的计算应用

提供了重要支撑。在当前与未来的计算环境中，固定和移动网络都将是其关键

组成部分。如果没有网络的存在，众多应用程序将无法运行。而随着应用的发

展，这种依赖性很有可能会继续增强。

本知识领域的学习目标总体上可归纳为如下几点。

 理解网络世界。网络互联程度越来越高，并且其使用也将不断普及。为
了灵活地运用网络，学生必须理解网络组成和运行的关键原理。

 为后续学习提供基础。由于网络领域是不断快速演化的，网络课程应该
重视基础，为后续高级课程（例如，网络设计、网络管理、传感器网络等）做准备。

 理论与实践相结合。网络存在于现实环境中，许多网络设计方案受实际
情况的约束。因此，学生在网络实验、使用工具和编写网络软件过程中应该考虑

这些实际情况的约束。

目前存在两类规划网络课程的方式。第一类是自顶向下的方式，即课程从

上层应用开始，然后讲授下层的可靠传输、路由和转发等内容；另一类是自底向

上的方式，课程从最底层开始，然后介绍网络层、传输层和应用层。

ＮＣ网络与通信（３个核心一级学时、７个核心二级学时）

核心一级学时 核心二级学时 是否选修

ＮＣ／引言 １５ 否

ＮＣ／网络应用程序 １５ 否

ＮＣ／可靠数据传输 ２ 否

ＮＣ／路由和转发 １５ 否

ＮＣ／局域网 １５ 否

ＮＣ／资源分配 １ 否

ＮＣ／移动性 １ 否

ＮＣ／社交网络 是

ＮＣ／引言
［１５个核心一级学时］
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参见“信息保障与安全（ＩＡＳ）／网络安全”中网络安全及其应用的相关内容。
知识点：

 互联网的组织（包括互联网服务提供商 ＩＳＰ、内容提供商 ＣＰ等）。
 交换技术（例如，基于电路的交换、基于报文的交换）。
 网络的物理组成，包括主机、路由器、交换机、ＩＳＰｓ、无线网、局域网

（ＬＡＮ）、接入点和防火墙。
 分层原理（封装和复用）。
 网络层次（应用层、传输层、网络层、数据链路层、物理层）。
学习成果：

１清楚地表达互联网的组成。［熟悉］
２列出和定义恰当的网络术语。［熟悉］
３描述一个典型网络架构的分层结构。［熟悉］
４识别不同复杂度网络的类型（如边界、核心网络等）。［熟悉］
ＮＣ／网络应用程序
［１５个核心一级学时］
知识点：

 命名和地址方案（ＤＮＳ、ＩＰ地址、统一资源标识符等）。
 分布式应用程序（客户端／服务器、点对点、云等）。
 ＨＴＴＰ应用层协议。
 ＴＣＰ和 ＵＤＰ的复用。
 网络套接字（Ｓｏｃｋｅｔ）ＡＰＩｓ。
学习成果：

１列出网络中名字与地址之间的区别和联系。［熟悉］
２理解命名方案和资源定位的原理。［熟悉］
３实现一个简单基于 Ｓｏｃｋｅｔ的客户端 －服务端应用。［运用］
ＮＣ／可靠数据传输
［２个核心二级学时］
这个知识单元与系统基础（ＳＦ）有关。参见 ＳＦ／状态与状态机和 ＳＦ／冗余下

的可靠性两个部分。

知识点：

 错误控制（重传技术、定时器）。
 流控制（应答、滑动窗口）。
 性能问题（流水线技术）。

　　　　网络与通信（ＮｅｔｗｏｒｋｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ，ＮＣ）　　　　
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 ＴＣＰ协议。
学习成果：

１描述可靠传输协议的运行过程。［熟悉］
２列出影响可靠传输协议性能的因素。［熟悉］
３设计和实现一个简单的可靠传输协议。［运用］
ＮＣ／路由和转发
［１５个核心二级学时］
知识点：

 路由与转发的对比。
 静态路由。
 ＩＰ协议。
 扩展性问题（分层寻址）。
学习成果：

１描述网络层的结构。［熟悉］
２描述 ＩＰ报文的转发机制。［熟悉］
３列出分层寻址在可扩展性方面的优势。［熟悉］
ＮＣ／局域网
［１５个核心二级学时］
知识点：

 多路访问。
 多路访问的实现方法（指数退避、时分复用等）。
 局域网。
 以太网。
 交换技术。
学习成果：

１描述以太帧的转发机制。［熟悉］
２描述 ＩＰ网络和以太网的区别。［熟悉］
３描述 ＩＰ网络和以太网的联系。［熟悉］
４描述多路访问实现方法的步骤。［熟悉］
ＮＣ／资源分配
［１个核心二级学时］
知识点：

 资源分配的需求。
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 固定分配（ＴＤＭ、ＦＤＭ、ＷＤＭ）与动态分配的对比。
 端到端与网络辅助方法的对比。
 公平性。
 拥塞控制的原理。
 解决拥塞的方法（例如，内容分发网络 ＣＤＮ）。
学习成果：

１描述网络资源的分配机制。［熟悉］
２描述大规模网络的拥塞问题。［熟悉］
３比较和对比固定与动态分配技术。［评估］
４比较和对比当前解决拥塞问题的不同方法。［评估］
ＮＣ／移动性
［１个核心二级学时］
知识点：

 蜂窝网的原理。
 ８０２１１网络。
 节点的移动性支持（家代理）。
学习成果：

１描述无线网络的组成。［熟悉］
２描述无线网络中移动用户的支持机制。［熟悉］
ＮＣ／社交网络
［选修］

知识点：

 社交网络概述。
 社交网络平台示例。
 社交网络图的结构。
 社交网络分析。
学习成果：

１讨论社交网络的关键原理（如会员、信任机制）。［熟悉］
２描述现有社交网络的运行机制。［熟悉］
３根据网络数据构建一个社交网络图。［运用］
４分析一个社交网络并确定关键性用户。［运用］
５给定相关数据，评价社交网络问题的合理性。［评估］
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操作系统（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＯＳ）

操作系统定义了对硬件行为的抽象并管理计算机用户之间的资源共享。本

知识领域的内容涵盖了操作系统的基本知识，包括建立操作系统的网络接口、讲

授内核和用户模式之间的区别、发展操作系统设计和实现的关键方法等。本知

识领域和系统基础（ＳＦ）、网络与通信（ＮＣ）、信息保障和安全（ＩＡＳ）以及并行和
分布式计算（ＰＤ）等知识领域相辅相成，其中系统基础（ＳＦ）和信息保障和安全
（ＩＡＳ）也开始面临着一些与时俱进的问题。例如，系统基础中的性能、虚拟化与
隔离以及资源分配与调度等问题；并行和分布式计算中的并行基础问题；信息保

障和安全中的深度取证与安全问题。总之，操作系统领域中很多课程的内容都

取材于这些交叉知识领域。

ＯＳ操作系统（４个核心一级学时，１１个核心二级学时）

核心一级学时 核心二级学时 是否选修

ＯＳ／操作系统概述 ２ 否

ＯＳ／操作系统原理 ２ 否

ＯＳ／并发 ３ 否

ＯＳ／调度和分发 ３ 否

ＯＳ／内存管理 ３ 否

ＯＳ／安全和防护 ２ 否

ＯＳ／虚拟机 是

ＯＳ／设备管理 是

ＯＳ／文件系统 是

ＯＳ／实时与嵌入式系统 是

ＯＳ／容错性 是

ＯＳ／系统性能评估 是

ＯＳ／操作系统概述
［２个核心一级学时］
知识点：

 操作系统的角色和目标。



１２１　　

 典型操作系统的功能。
 支持客户端 －服务器模型和手持设备的机制。
 设计要素（效率、健壮性、灵活性、可移植性、安全性、兼容性）。
 安全、网络、多媒体和视窗系统的影响。
学习成果：

１解释现代操作系统的目标和功能。［熟悉］
２分析操作系统设计中的权衡。［运用］
３描述现代操作系统在易用性、效率和演化能力等方面的功能。［熟悉］
４讨论网络操作系统，基于客户端 －服务器模式的操作系统、分布式操作

系统与单用户操作系统的区别。［熟悉］

５了解操作系统的潜在隐患以及相应的安全防范机制。［熟悉］
ＯＳ／操作系统原理
［２个核心一级学时］
知识点：

 架构方法（单内核、层次式、模块式、微内核）。
 抽象、进程和资源。
 应用编程接口（ＡＰＩｓ）的概念。
 软硬件技术和应用需求的演化。
 设备的组织。
 中断机制及其实现。
 用户／系统状态及其保护的概念、内核态迁移。
学习成果：

１解释逻辑层的概念。［熟悉］
２解释分层模式中建立抽象层的优势。［熟悉］
３描述 ＡＰＩｓ和中间件的价值。［评估］
４描述应用软件的资源使用机制和系统软件的资源管理机制。［熟悉］
５对比操作系统的内核态和用户态。［运用］
６讨论使用中断处理的优劣。［熟悉］
７解释设备列表和驱动 Ｉ／Ｏ队列的使用。［熟悉］
ＯＳ／并发
［３个核心二级学时］
知识点：

 状态和状态图（参见 ＳＦ／状态与状态机）。

　　　　操作系统（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＯＳ）　　　　



１２２　　

 架构（就绪列表、进程控制块等）。
 分发及上下文切换。
 中断的功能。
 操作系统对象的原子访问管理。
 同步原语的实现。
 多处理器相关问题（自旋锁、重入）（参见 ＳＦ／并行性）。
学习成果：

１描述操作系统框架对并发的需求。［熟悉］
２展示多个独立任务同时运行所引发的潜在问题。［运用］
３总结操作系统中并发的实现机制并描述其优势。［熟悉］
４解释任务历经的不同状态以及实现支持多任务管理的相应数据结构。

［熟悉］

５总结实现操作系统同步的技术（描述基于操作系统原语的信号实现机制
等）。［熟悉］

６描述如何通过中断、分发、上下文切换等机制实现操作系统的并发支持。
［熟悉］

７构建一个针对简单问题域的状态转移图。［运用］
ＯＳ／调度和分发
［３个核心二级学时］
知识点：

 抢占和非抢占调度（参见 ＳＦ／资源分配和调度技术与 ＰＤ／并行性能）。
 调度器和策略（参见 ＳＦ／资源分配和调度技术与 ＰＤ／并行性能）。
 进程和线程（参见 ＳＦ／计算范式）。
 截止期限和实时性问题。
学习成果：

１比较和对比操作系统中抢占和非抢占调度的常用算法，如优先级、性能
对比和公平分享机制等。［运用］

２描述调度算法和应用领域的联系。［熟悉］
３描述处理器调度的类型，包括短期、中期、长期以及 Ｉ／Ｏ等。［熟悉］
４描述进程和线程的区别。［运用］
５比较和对比实时调度的静态与动态方法。［运用］
６讨论抢占调度和截止期限调度的必要性。［熟悉］
７掌握调度算法的逻辑并应用于磁盘 Ｉ／Ｏ、网络调度、工程调度等其他领
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１２３　　

域。［运用］

ＯＳ／内存管理
［３个核心二级学时］
知识点：

 物理内存和内存管理硬件的概述。
 工作集和抖动。
 缓存（参见 ＡＲ／存储系统的组织与结构）。
学习成果：

１解释内存架构和性能代价间的权衡。［熟悉］
２归纳虚拟内存在缓存和分页中的应用原理。［熟悉］
３评估内存大小和处理器速度间的权衡。［评估］
４阐明任务内存分配的不同方法，并陈述每种方法的相对优缺点。［评估］
５描述缓存的必要性和使用方法（性能和接近程度，缓存给隔离和虚拟机

抽象带来的复杂性）。［熟悉］

６讨论抖动发生的原因及其识别和管理技术。［熟悉］
ＯＳ／安全和防护
［２个核心二级学时］
知识点：

 系统安全概述。
 隔离策略和隔离机制。
 安全方法和设备。
 保护、访问控制和认证。
 备份。
学习成果：

１清楚地表达操作系统在安全和防护方面的需求。（参见ＩＡＳ／安全策略和
管理／多类系统的操作系统安全）［评估］

２总结操作系统在安全和防护方面的特征及局限性。（参见ＩＡＳ／安全策略
和管理）［熟悉］

３解释操作系统中资源访问控制的现有机制。（参见 ＩＡＳ／安全策略和管
理／访问控制／ＩＴ系统的安全系统配置）［熟悉］

４按照一定的安全策略实现简单的系统管理，如创建账户、设定权限、应用
补丁、常规备份等。（参见 ＩＡＳ／安全策略和管理）［运用］

ＯＳ／虚拟机

　　　　操作系统（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＯＳ）　　　　



１２４　　

［选修］

知识点：

 虚拟化的类型（包括硬件／软件、操作系统、服务器、服务、网络）。
 分页和虚拟内存。
 虚拟文件系统。
 虚拟机管理程序。
 便携式虚拟化；模拟与隔离的对比。
 虚拟化的成本。
学习成果：

１解释虚拟内存的概念以及它在硬件和软件层面的实现方式。［熟悉］
２区分模拟和隔离。［熟悉］
３评估虚拟化的权衡。［评估］
４讨论虚拟机管理程序以及不同类型虚拟机管理程序协作的必要性。［运

用］

ＯＳ／设备管理
［选修］

知识点：

 串行和并行设备的特点。
 抽象设备的差异。
 缓存机制。
 直接内存访问。
 故障恢复。
学习成果：

１解释串行和并行设备的主要差异，并分别定义它们适用的环境。［熟悉］
２定义操作系统维护的物理设备和虚拟设备间的关系。［运用］
３解释缓存的概念，并描述实现机制。［熟悉］
４区别将一系列设备（包括手持设备、网络、多媒体）接入电脑时所使用的

各种机制，并说明其对操作系统设计的影响。［运用］

５描述直接内存访问的优缺点，并讨论其适用场景。［运用］
６定义故障恢复的需求。［熟悉］
７实现一个适用于多种设备的简单设备驱动。［运用］
ＯＳ／文件系统
［选修］
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１２５　　

知识点：

 文件（数据、元数据、操作、组织、缓存、时序、非时序）。
 目录（内容与结构）。
 文件系统（分区、挂载／卸载、虚拟化文件系统）。
 标准化实现技术。
 内存映射技术。
 专用文件系统。
 命名、搜索、接入、备份。
 日志与日志结构的文件系统。
学习成果：

１描述在系统设计过程中需要注意的事项。［熟悉］
２比较和对比文件组织的不同方法，并指出它们各自的优缺点。［运用］
３总结硬件发展是如何改变文件系统设计和管理中的优先级。［熟悉］
４概括日志的作用以及日志结构文件系统对系统容错能力带来的提升。

［熟悉］

ＯＳ／实时与嵌入式系统
［选修］

知识点：

 进程和任务调度。
 实时环境中的内存／硬盘管理要求。
 故障、风险和恢复。
 实时系统中的特殊问题。
学习成果：

１了解实时系统的定义。［熟悉］
２解释实时系统中时延的存在并描述其特点。［熟悉］
３总结实时系统存在的一些特殊问题，如风险，以及如何处理这些问题。

［熟悉］

ＯＳ／容错性
［选修］

知识点：

 基本概念：可靠、可用的系统（参见 ＳＦ／冗余下的可靠性）。
 时空冗余（参见 ＳＦ／冗余下的可靠性）。
 容错的实现方法。

　　　　操作系统（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＯＳ）　　　　



１２６　　

 操作系统容错机制（检测、恢复和重启）的实例，包括如何使用这些技术
支撑操作系统自身服务。

学习成果：

１解释容错性、可靠性、有效性的联系。［熟悉］
２概述操作系统中容错机制的实现方法。［熟悉］
３解释操作系统错误恢复机制。［熟悉］
ＯＳ／系统性能评估
［选修］

知识点：

 系统性能评估的必要性（参见 ＳＦ／性能／性能指标图）。
 评估对象（参照 ＳＦ／性能／性能指标图）。
 系统性能策略，例如，缓存、分页、调度、内存管理和安全。
 评估模式（确定型、分析型、仿真或者特定实现）。
 如何收集评估数据（数据分析和跟踪记录机制）。
学习成果：

１描述系统运行的性能指标。［熟悉］
２解释系统的主要评估模型。［熟悉］
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基于平台的开发（Ｐｌａｔｆｏｒｍ－ＢａｓｅｄＤｅｖｅｌｏｐｃｎｅｎｔＰＢＤ）

基于平台的开发是指特定软件平台上的软件设计与开发。与通用目的的编

程相比，基于平台的开发需考虑特定平台的约束。例如，Ｗｅｂ编程、多媒体开
发、移动计算、应用软件开发和机器人开发都需考虑相应平台所提供的特定服

务、ＡＰＩ或硬件的约束。而这些平台是从不同的机器层抽象而来，具有特定的
ＡＰＩ和显著区分的分发／更新机制。基于平台的开发可被用于构建软件生态系
统（ｅｃｏｓｙｓｔｅｍ），拥有广泛的应用领域。

由于部分平台特性比较突出，如 Ｗｅｂ开发平台，而 ＣＳ２０１３课程大纲要求不
能指定特定平台，本知识领域虽然强调了许多当前的平台，但并没有将它们列入

核心课程中。而因为通用开发技能在其他的知识领域（例如，“软件开发基础

（ＳＤＦ）”）中多有涉及，所以本知识领域关注这些技能在特定平台开发上的进一
步强化。

ＰＢＤ基于平台的开发（选修）

核心一级学时 核心二级学时 是否选修

ＰＢＤ／引言 是

ＰＢＤ／Ｗｅｂ平台 是

ＰＢＤ／移动平台 是

ＰＢＤ／工业平台 是

ＰＢＤ／游戏平台 是

ＰＢＤ／引言
［选修］

本知识单元描述基于平台的开发与传统软件开发之间的基本差别。

知识点：

 平台概述（例如，Ｗｅｂ、移动、游戏、工业）。

 基于指定平台 ＡＰＩ的编程。

 平台语言概述（例如，Ｏｂｊｅｃｔｉｖｅ－Ｃ、ＨＴＭＬ５）。

 平台约束编程。
学习成果：



１２８　　

１描述基于平台的开发和通用目的编程的区别。［熟悉］
２列出平台语言的特性。［熟悉］
３编写和执行一个简单的基于平台的程序。［运用］
４列出平台约束编程的优缺点。［熟悉］
ＰＢＤ／Ｗｅｂ平台
［选修］

知识点：

 Ｗｅｂ编程语言（例如，ＨＴＭＬ５、ＪａｖａＳｃｒｉｐｔ、ＰＨＰ、ＣＳＳ）。
 Ｗｅｂ平台约束。
 软件即服务（ＳａａＳ）。
 Ｗｅｂ标准。
学习成果：

１设计与实现一个简单的 Ｗｅｂ应用。［运用］
２描述 Ｗｅｂ给开发者带来的约束。［熟悉］
３比较和对比 Ｗｅｂ编程与通用目的编程。［评估］
４描述软件即服务与传统软件产品的区别。［熟悉］
５讨论 Ｗｅｂ标准对软件开发的影响。［熟悉］
６根据当前 Ｗｅｂ标准评价一个现有的 Ｗｅｂ应用。［评估］
ＰＢＤ／移动平台
［选修］

知识点：

 移动编程语言。
 移动无线通信的挑战。
 位置感知的应用。
 性能／能耗的权衡。
 移动平台约束。
 新技术。
学习成果：

１在给定移动平台上设计与实现一个移动应用。［运用］
２讨论移动平台给开发者带来的约束。［熟悉］
３讨论性能与能耗的权衡。［熟悉］
４比较和对比移动编程与通用目的编程。［评估］
ＰＢＤ／工业平台
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１２９　　

［选修］

本知识单元涉及“智能系统（ＩＳ）／机器人学”。
知识点：

 工业平台的类型（例如，数学、机器人、工业控制）。
 机器人软件及其架构。
 领域特定语言。
 工业平台约束。
学习成果：

１在给定平台上设计与实现一个工业应用。（例如，使用 ＬｅｇｏＭｉｎｄｓｔｏｒｍｓ、
Ｍａｔｌａｂ）［运用］

２比较和对比领域特定语言与通用目的编程语言。［评估］
３讨论给定工业平台给开发者带来的约束。［熟悉］
ＰＢＤ／游戏平台
［选修］

知识点：

 游戏平台的类型（例如，Ｘｂｏｘ、Ｗｉｉ、ＰｌａｙＳｔａｔｉｏｎ）。
 游戏平台语言（例如，Ｃ＋＋、Ｊａｖａ、Ｌｕａ、Ｐｙｔｈｏｎ）。
 游戏平台约束。
学习成果：

１在游戏平台上设计与实现一个简单的应用。［运用］
２描述游戏平台给开发者带来的约束。［熟悉］
３比较和对比游戏编程与通用目的编程。［评估］

　　　　基于平台的开发（Ｐｌａｔｆｏｒｍ－ＢａｓｅｄＤｅｖｅｌｏｐｃｎｅｎｔＰＢＤ）　　　　



并行和分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，ＰＤ）

过去十年，多处理器计算，包括多核处理器和分布式数据中心方面，呈现爆

炸式的发展。这使得并行和分布式计算从过去的选修课程变为本科计算机专业

的核心内容。并行计算和分布式计算都要求在逻辑上同时执行多个进程，其计

算操作以复杂的方式交叠进行。并行和分布式计算的基础涉及许多领域，包括

对基础系统概念的理解，例如，并发和并行执行、状态／内存操作的一致性和延
迟，进程之间的通信和同步来源于信息传递和内存共享等的计算模型，以及原子

性、一致性和条件等待等算法概念。实际运用中为获得更高的运行速度需要理

解并行算法、问题分解的策略、系统结构、策略的具体实现及性能分析和优化。

分布式系统强调安全性和容错等问题，重视复制状态的维护，并引入和计算机网

络相关的问题。

因为并行计算和如此众多的计算领域相关，至少包括算法、语言、系统 、网

络和硬件，很多课程体系会把这些内容分别安排到不同的课程当中，而不是专门

的一门课程。虽然我们认为计算机科学正在向这个方向发展，并最终会实现课

程的集中，但是从２０１３年的情况看这个过程尚未明朗。我们觉得本知识领域的
内容可以指导课程的设计者实现一门完整的集成并行计算知识点的课程。需要

指出 的 是，并 发 和 互 斥 的 知 识 要 点 会 在 系 统 基 础 知 识 领 域 （Ｓｙｓｔｅｍ
Ｆｕｎｄａｍｅｎｔａｌｓ，ＳＦ）中出现。所以课程体系可以选择在同一门课程中对并行和并
发进行介绍。进一步地，本知识领域的一些知识点和学习成果只包含在选修课

范围内作简要介绍。目前，这些知识点存在太多的差异性，共性的东西很少，例

如，并行科学计算、过程代数、非阻塞数据结构等，推荐这些内容应当在选修课程

中讲授。

因为并行和分布式计算的术语和概念在不同的研究团体中理解不尽相同，

这里对这些重要的术语进行简要的描述。以下定义可能并不完整，但是有助于

厘清相关概念。

 并行性（Ｐａｒａｌｌｅｌｉｓｍ）：同时使用多个计算资源，通常为了实现更高的计
算速度。

 并发性（Ｃｏｎｃｕｒｒｅｎｃｙ）：有效及正确地管理对资源的并发访问 。
 活动性（Ａｃｔｉｖｉｔｙ）：可以和其他计算任务同时执行，例如，程序、进程、线

程、并行执行的硬件部件等。

 原子性（Ａｔｏｍｉｃｉｔｙ）：用于定义一个动作是否从外部观察上是不可分割的
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规则和特性，例如，设置一个字节的每一位，传输单个报文，或是完成一次数据

事务。

 共识性（Ｃｏｎｓｅｎｓｕｓ）：两个或多个活动对于一个给定的谓词可以达成一
致，例如，一个计数器的数值、一个锁的所有者、线程的终止等。

 一致性（Ｃｏｎｓｉｓｔｅｎｃｙ）：用于规定多个活动中更新的变量值、产生的消息
规则和特性要求，防止可能出现的数据竞争问题；例如，顺序一致性是指并行程

序访问共享内存时所有变量的状态等价于一个单独的程序交叉地访问所有内存

时所产生的结果。

 组播（Ｍｕｌｔｉｃａｓｔ）：一个消息发送给很多的接受者，通常对接收者收到消
息的顺序没有任何约束条件。组播事件是指发送给指定的监听者或是订阅者的

组播消息。

近年来，随着多处理器计算技术的不断发展，并行和分布式计算在本科计算

机教学的重要性也随之加大。除了本指南给出的材料以外，建议感兴趣的读者

可以参考如下文档：“ＮＳＦ／ＴＣＰＰＣｕｒｒｉｃｕｌｕｍＩｎｉｔｉａｔｉｖｅｏｎＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄ
Ｃｏｍｐｕｔｉｎｇ－ＣｏｒｅＴｏｐｉｃｓｆｏｒＵｎｄｅｒｇｒａｄｕａｔｅｓ”，可以在 ｈｔｔｐ：／／ｗｗｗ．ｃｓ．ｇｓｕ．ｅｄｕ／～
ｔｃｐｐ／ｃｕｒｒｉｃｕｌｕｍ／上找到。

通用交叉引用的注释：ＳｙｓｔｅｍｓＦｕｎｄａｍｅｎｔａｌｓ也包括对并行计算内容的介绍
（ＳＦ／计算模型，ＳＦ／对并行的系统支持，ＳＦ／性能）。

ＳＦ知识领域对并行概念的介绍与 ＰＤ知识领域是互补的，在教学顺序上没
有先后关系。ＳＦ的教学目标是建立一个统一的视图，帮助学生理解在系统的不
同抽象层次（在计算系统的各个级别：逻辑门、处理器、操作系统和服务，都有内

在并行度）对同步运行计算任务的支持。而 ＰＤ的教学目标则是聚焦于促进学
生理解并行是计算的基本原语，了解并行和分布式编程的相关问题。由于两者

的教学目标不同，所以分配给每个知识领域的课时不是冗余的：层次式系统的视

图和高级计算的概念都分别安排了不同的核心课时。

ＰＤ．并行和分布式计算 ［５个核心一级学时；１０个核心二级学时］

核心 １级学时 核心 ２级学时 是否选修

ＰＤ／并行基础 ２ 否

ＰＤ／并行分解 １ ３ 否

ＰＤ／通信和协同 １ ３ 是

ＰＤ／并行算法、分析和编程 ３ 是

　　　　并行和分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，ＰＤ）　　　　
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续表

核心 １级学时 核心 ２级学时 是否选修

ＰＤ／并行体系结构 １ １ 是

ＰＤ／并行性能 是

ＰＤ／分布式系统 是

ＰＤ／云计算 是

ＰＤ／形式模型和语义学 是

ＰＤ／并行基础
［２个核心１级学时］
在学生熟练掌握基本的并行概念（已经包括在 ＳＦ部分）的基础上，讲授由

这个概念引发的相关问题，例如：竞争条件和活性。

交叉引用 ＳＦ／计算模型和 ＳＦ／对并行的系统支持
知识点：

 多个同时执行的计算。

 并行的目标（如吞吐率）ｖｓ并发性（如控制共享资源的访问）。

 并行、通信和协调。
协调多个并发计算的程序结构。

同步的需要。

 在串行编程中无法发现的编程错误。
数据竞争（共享状态下的同时读与写或者同时写）。

高级竞争（违反了程序意图的交叉行为，不希望发生的非确定性）。

缺乏活性和进展（死锁、互斥等待）

学习成果：

１．区分使用计算资源快速获取解答和有效管理共享资源的不同（交叉引用
ＧＶ／基础概念的学习成果５）。［熟悉］

２．区分多种支持同步操作的程序结构，它们具有交互实现并能互补的优
势。［熟悉］

３．区别数据竞争和高级竞争。［熟悉］
ＰＤ／并行分解
［１个核心１级学时，３个核心２级学时］
（交叉引用 ＳＦ／对并行系统的支持）

　　　　附录 Ａ　知识主体
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知识点：

［核心１级］
 通信和协调／同步的必要性。
 独立性和分割。
［核心２级］
 并行分解的基本知识（交叉引用 ＳＦ／对并行的系统支持）。
 基于任务的分解。
实现策略，如线程。

 数据并行分解
分解策略，例如，ＳＩＭＤ和 Ｍａｐ－Ｒｅｄｕｃｅ。

 实体和反应进程，如请求句柄。
学习成果：

［核心１级］
１．解释为什么在并行程序中同步是必要的。［使用］
２．懂得什么样的串行程序可以分解为独立的并行模块。［熟悉］
［核心２级］
３．设计一个正确而且可扩展的并行算法。［使用］
４．运用基于任务的分解方法实现并行算法。［使用］
５．运用数据并行分解的方法实现并行算法。［使用］
６．使用实体或反应进程设计程序。［使用］
ＰＤ／通信和协调
［１个核心１级学时，３个核心２级学时］
交叉引用 ＯＳ／并发机制实现的问题。
知识点：

［核心１级］
 共享内存。
 一致性及其在防止数据竞争编程中的作用。
［核心二级］

 消息传递。
点对点 ｖｓ组播（或基于事件）的消息。
阻塞式 ｖｓ非阻塞式的消息发送。
消息缓冲（交叉引用 ＰＦ／核心数据结构／队列）。

 原子性

　　　　并行和分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，ＰＤ）　　　　
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定义和测试原子性及安全性需求。

原子访问和更新的粒度，如何使用诸如临界区、事务等来描述它们。

互斥机制，包括：锁、信号量、监控和其他构造方法。

■ 失去活性和死锁的可能性（原因、条件、预防措施）。
组合。

■ 使用同步来组成大粒度的原子访问。
■ 事务类型，包括：乐观或保守的方式。
［选修］

 一致性。
循环阻碍、计数器和其他相关构造。

 条件动作
条件等待（如使用条件变量）。

学习成果：

［核心１级］
１．使用互斥方法避免给定竞争条件的发生。［使用］
２．给出一个例子，说明并发活动（如具有数据竞争的程序）的访问次序不是

顺序一致性的。［熟悉］

［核心２级］
３．给出一个例子，说明阻塞式消息发送可能会导致死锁。［使用］
４．解释何时和为什么组播或基于事件的消息传递比其他消息传递更好。

［熟悉］

５．设计一个程序，能够在一组并发任务完成后正确地停机。［使用］
６．使用正确同步的队列来缓冲活动传递的数据。［使用］
７．解释为什么要检查先决条件，并且这些条件必须共享相同的原子单元才

能有效。［熟悉］

８．设计一个测试程序展示并发编程的错误，例如，当两个并发活动都要增
加一个变量值的时候，其中的一次数据更新就会被遗漏。［使用］

９．描述至少一种设计技术，可以使用多个锁或者信号量来防止程序失去活
性。［熟悉］

１０．描述乐观和保守的并发控制在不同更新冲突率下的价值。［熟悉］
１１．给出一个例子，说明乐观性更新动作在某些情形下可能永远无法完成。

［熟悉］

［选修］

　　　　附录 Ａ　知识主体
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１２．使用信号量或者条件变量来阻塞线程的执行，直到预设的条件满足。
［使用］

ＰＤ／并行算法、分析和编程
［３个核心２级学时］
知识点：

［核心２级］
 关键路径、Ｗｏｒｋ－Ｓｐａｎ算法以及和Ａｍｄａｈｌ定律的关系（交叉应用 ＳＦ／性

能）。

 加速比和可扩展性。
 天然（不费力的、非常容易的）并行算法。
 并行算法的模式（分治法、Ｍａｐ－Ｒｅｄｕｃｅ、主 －从等）。
特定的并行算法（如并行合并排序算法）。

［选修］

 并行图算法（例如，并行最短路径、并行生成树）（交叉引用 ＡＬ／算法策
略／分治法）。

 并行矩阵运算。
 生产者 －消费者和管道算法。
 非可扩展并行算法的例子。
学习成果：

［核心２级］
１．定义“关键路径”、“时间总量 Ｗｏｒｋ”、“时间跨度 Ｓｐａｎ”。［熟悉］
２．学会计算算法运行时间的总量和跨度，并找到并行执行图中的关键路

径。［使用］

３．定义“加速比”和解释算法可扩展性的概念。［熟悉］
４．确定一个并行化程序中的相互独立的任务。［使用］
５．刻画计算负载的相关特性，这些特性决定是否可以并行地执行该负载

［熟悉］

６．实现并行的分而治之（图算法），并测量它相对其串行版本的经验性能。
［使用］

７．使用 Ｍａｐ－Ｒｅｄｕｃｅ模式来分解一个问题（例如，计算一个文档中一些词
汇出现的次数）。［使用］

［选修］

８．给出一个符合生产者 －消费者模式的计算问题实例。［熟悉］

　　　　并行和分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，ＰＤ）　　　　
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９．给出管道模式作为并行化方法的计算问题实例。［熟悉］
１０．实现并行矩阵算法。［使用］
１１．识别生产者 －消费者算法带来的问题，以及相关的解决机制。［熟悉］
ＰＤ／并行体系结构
［１个核心１级学时，２个核心层２级学时］
这里列出的知识点与体系结构和组织（ＡＲ）知识领域中的知识单元有关

（ＡＲ／汇编级计算机组成原理、ＡＲ／多处理器和可选体系结构）。这里专注于从
应用的角度来看并行体系结构，而体系结构和组织的知识领域从硬件的角度论

述这个话题。

［核心１级］
 多核处理器。
 共享和分布式内存。
［核心２级］
 对称多处理（ＳＭＰ）。
 单指令多数据流（ＳＩＭＤ），向量处理。
［选修］

 图形处理单元（ＧＰＵ），共处理。
 佛林（Ｆｌｙｎｎ）分类法。
 对并行程序设计的指令级支持。
原子指令，如比较和设置

 内存问题
多处理器缓存和高速缓存一致性。

非均匀存储器访问（ＮＵＭＡ）。
 拓扑
互联。

集群。

资源共享（如总线和互联）。

学习成果：

［核心１级］
１．解释共享和分布式内存之间的区别。［熟悉］
［核心２级］
２．描述 ＳＭＰ体系结构，并注意其关键特性。［熟悉］
３．描述自然匹配 ＳＩＭＤ机器的计算任务的特征。［熟悉］

　　　　附录 Ａ　知识主体
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［选修］

４．描述 ＧＰＵ与 ＣＰＵ各自的优点和局限性。［熟悉］
５．解释弗林（Ｆｌｙｎｎ）分类法中每个分类的特性。［熟悉］
６．描述面向原子操作的汇编级支持。［熟悉］
７．描述维持高速缓存一致性的挑战。［熟悉］
８．描述在不同内存和分布式计算机系统拓扑中的关键性能挑战。［熟悉］
ＰＤ／并行性能
［选修］

知识点：

 负载均衡。
 性能测试。
 调度和竞争（交叉引用 ＯＳ／调度和分发）。
 评估通信开销。
 数据管理。
距离不均造成的通信成本（交叉引用 ＳＦ／资源分配与调度技术）。
缓存的影响（比如伪共享）。

保持空间局部性。

 能耗的使用和管理。
学习成果：

１．检测和纠正负载不均衡。［使用］
２．计算 Ａｍｄａｈｌ定律对一个特定并行算法的影响（交叉引用 ＳＦ／资源分配

与调度技术）。［使用］

３．描述数据的分布和布局对算法通信成本的影响。［熟悉］
４．检测并纠正错误的实例共享。［使用］
５．解释调度对并行性能的影响。［熟悉］
６．解释数据本地化的性能影响。［熟悉］
７．解释并行性能中能量使用的冲突和平衡。［熟悉］
ＰＤ／分布式系统
［选修］

知识点：

 故障（交叉引用 ＯＳ／容错性）。
基于网络（包括分区）和基于节点的故障。

影响整个系统的保障性（如可用性）。

　　　　并行和分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，ＰＤ）　　　　
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 分布式信息传输。
数据转换与传输 。

套接字。

消息队列。

信息缓存、重试、删除。

 分布式系统设计权衡。
延迟和吞吐量。

一致性，可用性，分区容错性。

 分布式服务设计。
有状态和无状态的协议与服务。

会话（基于连接）设计。

反应（ＩＯ触发）和多线程的设计。
 核心的分布式算法。
选择、发现。

学习成果：

１．从不同类型的失败中区分网络故障。［熟悉］
２．解释在分布式故障中，为什么简单的锁等同步结构没有作用。［熟悉］
３．编写一个程序，执行所需的封送处理并转换成单元消息，例如，两台主机

之间通过数据包通信。［使用］

４．在设定的网络条件下，测量观察主机间的吞吐量和响应时间。［使用］
５．解释为什么没有分布式系统能够同时具备一致性、可用性与分区容错

性。［熟悉］

６．实现一个简单的服务，例如，一个拼写检查服务。［使用］
７．解释在给定的服务条件下如何根据服务的开销、可伸缩性和容错性，选

择有状态和无状态的设计方案。［熟悉］

８．描述在一个服务需要逐步被用于更多用户时或者一个服务只是暂时性
的有很多客户时，可扩展性所遇到的挑战。［熟悉］

９．举例说明领导者选举算法这类一致性算法的必要性。［掌握］
ＰＤ／云计算
［选修］

知识点：

 互联网大规模计算。
任务划分（交叉引用 ＰＤ／并行算法、分析、编程）。

　　　　附录 Ａ　知识主体
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数据访问。

集群、网格和栅格。

 云服务
基础设施即服务。

■ 弹性资源。
■ 平台 ＡＰＩ。
软件即服务。

安全。

成本管理。

 虚拟化（交叉引用 ＳＦ／虚拟化和隔离、ＯＳ／虚拟机）
资源共享管理。

迁移过程。

 基于云的数据存储。
弱一致性数据存储共享访问。

数据同步。

数据分区。

分布式文件系统（交叉引用 ＩＭ／分布式数据库）。
复制。

学习成果：

１．探讨弹性与资源管理在云计算中的重要性。［熟悉］
２．解释为一组设备提供共享数据公共视图的同步策略。［熟悉］
３．解释使用虚拟化基础设施的优点和缺点。［熟悉］
４．部署一个使用云基础设施来计算或管理数据的应用。［使用］
５．正确地区分客户端应用与资源性应用。［使用］
ＰＤ／形式化模型和语义学
［选修］

知识点：

 进程和消息传递的形式化模型，包括 ＣＳＰ和 Ｐｉ－演算等代数系统。
 并行计算的形式化模型，包括并行随机访问自动机（ＰＲＡＭ）和其他模

型，如块同步并行模型（ＢＳＰ）。
 计算依赖性的形式化模型。
 （弱）共享内存一致性模型和它们与编程语言规范的关系。
 算法正确性准则，包括可线性化。

　　　　并行和分布式计算（ＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，ＰＤ）　　　　
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 算法过程模型，包括非阻塞保障和公平性保障。
 规范和检查正确性特征的技术，例如，原子性和无数据竞争。
学习成果：

１．使用形式化模型，例如 Ｐｉ演算来给并发进程建模。［使用］
２．解释特定形式化并行模型的特征。［熟悉］
３．形式化地建模共享内存系统，证明其是否满足一致性。［使用］
４．使用形式化模型显示并行算法的进度保障。［使用］
５．使用形式化方法证明一个并行算法具有安全性和活性。［使用］
６．确定一个具体的任务执行是否可以线性化。［使用］

　　　　附录 Ａ　知识主体



程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓＰＬ）

程序设计语言是程序员用来精确地描述概念、规划算法和问题求解推理的

媒介。在一个计算机科学家的职业生涯中，需要单独或者联合使用多种语言进

行工作。软件开发者需要懂得多种语言背后所隐含的程序模型，并且充分了解

多语言支持互补方法，做出恰当的设计选择。计算机科学家将经常需要学习新

的语言以及程序设计结构，并且理解程序设计语言定义、组合和实现背后所蕴含

的原理。有效地使用程序设计语言并且评估他们的缺陷，需要程序设计语言的

基础知识、静态分析，以及诸如内存管理等运行时的管理要素。

ＲＬ程序设计语言（８个核心 １级课时，２０个核心 ２级课时）

ＲＬ／核心 １级课时 核心 ２级课时 是否选修

ＲＬ／面向对象程序设计 ４ ６ 否

ＲＬ／函数式程序设计 ３ ４ 否

ＲＬ／事件驱动和反应性程序设计 ２ 否

ＲＬ／基本类型系统 １ ４ 否

ＲＬ／程序表示 １ 否

ＲＬ／语言翻译与执行 ３ 否

ＲＬ／语法分析 是

ＲＬ／编译语义分析 是

ＲＬ／代码生成 是

ＲＬ／运行时系统 是

ＲＬ／静态分析 是

ＲＬ／高级程序构造 是

ＲＬ／并发与并行 是

ＲＬ／类型系统 是

ＲＬ／形式语义 是

ＲＬ／语言语用学 是

ＲＬ／逻辑式程序设计 是

　　注：
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 在课程的绪论部分，前三个单元（面向对象程序设计、函数式程序设计、
事件驱动和反应性程序设计）中的一个或多个知识点很可能可以与软件开发基

础知识领域的一些知识点合并。

 学习成果中的一些最重要的核心部分与面向对象程序设计、函数式程序
设计以及事实上所有的程序设计相关联。这些学习成果将在面向对象程序设计

和功能程序设计知识单元重复。我们并非有意多次重复这些内容，因为无法恰

当地把他们安排在一个知识单元里。

ＰＬ／面向对象程序设计
［４个核心一级学时，６个核心二级学时］
知识点：

［核心一级］

 面向对象设计。
分解为带有状态与行为的对象

建模的类结构设计

 定义类：域、方法和构造。
 子类、继承，以及方法的重载。
 动态调用：定义调用方法。
［核心二级］

 子类型（参见 ＰＬ／类型系统）。
子类型的多态性、类型语言的隐式类型转换。

行为替代者的概念：像超级类型一样工作的子类型。

子类型与继承之间的关系。

 面向对象封装术语。
类成员的私有性与可见性。

显示方法签名的接口。

抽象基类。

 利用集合类，迭代程序，以及其他通用库组件。
学习成果：

［核心一级］

１设计并实现类。［运用］
２利用子类设计简单类结构使代码能够为不同子类重用。［运用］
３利用动态派遣方法对控制流进行正确分析。［运用］
４比较和对照：（１）过程／函数式程序设计方法（为每个操作定义一个函

　　　　附录 Ａ　知识主体
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数，并且函数体为每个数据变量提供一个实例）；（２）面向对象方法（为每个数据
变量定义一个类，并且为每个操作定义一个方法）。通过定义关于矩阵的变量与

操作来理解上述两点。［评估］这部分内容也在 ＰＬ／函数式程序设计中出现。
［核心二级］

５解释面向对象继承（代码共享与重载）与子类型的关系。（子类型在超
级类型上下文环境中可用的思想）［熟悉］

６利用面向对象封装机制，例如接口与私有成员。［运用］
７在多个程序语言中定义并使用迭代子和其他聚合操作，包括那些把函数

作为参数的操作，并为每种语言选择最合适的说法。［运用］这部分内容也在

ＰＬ／函数式程序设计中出现。
ＰＬ／函数式程序设计
［３个核心１级学时，４个核心２级学时］
知识点：

［核心一级］

 无副作用程序设计。
函数调用无副作用，可以促进复合式推理。

变量不可变，阻止其他代码对程序数据造成不可预知的修改。

数据可以自由地改名和复制，而不会导致其他未预期的效果。

 函数中通过对每个数据的变化情况分别对待的方式来处理结构化数据
（如：树）。

关联的语言构造，如可识别联合类型（Ｕｎｉｏｎ）和在不同数据上的模式匹配。
围绕复合数据定义函数，以应用于处理他们的构成要素。

 一阶函数（获取、返回、存储）。
［核心二级］

 函数闭包（利用包含词法环境变量的函数）。
基本含义与定义———运行期间通过获取环境创建闭包。

规范术语：回调，迭代子参数，通过函数参数的复用代码。

利用闭包将数据封装在环境当中。

函数柯里化与部分应用。

 定义高阶聚合操作，例如，Ｍａｐ，Ｒｅｄｕｃｅ／Ｆｏｌｄ和过滤。
学习成果：

［核心一级］

１撰写基本算法，避免指派可变状态或考虑引用平等。［运用］

　　　　程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓＰＬ）　　　　
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２撰写调用和返回其他函数的可用函数。［运用］
３比较和对照（１）过程／函数式编程方法（为每个操作定义一个函数，并且

函数体为每个数据变量提供一个实例）；（２）面向对象方法（为每个数据变量定
义一个类，并且为每个操作定义一个方法）。通过定义关于矩阵的变量与操作

来理解上述两点。［评估］（这部分内容也在 ＰＬ／面向对象程序设计中出现。）
［核心二级］

４利用函数闭包对一个程序中的变量与词法范围进行正确分析。［运用］
５运用函数封装机制例如闭包和模块化接口等。［运用］
６在多个程序语言中定义并使用迭代子和其他聚合操作，包括那些把函数

作为参数的操作，并为每种语言选择最合适的说法。［运用］（这部分内容也在

ＰＬ／面向对象程序设计中说明。）
ＰＬ／事件驱动与反应性程序设计
［２个核心二级学时］
知识点：

 事件和事件句柄。
 规范使用如 ＧＵＩｓ、移动设备、机器人、服务器等。
 利用反应性框架。
定义事件句柄／监听者。
不在事件句柄 －写方控制下的主要事件循环。

 外部产生事件和程序产生事件。
 模型、视角、控制器的区分。
学习成果：

１为反应性系统撰写事件句柄，例如 ＧＵＩｓ。［运用］
２解释为什么事件驱动程序设计风格可以自然地运用在定义需要对外部

事件进行反应的软件中。［熟悉］

３以模型、视角、控制器的形式对交互式系统进行描述。［熟悉］
ＰＬ／基本类型系统
［１个核心一级学时，４个核心二级学时］
知识点：

［核心一级］

 类型是一组数值和一组操作。
原型类型（如数字，布尔数据等）。

利用其他类型组成的合成类型（如记录、联合、数组、链表、函数、引用

　　　　附录 Ａ　知识主体
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等）。

 将变量、参数、结果和域与类型相关联。
 类型安全及使用与类型不一致数据所产生的错误。
 静态类型的目标与局限性。
在不运行程序的情况下消除一些类型的错误。

不确定性意味着静态分析必须采用保守估计的策略来刻画程序行为。

［核心二级］

 类属类型（参数化多态）。
定义。

支持类属库，例如：集合类型。

比较和对比 ａｄｈｏｃ多态（重载）与子类型多态。
比较和对比前期错误与后期错误／避免错误。
比较和对比在代码开发和维护阶段强制类型不变与在原型开发阶段推迟

类型的决定，并允许灵活的编程模式，比如异构的集合类型。

比较和对比避免代码的错误使用与允许更多代码重用。

比较和对比检测完整程序与允许不完整程序。

学习成果：

［核心一级］

１对于原始类型和合成类型，非正式地描述这个类型的数值。［熟悉］
２对于一个拥有静态类型的系统，描述静态禁止的操作，例如，给一个函数

或方法传递错误的数据类型。［熟悉］

３举例描述利用类型系统检测到的程序错误。［熟悉］
４对于多语言编程，分辨动态检查和静态检查得到的程序性质。［运用］
５给出在特定语言中不包含类型检查的示例程序，使其在运行时不出现错

误。［熟悉］

６利用类型和类型错误信息撰写和调试程序。［运用］
［核心二级］

７解释为什么类型规则定义的操作集对于一个类型是合法的。［熟悉］
８写下类型规则，管理一个特定的合成类型。［运用］
９解释为什么不确定性需要类型系统来以保守模式来模拟程序行为。［熟

悉］

１０定义和使用利用类属类型（包括集合类型）的程序片段（例如：函数、类
和方法）。［运用］

　　　　程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓＰＬ）　　　　
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１１讨论类属，子类型和重载之间的不同点。［熟悉］
１２解释静态类型在撰写、维护和调试软件过程中的优点和局限性。［熟

悉］

ＰＬ／程序表示
［１个核心二级学时］
知识点：

 以其他程序作为输入的程序，如：解释器、编译器、类型检查器、文档生成
器等。

 抽象语法分析树：与具体语法相对照。
 表示代码执行、翻译与传送的数据结构。
学习成果：

１解释程序以其他程序作为输入数据的过程。［熟悉］
２描述小规模语言的抽象语法分析树。［运用］
３描述与以源代码字符串作为输入相比利用程序表示的好处。［熟悉］
４撰写一段程序来处理一段代码表示，如：解释器、表达式优化器，或文档

生成器。［运用］

ＰＬ／语言翻译与执行
［３个核心二级学时］
知识点：

 比较和对比解释、编译到本地代码以及编译到可移植的间接表示三种语
言翻译。

 语言翻译流程：语法分析、可选的类型检查、翻译、链接、执行。
作为本地代码执行或在虚拟机上执行。

其他选项如动态加载或动态代码生成。

 构造核心语言的运行表示如对象（方法表）和一阶函数（闭包）。
 内存的运行态布局：堆栈调用、堆调用、静态数据调用。
实现循环调用、递归调用、队尾调用。

 内存管理。
手动内存管理：分配、释放和堆内存重用。

自动内存管理：利用可达概念来实现垃圾内存数据的自动回收。

学习成果：

１从特定的语言实现中区分语言的定义（比较和对比编译器与解释器、数
据对象的运行表示符）。［熟悉］

　　　　附录 Ａ　知识主体
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２区分语法与语义和执行的词法分析。［熟悉］
３概述语言核心构造，如对象和闭包在底层运行时的表示。［熟悉］
４解释程序设计语言如何将内存管理成全局数据、文本、堆栈和堆栈单元

并且解释如递归和内存管理等功能如何映射到内存模型中。［熟悉］

５识别并解决内存泄露和悬挂指针的解引用。［运用］
６讨论内存回收的（包括可达性概念）的好处及局限。［熟悉］
ＰＬ／语法分析
［选修］

知识点：

 利用正则表达式方法实现扫描（词法分析）
 自顶向下句法分析策略（例如，递归下降，Ｅａｒｌｅｙ句法分析，ＬＬ）和自底向

上句法分析策略（例如，回溯式句法分析，ＬＲ）；上下文无关文法的作用。
 从定义规则中生成扫描器和分析器。
学习成果：

１利用形式文法来定义语法。［运用］
２利用定义工具生成分析器与扫描器。［运用］
３识别语法定义中的关键要素：模糊性、关联性、优先性。［熟悉］
ＰＬ／编译语义分析
［选修］

知识点：

 高级程序表示如抽象语义树。
 作用域的范围和绑定的解析。
 类型检查。
 定义规则，如属性语法。
学习成果：

１实现上下文相关的源代码级静态分析，如：类型检查或标识符识别来确
定他们的绑定。［运用］

２利用属性语法来描述语义分析。［运用］
ＰＬ／代码生成
［选修］

知识点：

 过程调用与方法派遣。
 分别编译：连接。

　　　　程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓＰＬ）　　　　
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 指令选择。
 指令调度。
 寄存器分配。
 窥视孔优化。
学习成果：

１辨识自动将源代码转换为汇编或其他低级语言的所有关键步骤。［熟
悉］

２为现代语言的函数和方法调用生成低级代码。［运用］
３讨论为什么分别编译需要正则调用惯例。［熟悉］
４讨论为什么分别编译会因为未知调用作用而限制优化的实施。［熟悉］
５讨论由简单翻译引入的优化机会和优化策略，例如：指令选择、指令调

度、寄存器分配和窥视孔优化。［熟悉］

ＰＬ／运行时系统
［选修］

知识点：

 动态内存管理途径与技术：分配／释放、垃圾回收（标记清除、拷贝、引用
计数）、区域。

 为对象和活动记录进行数据布局。
 及时编译与动态重新编译。
 虚拟机的其他通用特征，如类加载、线程和安全性。
学习成果：

１利用碎片、地址、内存开销来比较不同内存管理框架的优点。［熟悉］
２讨论自动内存管理方法的优点与局限。［熟悉］
３解释如何在对象和活动记录运行时表示元数据的使用，例如：类指针、数

组长度、返回地址和框架指针。［熟悉］

４讨论实时编译与动态重编译的优点、缺点以及难点。［熟悉］
５识别现代语言运行系统提供的服务。［熟悉］
ＰＬ／静态分析
［选修］

知识点：

 相关程序表示，如基本块、控制流图、用户定义链和静态单独分配。
 程序分析的不确定性和后果。
 对流不敏感的分析，如类型检查、可扩展的指针和别名分析。

　　　　附录 Ａ　知识主体
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 对流敏感的分析，如前向和后向数据流分析。
 路径敏感分析，如软件模型检查。
 定义分析的工具与框架。
 程序优化的静态分析角色。
 验证与错误检查中的静态分析。
学习成果：

１以概念框架如数据流分析的形式定义有用的静态分析。［运用］
２解释为什么非平凡的可靠静态分析只能是近似分析。［熟悉］
３讨论为什么一个程序分析是正确的（满足可靠和可停机的性质）。［运用］
４区分“可能”和“一定”的程序分析。［熟悉］
５解释为什么潜在的别名现象限制了可靠的程序分析和别名现象如何能

够提供帮助。［熟悉］

６利用静态分析的结果完成程序优化和部分程序改错。［运用］
ＰＬ／高级程序结构
［选修］

知识点：

 延迟求值与非确定流。
 控制抽象：异常句柄、连续性、元。
 面向对象抽象：多继承、混合、特征、多方法。
 元编程：宏、产生式编程、基于模型的开发。
 模块系统。
 通过模式匹配（正则表达式）的串操作。
 动态代码执行（“ｅｖａｌ”语句）。
 语言支持断言检查、不变性质和前置／后置条件。
学习成果：

１正确使用各种高级编程结构。［运用］
２讨论高级编程构造如何改进程序结构、软件质量和程序员的开发效率。

［熟悉］

３讨论高级编程结构如何与其他的语言功能的定义和实现相互作用。［熟
悉］

ＰＬ／并发与并行
［选修］

对并发的支持是编程语言的根本问题，涉及到编程语言设计、语言的实现和

　　　　程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓＰＬ）　　　　
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语言理论等丰富的内容。由于其他的知识领域对这部分内容已经有说明，所以

这里只侧重补充一些相关知识点。编程语言课程非常适合讲授并发部分的知识

内容。

交叉参照 ＰＤ／并行和分布式计算、ＳＦ／并行性
知识点：

 构造线程共享的变量和共享内存的同步。
 Ａｃｔｏｒ模型。
 Ｆｕｔｕｒｅｓ并发设计模式。
 支持数据并行的语言。
 串行进程之间消息通信的模型。
 内存一致性模型对编程语言的语义和正确代码生成的影响。
学习成果：

１使用多种编程模型撰写正确的并发程序，包括：共享内存、Ａｃｔｏｒｓ、Ｆｕｔｕｒｅｓ
和数据并行的原语。［运用］

２利用消息传递模型来分析通信协议。［运用］
３解释为什么编程语言在数据竞争的情况下无法保证顺序一致性，以及程

序员如何应对。［熟悉］

ＰＬ／类型系统
［选修］

知识点：

 复合类型的构造子，例如：点积类型（为集合）、和类型（为联合）、函数类
型、量化类型和递归类型。

 类型检查。
 类型安全性质：类型保持及演进。
 类型推理。
 静态重载。
学习成果：

１精确地、组合式地定义类型系统。［运用］
２对于不同的基础类型构造子，辨识它们表示的数值和所约束的不变性

质。［熟悉］

３精确地定义健壮的类型系统所保持的不变性质。［熟悉］
４从类型保持和类型演进定理的角度，证明一个简单语言的类型安全性。

［运用］

　　　　附录 Ａ　知识主体
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５给一个简单语言实现基于同一机制（ｕｎｉｆｉｃａｔｉｏｎ）的类型推理算法。［应
用］

６解释静态重载和关联解析算法如何影响程序的动态行为。［熟悉］
ＰＬ／形式语义
［选修］

知识点：

 比较和对比语法和语义。
 Ｌａｍｂｄａ演算。
 形式语义方法：操作语义、指称语义、公理语义。
 面向语义的归纳证明法。
 类型系统的形式化定义和证明（参见 ＰＬ／类型系统）。
 参数化 （参见 ＰＬ／类型系统）。
 使用形式化语义进行系统建模。
学习成果：

１给出一个小规模语言的形式语义。［运用］
２撰写 ｌａｍｂｄａ演算程序，并展示其运算生成正常形态的过程。［运用］
３讨论语义的不同方法：操作语义、指称语义和公理语义。［熟悉］
４使用归纳法证明一个语言所有程序的性质。［运用］
５使用归纳法，基于形式化定义的类型系统，证明一个具有良好类型定义

的语言程序的性质。［运用］

６使用参数化方法在只给定类型的条件下，确定代码的行为。［运用］
７使用形式语义（而不是程序设计语言）来建立软件系统的形式模型。

［运用］

ＰＬ／语言语用学
［选修］

知识点：

 语言设计原则，如：正交性。
 执行顺序、优先级和关联性。
 比较和对比积极执行与延迟执行。
 定义控制和迭代的构造方法。
 外部调用和系统函数库。
学习成果：

１讨论编程语言设计中的正交化和缺省等概念的作用。［熟悉］

　　　　程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓＰＬ）　　　　
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２使用简洁和客观的标准来评价语言设计。［运用］
３给出这样的样例程序，使其在不同的执行顺序、优先级和关联规则下得

到不同的运行结果。［运用］

４给出延迟执行的用途，例如，用户定义的抽象控制。［熟悉］
５讨论允许外部调用和系统库的必要性，以及给语言实现带来的后果。

［熟悉］

ＰＬ／逻辑式程序设计
［选修］

知识点：

 数据结构和算法的字句表示。
 子句合一。
 回溯和搜索。
 截断操作（Ｃｕｔｓ）。
学习成果：

１使用逻辑式语言来实现一个传统的算法［运用］
２使用逻辑式语言中的子句、关系和截断来实现一个隐式搜索算法［运用］

　　　　附录 Ａ　知识主体



软件开发基础（ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＦｕｎｄａｍｅｎｔａｌｓＳＤＦ）

熟练掌握软件开发的过程是学习计算机专业大多数科学知识的先决条件。

为了有效地使用计算机解决问题，学生必须胜任用多种程序设计语言进行阅读

及书写程序。然而，除了程序设计技巧之外，他们必须能够设计并分析算法，选

择合适的编程范式，并且利用现代的开发方法和测试工具。这一知识领域涵盖

了那些与软件开发过程相关的基本概念和技巧。基于此，它为其他基于软件的

知识领域，特别是，程序设计语言（ＰＬ）、算法和复杂性（ＡＣ）、软件工程（ＳＥ）提
供了基础。

需要特别指出的是，这一知识领域和 ＣＣ２００１课程体系规范中规定的程序
设计基础的知识领域是明显不同的。ＣＣ２００１对应的知识领域仅仅关注计算机
科学课程导论中需要的编程技巧，而新的知识领域面向更宽泛的目标。后者关

注整个的软件开发过程，明确那些在计算机科学学科第一年需要掌握的概念和

技巧。包括算法的设计及简单分析、基本的程序设计概念和数据结构以及基本

的软件开发方法和工具。由于其宽泛的目标，软件开发基础知识领域也包括其

他面向软件的知识领域所涵盖的基本概念和技巧（如程序设计语言（ＰＬ）的编程
构造，包含于算法与复杂性（ＡＣ）的简单算法分析，来源于软件工程（ＳＥ）的基本
开发方法）。同样地，所有这些知识领域均包含构建于此处列出的基础概念和

技巧之上的更先进的知识。

由于比上一个版本的程序设计基础更宽泛，这一知识领域还使得第一学年

的课程组织更加灵活。例如，基本程序设计概念这一单元仅给出所有的程序设

计模式共有的那些概念。它期望每位教师自己选择一个或更多的程序设计模式

（如面向对象的程序设计、函数式的程序设计、脚本式设计）来给出这些程序设

计概念，并且将程序设计语言（ＰＬ）知识领域的某一特定模式的内容添加、充实
到课程当中。同样地，教师可以选择提前强调形式化分析方法（例如，Ｂｉｇ－Ｏｈ
复杂性分析、可计算性），或者设计方法学（例如，团队项目、软件生命周期），从

而把用于程序设计语言（ＰＬ）、算法和复杂性（ＡＣ）、软件工程（ＳＥ）的学时结合
起来。这样这个知识领域的４３学时的课程素材可以从其他相关知识领域的内
容中得到加强，给一年级的学生提供完整和一致的学习体验。

需要指出的是，每一个知识单元分配的学时只是反映了课堂讲授所需要的

最少时间。很多软件开发方面的知识点还会在后续的知识领域介绍中得以重复

和加深 （例如，在处理表数据时采用循环构造子）。另外，要掌握这个知识领域
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的概念和技能，只靠课堂学习是不够的，还需要大量的软件开发实践。

ＳＤＦ软件开发基础（４３核心一级学时）

核心一级学时 核心二级学时 是否选修

ＳＤＦ／算法与设计 １１ 否

ＳＤＦ／程序设计基本概念 １０ 否

ＳＤＦ／基本数据结构 １２ 否

ＳＤＦ／开发方法 １０ 否

ＳＤＦ／算法与设计
［１１个核心一级课时］
这个单元是掌握算法与复杂性分析（ＡＣ）核心概念的基础，对基本分析和算

法策略单元尤其重要。

知识点：

 算法的概念和属性。
算法效率的比较（例如，操作次数）。

 问题求解过程中算法的角色。

 问题求解策略。
循环和递归的数学基础。

数据结构的循环和递归遍历。

分而治之策略。

 设计的基本概念和原理。
抽象。

问题分解。

封装和信息隐藏。

行为和执行分离。

学习成果：

１讨论问题求解过程中算法的重要性。［熟悉］
２讨论一个问题如何能用多个不同属性的算法求解。［熟悉］
３设计算法求解简单的问题。［运用］
４使用一种编程语言实现、测试和调试算法用以简单问题求解。［运用］
５实现、测试和调试简单的递归方程。［运用］

　　　　附录 Ａ　知识主体
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６判定一个问题是否适用于用递归或者循环方法求解。［评估］
７利用分而治之思想求解问题。［运用］
８运用分解思想将一个问题分解为更小的问题求解。［运用］
９分辨多个抽象数据类型的数据构件和行为。［运用］
１０实现一个数据构件和行为松耦合的一致抽象数据类型。［运用］
１１分辨一个问题的多种设计和实现方式的优劣。［评估］
ＳＤＦ／程序设计基本概念
［１０个核心一级课时］
这个单元是掌握程序设计语言核心概念的基础，对面向对象程序设计、过程

程序设计以及事件驱动和反应型程序设计内容尤其重要。

知识点：

 高级语言的基本语义和语法。
 变量和基本数据类型（例如，数字，字母，布尔型变量）。
 表达式和赋值语句。
 简单输入／输出，包括文件输入／输出。
 条件和循环控制结构。
 函数和值传递。
 递归概念。
学习成果：

１分析和解释简单程序的行为，包括基本程序构件如变量、表达式、赋值语
句、输入／输出，控制结构，函数，值传递和递归。［评估］

２辨析基本数据类型的使用。［熟悉］
３使用基本数据类型编写程序。［运用］
４利用标准条件、递归控制结构和函数修改和扩展简短程序。［运用］
５使用以下基本程序设计结构设计、实现、测试和调试一个程序：基本计

算、简单输入／输出、标准条件和循环结构、函数定义和值传递。［运用］
６编写一个程序，使用文件输入／输出使得多个执行间保持一致。［运用］
７选择合适的条件和循环结构完成一个程序设计任务。［评估］
８描述递归概念并举例递归的使用。［熟悉］
９辨析递归问题的基本模式和通用模式。［评估］
ＳＤＦ／基本数据结构
［１２个核心一级课时］
这个单元是掌握算法与复杂度（ＡＬ）中核心概念的基础，对基础数据结构及

　　　　软件开发基础（ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＦｕｎｄａｍｅｎｔａｌｓＳＤＦ）　　　　
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算法、基础自动机的可计算性及复杂度单元尤其重要。

知识点：

 数组。
 记录／结构体（异类整合）。
 字符串和字符串操作。
 抽象数据类型和实现。
栈。

队列。

优先队列。

集合。

映射。

 引用和别名。
 链表。
 选择合适数据结构的策略。
学习目标：

１讨论内置数据结构的合理使用。［熟悉］
２描述以下数据结构的一般性运用：栈、队列、优先队列、集合、映射。［熟

悉］

３使用以下数据结构编写程序：数组、记录／结构体、链表、队列、集合、映
射。［运用］

４从性能的角度比较使用同一数据结构的不同实现。［评估］
５描述引用如何能让对象被多种方式访问。［熟悉］
６比较动态和静态数据结构实现的各自优劣。［评估］
７选择一个合适的数据结构来为给定的问题建模。［评估］
ＳＤＦ／开发方法
［１０个核心一级课时］
这个单元是掌握软件工程（ＳＥ）知识领域核心概念的基础，对软件过程、软

件设计和软件演化内容尤其重要。

知识点：

 程序理解。
 程序正确性。
出错类型（意义、逻辑、运行中）。

规范概念。

　　　　附录 Ａ　知识主体
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防错性编程（例如，安全编码和异常处理）。

代码检查。

测试基础和测试用例产生。

代码协定的作用和使用，包括先置和后置条件。

单元测试。

 简单重构。
 现代编程环境。
代码搜索。

使用库构件和 ＡＰＩ编程。
 调试策略。
 编写文档和程序风格。
学习目标：

１跟踪不同程序段的执行过程并且总结它们的计算过程。［评估］
２解释为什么正确创建程序构件对于高质量的软件生产至关重要。［熟

悉］

３辨析导致程序安全隐患的常见编码错误（例如，缓存溢出、内存泄漏和恶
意代码）并且运用策略避免这些错误。［运用］

４基于一个给定的检查列表，对程序构件进行单人检查（重点关注常见编
码错误）。［运用］

５参与一个小团队的代码检查，关注构件的正确性。［运用］
６描述如何使用代码协定来规定一个程序构件的行为。［熟悉］
７利用过程抽象来重构程序。［运用］
８利用不同的策略来测试和调试简单程序。［运用］
９利用一种集成开发环境 ＩＤＥ和及其工具，如单元测试工具、可视化调试

工具等来构造、执行和调试代码。［运用］

１０利用一种编程语言的内置标准库来构造和调试代码。［运用］
１１分析另一个程序员的代码在多大程度上满足文档和编程风格标准。

［评估］

１１运用一致的文档和编程风格实现软件的可读性和可维护性。［运用］

　　　　软件开发基础（ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＦｕｎｄａｍｅｎｔａｌｓＳＤＦ）　　　　



软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）

在每一个计算应用领域，专业、品质、进度和成本是生产软件系统的关键。

因此，软件工程的各个元素在所有计算领域的软件开发都适用。自从人们第一

次意识到软件工程应该是一种规范以来，各种各样的软件工程实践已得到开发

和利用。这些不同的实践之间有很多的权衡因素也已确定。在工作中的软件工

程师必须针对给定的开发工作选择并运用适当的技术和实践方法以使开发工作

价值最大化。要了解如何做到这一点，他们就要学习软件工程的各个元素。

软件工程是这样一种规范，它关注理论、知识和实践的应用，以有效且高效

地构建能满足客户和用户需要的、可靠的软件系统。本规范适用于小型、中型和

大型系统。它囊括一个软件系统生命周期的所有阶段，包括需求的获取、分析和

描述，设计，构建，验证与确认，部署，以及运行和维护。无论系统是大型或小型，

遵循传统的计划驱动的开发流程，或是采用敏捷方法，或其他方式，软件工程关

注的是以最佳途径建设好的软件系统。

软件工程采用工程化的方法、流程、技术和评估。通过使用工具获得收益，

这些工具用于管理软件开发，软件构件的分析和建模，质量的评估和控制，以及

规范的保证、软件进化和重用的控制方法。软件工程的工具箱已经发展进化了

很多年。例如，带有需要和保证条款以及类不变条件的契约的使用，就是一个很

好的、已经越来越普及的做法。软件开发，其可能涉及个人开发者、一个团队或

者多个开发团队，需要针对一个给定的开发环境选择最合适的工具、方法和

途径。

学生和教师需要理解软件工程方法的专门化带来的影响。例如，专门化的

系统包括以下几种。

 实时系统。
 客户端 －服务器系统。
 分布式系统。
 并行系统。
 基于 Ｗｅｂ的系统。
 高安全性系统。
 游戏。
 移动计算。
 特定领域的软件（如科学计算或商业应用）。



１５９　　

所有这些特殊系统带来的问题，需要在软件工程的各个阶段给予特殊的处

理。学生必须意识到软件工程的一般技术和原则与解决特殊系统具体问题所需

的技术和原则之间的差异。

专门化带来的一个重要影响是，在进行软件工程应用的教学中，可能需要选

择不同的素材，如在不同的过程模型之间、不同的系统建模方法之间或执行任意

关键活动时不同技术之间选择。这反映在核心和选修素材的分配上，核心知识

点和学习结果关注各种选择之下隐含的基本原理，而做选择时各种可能性的细

节内容则被分配给选修素材。

软件工程实践的另一个分支是在以下两种类型之间：即关注那些开发能够

正确执行功能的系统的基本需求和那些系统其他方面质量以及平衡这些质量所

需要做出的折衷为重点的实践。这种划分也反映在核心和选修素材的分配上，

有关开发系统的基本方法的知识点和学习成果分配给核心部分，有关其他方面

的质量以及折衷问题分配给选修素材。

一般来说，学生可以通过参与一个项目来更好地学习运用软件工程知识领

域中定义的很多素材。这些项目应该要求学生们进行团队工作，通过参与尽可

能多的生命周期环节来开发一个软件系统。软件工程很大程度上是致力于使团

队成员和利益相关者之间进行有效的沟通。通过采用项目团队形式，项目可以

具有充分挑战性，从而要求学生运用有效的软件工程技术，开发和锻炼他们的沟

通技巧。同时，因为在学术框架内组织和运行有效的项目是具有挑战性的，所以

学习运用软件工程理论和知识的最好方法是在实际项目的环境中进行。大家可

能会困惑，对于一些知识单元，按照本文中规定的最少学习可能无法达到相应级

别的学习成果。其实，这些成果是通过项目经验来实现的，而项目经验甚至可能

来自该知识单元中的后续课程。

此外，有越来越多的证据表明，迭代的方法会使学生更有效地学习运用软件

工程原理。在迭代过程中，学生有机会经历一个开发周期，评估他们的工作，然

后应用他们在评估中获得的知识，去进行下一个开发周期。敏捷和迭代生命周

期模型天然具备这样的机会。

本文中的软件生命周期的术语是基于更早一点的文档，如软件工程知识体

（ＳＷＥＢＯＫ）和 ＡＣＭ／ＩＥＥＥ－ＣＳ软件工程 ２００４课程指导（ＳＥ２００４）。虽然有些
术语最初是在计划驱动的开发流程的背景下定义的，但在此他们被视为是通用

的，因此同样适用于敏捷过程。

注：“ＳＤＦ／开发方法”的知识单元包括了介绍软件工程某些方面的 ９个核心
一级学时。这里说明的软件工程知识领域中的知识单元、知识点和核心学时，应

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　



１６０　　

被理解为以先读过“ＳＤＦ／开发方法”中的材料为假设前提。

ＳＥ软件工程（６个核心一级学时；２１个核心二级学时）

核心一级学时 核心二级学时 是否包括选修

ＳＥ／软件过程 ２ １ 是

ＳＥ／软件项目管理 ２ 是

ＳＥ／工具和环境 ２ 否

ＳＥ／需求工程 １ ３ 是

ＳＥ／软件设计 ３ ５ 是

ＳＥ／软件构建 ２ 是

ＳＥ／软件验证与确认 ４ 是

ＳＥ／软件演化 ２ 是

ＳＥ／软件可靠性 １ 是

ＳＥ／形式化方法 是

ＳＥ／软件过程
［２个核心一级学时；１个核心二级学时］
知识点：

［核心一级］

 系统级别的考虑，即软件与其目标环境的相互作用（交叉参照 ＩＡＳ／安全
软件工程）。

 软件过程模型的介绍（如瀑布、增量、敏捷）。
软件生命周期中的活动。

 大规模编程对比个人编程。
［核心二级］

 软件过程模型的评估。
［选修］

 软件质量的概念。
 过程改进。
 软件过程能力成熟度模型。
 软件过程的度量。
学习成果：

　　　　附录 Ａ　知识主体
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［核心一级］

１描述软件如何与各种系统交互及参与，包括信息管理、嵌入式、过程控制
和通信系统。［熟悉］

２描述几个主要过程模型的相对优势和劣势（如瀑布、迭代以及敏捷）。
［熟悉］

３描述作为各种过程模型重要组成部分的不同做法。［熟悉］
４区分软件开发的各个阶段。［熟悉］
５就理解大型代码库、阅读代码、理解构建以及理解变更背景等方面，描述

大型编程是如何区别于个人工作。［熟悉］

［核心二级］

６解释软件生命周期的概念，并通过一个例子说明其各个阶段，包括各阶
段产生的可交付产品。［熟悉］

７就常见的几种过程模型对开发特定类别的软件系统所具有的价值进行
比较，要充分考虑如需求的稳定性、规模以及非功能性特性等问题。［运用］

［选修］

８定义软件质量，并且描述质量保证活动在软件过程中扮演的角色。［熟
悉］

９描述不同过程改进方法的目的和之间的基本相似性。［熟悉］
１０比较几种过程改进模型，如 ＣＭＭ、ＣＭＭＩ、ＣＱＩ、计划 －执行 －检查 －行

动或 ＩＳＯ９０００。［评估］
１１评估开发工作，并通过参与过程改进（使用一种模型，如 ＰＳＰ），或参与

项目回顾，来给出潜在改变的推荐。［运用］

１２解释过程成熟度模型在过程改进中扮演的角色。［熟悉］
１３描述几个评估和控制项目的过程指标。［熟悉］
１４用项目指标来描述一个项目的当前状态。［运用］
ＳＥ／软件项目管理
［２个核心二级学时］
知识点：

［核心二级］

 团队参与。
团队过程，包括任务对应的职责、会议结构以及工作调度。

软件开发团队中的角色和责任。

团队冲突的解决。

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　
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虚拟团队的（沟通、感知、结构）伴随风险。

 工作量估算（个体级别）。
 风险（交叉参考 ＩＡＳ／安全软件工程）。
风险在生命周期中扮演的角色。

风险类别，包括安全、保险、市场、金融、技术、人员、质量、结构和过程。

［选修］

 团队管理。
团队组织和决策。

角色认定和分配。

个人和团队绩效考核。

 项目管理。
调度与跟踪。

项目管理工具。

成本／效益分析。
 软件度量和估算技术。
 软件质量保证以及度量所扮演的角色。
 风险。
风险识别和管理。

风险分析与评估。

风险容忍度（如风险规避、风险中性、风险偏爱）。

风险规划。

 全系统处理风险的方法，包括处理与工具相关的危害。
学习成果：

［核心二级］

１讨论有助于团队有效运作的一般行为。［熟悉］
２建立并遵循一个小组会议的议程。［运用］
３确定和论证软件开发团队中的必要角色。［运用］
４了解团队冲突的来源、危害以及可能带来的好处。［运用］
５在团队设置中应用一种冲突解决策略。［运用］
６使用一种特事特办的方法来估算软件开发工作（如时间），并与实际需要

的工作量比较。［运用］

７举出若干软件风险的例子。［熟悉］
８描述风险对一个软件开发生命周期的影响。［熟悉］

　　　　附录 Ａ　知识主体
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９描述软件系统中不同类别的风险。［熟悉］
［选修］

１０通过参与团队项目，演示团队建设和团队管理的核心要素。［运用］
１１描述过程模型的选择如何影响团队的组织结构和决策过程。［熟悉］
１２创建一个团队，确定合适的角色并将角色分配给团队成员。［运用］
１３评估并向团队和个人反馈其在团队环境中的绩效。［运用］
１４使用特定的软件过程，描述项目需要进行规划和监控的方面（如估算规

模和工作量、进度、资源分配、配置控制、变更管理以及项目的风险识别和管理

等）。［熟悉］

１５使用合适的项目度量跟踪项目某个阶段的进展情况。［运用］
１６比较简单的软件规模和成本估算技术。［运用］
１７使用项目管理工具，辅助软件开发项目中的任务分配和跟踪。［运用］
１８描述风险容忍度对软件开发过程的影响。［评估］
１９识别风险，并描述管理风险的方法（规避、接受、转移、减缓），且刻画每

种方法的优势和不足。［熟悉］

２０解释风险在软件开发过程中如何影响决策。［运用］
２１识别软件系统的安全风险。［运用］
２２在某种特定情况下，展示一种系统化的方法，以完成识别危害和风险的

任务。［运用］

２３在各种简单（包括安全状况）的场景中，应用风险管理的基本原理。［运
用］

２４针对某种风险缓解方法进行成本／效益分析。［运用］
２５识别并分析一些源于除软件之外的其他方面、全系统的风险。［运用］
ＳＥ／工具和环境
［２个核心二级学时］
知识点：

 软件配置管理和版本控制。
 发布管理。
 需求分析和设计建模工具。
 测试工具，包括静态和动态分析工具。
 实现程序构建过程的部分自动化（例如，自动生成）的编程环境。
持续集成。

 工具集成的概念和机制。

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　
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学习成果：

１描述集中式和分布式软件配置管理之间的差异。［熟悉］
２描述版本控制如何用于帮助实现软件版本的管理。［熟悉］
３识别配置项，并在一个小型的基于团队的项目中使用源代码控制工具。

［运用］

４描述现有的静态和动态测试工具如何被集成到软件开发环境中。［熟
悉］

５描述在为一个特定的软件系统选择一套工具（包括需求跟踪、设计建模、
实现、自动化构建以及测试）时要考虑的重要的问题。［熟悉］

６演示使用软件工具支持中等规模的软件产品开发的能力。［运用］
ＳＥ／需求工程
［１个核心一级学时；３个核心二级学时］
需求工程的目的，是为了建立关于需要、优先级以及软件系统相关限制的共

识。许多软件的失败源于对要开发软件的需求理解不完全，或对那些需求的管

理不完善。

需求规格说明形式的规范性从完全非正式（如口语）到严格的数学形式（如

用形式化的规范语言，如 Ｚ语言，或用一阶逻辑书写）都有。在实践中，成功的
软件工程工作使用需求规格说明书，以减少不确定性，并提高开发团队对预期软

件愿景理解的一致性和完整性。计划驱动的方法倾向于产生带编号需求的正式

文件。敏捷方法则倾向于不那么正式的规格说明，包括用户故事、用例和测试

用例。

知识点：

［核心一级］

 使用用例或用户故事等来描述功能性需求。
 需求特性，包括一致性、有效性、完整性和可行性。
［核心二级］

 软件需求获取。
 使用类图或实体 －关系图等来描述系统数据。
 非功能性需求及其与软件质量（交叉参照 ＩＡＳ／安全软件工程）的关系。
 评估和需求规格说明书的使用。
［选修］

 需求分析建模技术。
 有关软件／系统行为的确定性／不确定性因素的可接受性。

　　　　附录 Ａ　知识主体
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 原型法。
 形式化需求规格说明的基本概念。
 需求规格说明。
 需求确认。
 需求跟踪。
学习成果：

［核心一级］

１针对一个用例或者系统需要的某种行为的类似描述，列出其重要组成部
分。［熟悉］

２描述需求工程的过程是如何支持行为需求的获取和确认。［熟悉］
３解释一个简单的软件系统给定的需求模型。［熟悉］
［核心二级］

４描述需求获取面临的基本挑战以及常用的技术。［熟悉］
５列出一个数据模型（如类图或 Ｅ－Ｒ图）的重要组成部分。［熟悉］
６在一个软件系统给定的需求规格说明书中，识别功能性和非功能性需

求。［运用］

７对一系列的软件需求进行审查，以根据良好需求的特性确定需求的质
量。［运用］

［选修］

８应用需求获取和分析的关键要素和常用方法，为一个中型软件系统制作
一组软件需求。［运用］

９把计划驱动和敏捷方法比作需求规格说明和验证，并分别描述各自相关
的利益和风险。［熟悉］

１０使用一种常用的、非形式化方法对一个中等大小的软件系统进行建模
和需求确定。［运用］

１１将用一种形式化规格描述语言写成的软件需求规格说明（如一个软件
组件合同）翻译成自然语言。［运用］

１２创建一个软件系统的原型，以降低需求中的风险。［运用］
１３区分向前和向后跟踪，并解释他们在需求验证过程中所扮演的角色。

［熟悉］

ＳＥ／软件设计
［３个核心一级学时；５个核心二级学时］
知识点：

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　



１６６　　

［核心一级］

 系统设计原则：抽象层次（架构设计和详细设计）、关注点分离、信息隐
藏、耦合和内聚、标准结构的重用。

 设计范例，如结构化设计（自顶向下的功能分解）、面向对象的分析和设
计、事件驱动的设计、组件级设计、数据结构为中心、面向方面、面向功能、面向

服务。

 软件设计的结构模型和行为模型。
 设计模式。
［核心二级］

 需求和设计之间的关系：模型转化、契约设计、不变式。
 软件架构的概念和标准体系结构（如客户端 －服务器、ｎ－层、转换为中

心、管道 －过滤器）。
 使用设计模式重构设计。
 设计中对组件的使用：组件的选择、设计、组件的改造及组装、组件与模

式、组件与对象（例如，使用标准控件集建立一个图形用户界面）。

［选修］

 内部设计质量及其模型：效率和性能、冗余和容错、需求可追溯性。
 外部设计质量及其模型：功能性、可靠性、性能和效率、可用性、可维护

性、可移植性。

 设计质量的度量与分析。
 质量不同方面之间的权衡取舍。
 应用程序框架。
 中间件：中间件中的面向对象范例，对象请求代理和汇集，事务处理监控

器，工作流系统。

 安全设计和编码原则（交叉参照 ＩＡＳ／安全设计原理）。
最小特权原则。

默认故障安全原则。

心理可接受性原则。

学习成果：

［核心一级］

１说出设计原则，包括关注点分离、信息隐藏、耦合和内聚以及封装。［熟
悉］

２使用一种设计范例来设计一个简单的软件系统，并解释系统设计原则是

　　　　附录 Ａ　知识主体



１６７　　

如何被应用其中。［运用］

３用最适合的设计范例来建立一个简单的软件系统的设计模型。［运用］
４就某个单一的设计范例，描述一个或多个可用于设计简单软件系统的设

计模式。［熟悉］

［核心二级］

５对适合于某一给定脚本的简单系统，讨论并选择一种合适的设计范例。
［运用］

６根据需求规格说明书，为软件产品的结构和行为建立适当的模型。［运
用］

７用适当的模型解释软件产品的需求和设计之间的关系。［评估］
８对于单一设计范例框架内一个简单的软件系统的设计，描述该系统的软

件架构。［熟悉］

９给定一个高层次的设计，通过鉴别常用的软件架构，如 ３－层、管道 －过
滤器以及客户端 －服务器，来识别该软件架构。［熟悉］

１０调查软件架构的选择对一个简单系统设计的影响。［评估］
１１将模式的简单例子应用于一个软件设计。［运用］
１２描述重构的一种形式，并讨论其可能适用于何时。［熟悉］
１３选择适当的组件，用于软件产品的设计中。［运用］
１４解释合适的组件可能需要做哪些适应性改变，以用于软件产品的设计

中。［熟悉］

１５为一个典型的小型软件组件设计一种契约，以用于一个给定的系统。
［运用］

［选修］

１６讨论并选择合适的软件架构，应用于适合某一给定脚本的简单系统。
［运用］

１７应用设计软件组件的内部和外部质量的模型，来达到各种冲突的质量
因素之间一种可接受的折衷。［运用］

１８从某种重要的内部质量属性的角度，分析一种软件设计。［评估］
１９从某种重要的外部质量属性的角度，分析一种软件设计。［评估］
２０解释对象在中间件系统中扮演的角色及其与组件之间的关系。［熟悉］
２１将面向组件的方法应用于某一范围内软件的设计，如将组件用于并发

和事务、用于可靠的通信服务、用于数据库交互，包括远程查询和数据库管理或

用于安全通信和访问。［运用］

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　



１６８　　

２２重构一个现有的软件实现，以提高其设计的某些方面。［运用］
２３陈述并应用最小特权原则和默认故障安全原则。［熟悉］
ＳＥ／软件构建
［２个核心二级学时］
知识点：

［核心二级］

 编码实践：技术、套路／模式、构建优质程序的机制（参见 ＩＡＳ／防御性编
程、ＳＤＦ／开发方法）。

防御性编码实践。

安全编码实践。

使用异常处理机制，使程序更加健壮、容错。

 编码标准。
 集成策略。
 开发环境：“绿场”对比现有代码库。
变更影响分析。

变更实现。

［选修］

 程序中潜在的安全问题。
缓冲区和其他类型的溢出。

竞态条件。

不正确的初始化，包括特权的选择。

检查输入。

假设成功和正确性。

验证的假设。

学习成果：

［核心二级］

１描述技术、编码套路和实现设计的机制，以达到所需的性能，如可靠性、
效率以及健壮性。［熟悉］

２使用异常处理机制构建健壮的代码。［运用］
３描述安全编码和防御性编码实践。［熟悉］
４在一个小型软件项目中选择并使用一种定义的编码标准。［运用］
５对照比较各种整合策略，包括自顶向下、自底向上以及三明治集成。［熟

悉］

　　　　附录 Ａ　知识主体



１６９　　

６描述对某特定项目开发的代码库进行分析和实现变更的过程。［熟悉］
７描述对某大型现有代码库进行分析和实现变更的过程。［熟悉］
［选修］

８重写一个简单的程序，以消除常见的漏洞，如缓冲区溢出、整数溢出以及
竞态条件。［运用］

９写一个软件组件，执行一些非平凡的任务，且可从输入和运行时的错误
中恢复。［运用］

ＳＥ／软件验证与确认
［４个核心二级学时］
知识点：

［核心二级］

 验证与确认的概念。
 检查、审查、审计。
 测试类型，包括人机界面、可用性、可靠性、安全性、与规格说明一致性

（交叉参照 ＩＡＳ／安全软件工程）。
 测试基础（交叉参照 ＳＤＦ／开发方法）。
单元、集成、验证以及系统测试。

测试计划的创建和测试用例生成。

黑盒和白盒测试技术。

回归测试和测试自动化。

 缺陷跟踪。
 测试在特定领域的局限性，如并行系统或安全攸关系统。
［选修］

 验证的静态方法和动态方法。
 测试驱动的开发。
 计划确认，确认文档。
 面向对象的测试，系统测试。
 非代码资料（文档、帮助文件、培训资料）的验证和确认。
 故障记录、故障跟踪和此类活动的技术支持。
 故障估算和测试终止，包括缺陷播种。
学习成果：

［核心二级］

１区分程序的确认与验证。［熟悉］

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　



１７０　　

２描述工具在软件确认中所扮演的角色。［熟悉］
３作为团队活动的一部分，承接一个中等规模代码段的检查。［运用］
４描述并区分不同类型和层次的测试（单元、集成、系统以及验收）。［熟

悉］

５描述识别用于集成、回归和系统测试的重要测试用例的技术。［熟悉］
６为一个中等规模的代码段创建并归档一组测试。［运用］
７描述如何选择好的回归测试以及如何自动化执行。［熟悉］
８在一个小规模软件项目中使用一种缺陷跟踪工具来管理软件缺陷。［运

用］

９讨论测试在某个特定领域的局限性。［熟悉］
［选修］

１０为一个中等规模的代码段评估一个测试套件。［运用］
１１比较静态和动态的验证方法。［熟悉］
１２指出测试驱动开发方法的基本原则，并解释自动化测试在这些方法中

扮演的角色。［熟悉］

１３讨论涉及面向对象软件的测试问题。［运用］
１４描述非代码资料的验证和确认技术。［熟悉］
１５描述故障估算方法。［熟悉］
１６基于故障密度和故障播种，估算一个小型软件应用中故障的数量。［运

用］

１７针对一个小型或中型的软件项目进行软件源代码检查或审查。［运用］
ＳＥ／软件演化
［２个核心二级学时］
知识点：

 在大型的、预先存在的代码库背景下进行软件开发。
软件变更。

关注及关注的位置。

重构。

 软件演化。
 可维护软件的特性。
 系统再造工程。
 软件重用。
代码段。
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１７１　　

库和框架。

组件。

产品线。

学习成果：

１指出与软件演化相关的主要问题，并解释它们对软件生命周期的影响。
［熟悉］

２估算变更请求对一个中等规模现存产品的影响。［运用］
３在修改软件组件的过程中使用重构。［运用］
４讨论在不断变化的环境中演化的系统所面临的挑战。［熟悉］
５概述回归测试的过程及其在发布管理中扮演的角色。［熟悉］
６讨论不同类型的软件重用的优点和缺点。［熟悉］
ＳＥ／软件可靠性
［１个核心二级学时］
知识点：

［核心二级］

 软件可靠性工程的概念。
 软件可靠性、系统可靠性和失败行为（交叉参照 ＳＦ／冗余下的可靠性）。
 故障生命周期的概念和技术。
［选修］

 软件可靠性模型。
 软件容错技术和模式。
 软件可靠性工程实践。
 基于度量的软件可靠性分析。
学习成果：

［核心二级］

１解释在达到非常高水平可靠性的过程中所存在的问题。［熟悉］
２描述软件可靠性如何有助于系统的可靠性。［熟悉］
３列出可以应用于软件生命周期各个阶段的尽可能减少故障的方法。［熟

悉］

［选修］

４比较三种不同的可靠性建模方法的特点。［熟悉］
５展示对软件系统应用多种方法开发可靠性估算的能力。［运用］
６指出各种可使软件架构实现的方法，这种架构应达到某种指定级别的可

　　　　软件工程 （ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳＥ）　　　　



１７２　　

靠性。［运用］

７指出在一个中型应用程序中应用冗余实现容错的各种途径。［运用］
ＳＥ／形式化方法
［选修］

下面列出的知识点对离散结构（ＤＳ）知识领域的核心素材有很强的依赖性，
特别是知识单元 ＤＳ／函数关系及集合、ＤＳ／基本逻辑以及 ＤＳ／证明技巧。

知识点：

 形式化的规格说明与分析技术在软件开发周期中的作用。
 程序断言语言和分析方法（包括编写并分析前置和后置条件的语言，如

ＯＣＬ、ＪＭＬ）。
 软件建模与分析的形式化方法。
模型检测器。

模型查找器。

 支持形式化方法的工具。
学习成果：

１描述形式化的规格说明与分析技术在复杂软件开发中所扮演的角色，并
像比较测试的验证和确认技术一样比较它们的用法。［熟悉］

２将形式化的规格说明与分析技术用于软件设计和低复杂度的程序。［运
用］

３解释使用形式化规格说明语言的潜在好处和缺点。［熟悉］
４为从简单到复杂的各种行为创建并评估程序断言。［运用］
５使用一种常见的形式化规格说明语言，为一个简单的软件系统制定规格

说明，并从规格说明中导出测试用例。［运用］
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系统基础（ＳｙｓｔｅｍｓＦｕｎｄａｍｅｎｔａｌｓ，ＳＦ）

底层硬件和软件基础设施以及在其上构建的应用程序被统称为“计算机系

统”。计算机系统横跨操作系统、并行和分布式系统、通信网络以及计算机体系

结构等子学科。传统上，这些领域是通过独立的课程以非集成的方式讲授的。

然而，这些子学科在各自的核心内容中越来越多地共享一些重要的共同基本概

念。这些概念包括计算范例、并行、跨层通信、状态和状态转移、资源分配与调度

等等。系统基础知识领域的设计，是从集成的视角以尽管简单但统一的风格去

看待这些基本概念，为不同的特殊机制及适合于特定领域的政策提供共同基础。

ＳＦ系统基础 ［１８个核心一级学时；９个核心二级学时］

核心一级学时 核心二级学时 是否包括选修

ＳＦ／计算范式 ３ 否

ＳＦ／跨层通信 ３ 否

ＳＦ／状态与状态机 ６ 否

ＳＦ／并行性 ３ 否

ＳＦ／评估技术 ３ 否

ＳＦ／资源分配与调度技术 ２ 否

ＳＦ／临近技术 ３ 否

ＳＦ／虚拟化与隔离 ２ 否

ＳＦ／冗余下的可靠性 ２ 否

ＳＦ／定量评估 是

ＳＦ／计算范式
［３个核心一级学时］
这里提出的观点是跨层系统从硬件构建模块到应用程序组件的多种表示

法，以及每种表示中可用的并行性，交叉参照 ＰＤ／并行基础。
知识点：

 一台计算机的基本构建模块和组件（门、触发器、寄存器、互连，数据通路
＋控制 ＋存储器）。
 硬件计算范例：基本的逻辑构建模块，逻辑表达式、最小化，与或式。



１７４　　

 应用层的顺序处理，单线程。
 简单应用层的并行处理：请求级别（Ｗｅｂ服务／客户端 －服务器／分布

式），单服务器单线程、多服务器多线程。

 流水线的基本概念，重叠的处理阶段。
 缩放的基本概念：速度更快还是处理更大规模的问题。
学习成果：

１列出常见的计算组织的模式。［熟悉］
２描述计算机的基本构建块，以及它们在计算机体系结构的历史发展中所

扮演的角色。［熟悉］

３以现实生活中的例子（如烹饪食谱、多取款机线路以及夫妇的美食购物）
为由，说出单线程与多线程的区别、单台服务器与多服务器模型之间的区别。

［熟悉］

４说出强缩放与弱缩放的区别，即对比问题的规模对性能的影响、与通过
资源的规模缩放来解决问题。以简单的、现实生活中的例子为由。［熟悉］

５使用逻辑设计的基本构建模块来设计一个简单的逻辑电路。［运用］
６使用捕捉、合成以及仿真工具来评估一个逻辑设计。［运用］
７编写一个简单的顺序执行的程序以及该程序的简单并行版本。［运用］
８针对不同的问题规模，评估一个程序简单顺序和并行版本的性能，并且

能够描述所取得的速度提升。［评估］

ＳＦ／跨层通信
交叉参照 ＮＣ／引言、ＯＳ／操作系统原理。
［３个核心一级学时］
知识点：

 编程抽象、接口、库的使用。
 应用程序和操作系统服务之间的区别，远程过程调用。
 应用程序 －虚拟机的交互。
 可靠性。
学习成果：

１描述计算系统是如何在分离关注点、定义良好的接口、对高层隐藏低层
细节的基础上一层层搭建起来的。［熟悉］

２描述硬件、虚拟机、操作系统以及应用程序是如何成为解释／处理的附加
层的。［熟悉］

３描述错误是如何被检测、回信号，并通过这些层进行处理的机制。［熟

　　　　附录 Ａ　知识主体
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悉］

４构建一个简单程序，使用分层、错误检测与恢复以及跨层错误状态反射
等方法？？。［运用］

５使用程序跟踪、单步执行以及调试工具在一个分层的程序中找错误。
［运用］

ＳＦ／状态与状态机
［６个核心一级学时］
交叉参照 ＡＬ／基础自动机的可计算性及复杂度、ＯＳ／状态与状态图、ＮＣ／

协议。

知识点：

 数字与模拟／离散与连续系统。
 简单的逻辑门、逻辑表达式、布尔逻辑化简。
 时钟、状态、测序。
 组合逻辑、时序逻辑、寄存器、存储器。
 计算机和网络协议作为状态机的例子。
学习成果：

１将计算描述为一个系统，其特征可以用从一个唯一的配置（状态）转换到
另一个（状态）的一组已知的配置来刻画。［熟悉］

２描述两种系统之间的区别，一种是输出只是输入的函数（组合的），另一
种是带存储／历史的（顺序的）。［熟悉］

３将计算机描述为一个解释机器指令的状态机。［熟悉］
４解释一个程序或网络协议如何也可以被表示为状态机，并且对于相同计

算的不同表示也可以存在。［熟悉］

５为简单问题陈述的解决方案（如红绿灯测序、模式识别）制定状态机的描
述。［运用］

６从状态机的表示导出状态机的时序行为。［评估］
ＳＦ／并行性（Ｐａｒａｌｌｅｌｉｓｍ）
［３个核心一级学时］
参见 ＰＤ／并行基础。
知识点：

 顺序与并行处理。
 并行编程与并发编程。
 请求并行与任务并行。

　　　　系统基础（ＳｙｓｔｅｍｓＦｕｎｄａｍｅｎｔａｌｓ，ＳＦ）　　　　
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 客户端 －服务器／Ｗｅｂ服务、线程（分叉 －汇合）、流水线。
 多核架构和同步的硬件支持。
学习成果：

１对于一个给定的程序，区分其顺序和并行的执行及其对性能的影响。
［熟悉］

２在执行时间轴上展示并行的事件和操作可以同时进行（即在相同的时
间）。如果这可以被利用，解释工作如何能在更短的运行时间内进行。［熟悉］

３解释并行的其他用途，例如，用于执行的可靠性或冗余。［熟悉］
４定义指令并行、数据并行、线程并行／多任务、任务／请求并行等概念之间

的区别。［熟悉］

５写出一个以上的并行程序（例如，在一个以上的并行编程范例中的一个
简单的并行程序；通过同步原语管理共享资源的简单的并行程序；通过任务并行

执行对分区数据同时操作的简单的并行程序（例如，并行搜索词）；通过消息传

递执行渐次流水线处理的一个简单的并行程序）。［运用］

６使用性能工具，就问题规模和资源数量两方面来度量使用并行程序所获
得的速度提升。［评估］

ＳＦ／评估技术
［３个核心一级学时］
交叉参照 ＰＤ／并行基础。
知识点：

 性能特性指标。
 工作量和有代表性的基准以及性能特性指标的收集和分析方法。
 ＣＰＩ（每条指令的周期）方程作为理解指令集设计、处理器流水线以及内

存系统组织中的权衡的工具。

 Ａｍｄａｈｌ定律：不能加快的那部分计算限制了可以加快的那部分的效果。
学习成果：

１解释系统架构的组件是如何为改善其性能做出贡献。［熟悉］
２描述 Ａｍｄａｈｌ定律，并讨论其局限性。［熟悉］
３设计并实施一个面向性能的实验。［运用］
４使用软件工具来刻画和度量程序的性能。［评估］
ＳＦ／资源分配与调度技术
［２个核心二级学时］
知识点：

　　　　附录 Ａ　知识主体
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 资源的种类（如处理器份额、内存、磁盘、网络带宽）。
 调度的种类（如先到先得、优先级）。
 公平调度的优势，抢占式调度。
学习成果：

１定义有限的计算机资源（处理器份额、内存、存储和网络带宽）是如何通
过其精心分配到现有实体而进行管理的。［熟悉］

２描述将资源分配给竞争实体的调度算法，以及评估这些算法的特性指
标，如公平性。［熟悉］

３实现简单的调度算法。［运用］
４使用另外种类调度实现的特性指标。［评估］
ＳＦ／临近技术
［３个核心二级学时］
交叉参照 ＡＲ／内存管理、ＯＳ／虚拟内存。
知识点：

 光速与计算机（每纳秒一英尺对比１ＧＨｚ的时钟）。
 计算机系统中的延迟：内存、磁盘延迟、网络存储器的对比。
 缓存及时空局部性对处理器和系统的性能的影响。
 数据库、操作系统、分布式系统以及计算机体系结构中的缓存与缓存一

致性。

 介绍处理器内存层次结构和平均内存访问时间的公式。
学习成果：

１解释局部性对决定性能的重要性。［熟悉］
２描述为什么在空间上接近的东西需要较少的访问时间。［熟悉］
３计算平均内存访问时间，并且就容量、错失／命中率以及访问时间来描述

内存层次结构性能的权衡。［评估］

ＳＦ／虚拟化与隔离
［２个核心二级学时］
知识点：

 保护和可预测性能的基本原理。
 通过用于管理物理内存资源的虚拟内存显示间接的层级。
 虚拟内存和虚拟机的实现方法。
学习成果：

１解释为什么隔离和保护个体程序的执行和共享公共基础资源的环境是

　　　　系统基础（ＳｙｓｔｅｍｓＦｕｎｄａｍｅｎｔａｌｓ，ＳＦ）　　　　
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很重要的。［熟悉］

２描述间接的概念如何可以产生拥有一台专享机器及其资源的错觉，即使
其实际上是在多个程序和环境之间共享。［熟悉］

３度量在不同的虚拟机中运行的两个应用实例的性能，并确定性能隔离的
效果。［评估］

ＳＦ／冗余下的可靠性
［２个核心二级学时］
知识点：

 缺陷和故障的区别。
 检查和重试产生的冗余。
 冗余编码产生的冗余（纠错码、ＣＲＣ、ＦＥＣ）。
 复制／镜像／副本。
 其他达到容错性和可用性的方法。
学习成果：

１解释程序错误、系统错误以及硬件故障（如坏的内存）和异常（如企图除
以零）的区别。［熟悉］

２说出检测、处理以及故障恢复之间的区别，并说出实现方法。［熟悉］
３描述纠错码在为内存、存储器以及网络提供错误检查和纠正技术中的作

用。［熟悉］

４应用简单的算法，以数据校正为目的来利用冗余信息。［运用］
５就其数据开销、实现的复杂性以及编码、检测和纠正错误的相对执行时

间，比较不同的错误检测和纠正的方法。［评估］

ＳＦ／定量评估
［选修］

知识点：

 指导定量评价的分析工具。
 规模分析的数量级（大 Ｏ符号）。
 系统的慢速和快速路径分析。
 影响性能的事件（如指令停顿、缓存未命中、页面错误）。
 了解分层系统、工作负载和平台、其对性能的影响以及对评估带来的

挑战。

 微基准测试的陷阱。
学习成果：

　　　　附录 Ａ　知识主体
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１解释某给定的系统性能指标图如何有用。［熟悉］
２解释基准作为系统性能度量的不足之处。［熟悉］
３使用极限的研究或简单的计算，产生在特定情况下给定的性能指标数量

级的估算。［运用］

４实施一个分层系统的性能实验，以确定某个系统参数对系统性能图的影
响。［评估］

　　　　系统基础（ＳｙｓｔｅｍｓＦｕｎｄａｍｅｎｔａｌｓ，ＳＦ）　　　　



社会问题与专业实践（ＳｏｃｉａｌＩｓｓｕｅｓａｎｄＰｒｏｆｅｓｓｉｏｎａｌ
Ｐｒａｃｔｉｃｅ，ＳＰ）

　　尽管计算类课程是以技术问题为中心的，但技术问题并不构成该领域教育
计划的全部。学生还必须接触到更大的计算的社会环境，以培养对相关的社会、

伦理、法律和专业问题的理解。这种对非技术问题的研究纳入 ＡＣＭ课程的需
要，在１９９１年被正式承认。以下摘自参考文献［２］

。

本科生也需要了解计算学科内在的基本的文化、社会、法律以及伦理问题。

他们应该了解本学科过去、现在在哪里以及将来往何处去。他们也应该了解在

这个过程中他们各自的角色，同时也会将哲学问题、技术问题以及审美价值作为

学科发展的重要组成部分来欣赏。

学生还需要培养对计算的社会影响提出严肃问题的能力，并能够评估对这

些问题的建议性的答复。未来从业者必须能够预见将某一产品引入某种给定的

环境所带来的影响。该产品将增强还是降低生活质量？对个人、团体以及机构

将产生什么影响？

最后，学生们需要意识到软件和硬件厂商及用户的基本的法律权利，也需要

欣赏作为这些权利基础的道德价值观。未来从业者必须了解他们将要承担的责

任以及失败可能导致的后果。他们必须了解自己的局限性，同时也了解他们工

具的局限性。所有从业人员必须在自己选择的专业以及在作为一个整体的计算

机学科中，长期投入保持与时俱进。

技术的进步不断显著影响着我们的生活和工作方式，社会问题和专业实践

的重要性也与日俱增；新的基于计算机的产品和领域每年都带来前所未有的挑

战性的问题。学生必须有意识地带着对发现和解决这些问题的关注进入职场和

学术界。

计算机科学教育工作者可以选择在独立的课程中传授这一核心及选修内

容，或将其融入传统的技术性和理论性的课程中，或者作为毕业设计和专业实践

课程中的特殊单元。这部分需要熟悉的内容可以通过一门必修课和其他课程中

若干短小模块共同组合来更好地覆盖。另一方面，一些被列为核心一级的单元

（特别是社会背景、分析工具、职业道德以及知识产权）不容易被其他传统课程

覆盖。如果没有一门独立的课程，很难恰当地覆盖这些知识点。另一方面，如果

道德和社会因素只包括在独立的课程中，而不是 “在环境下”，这将强化一种错

误概念，即这些其他相关问题对技术流程不起作用。由于这种广泛相关性，在若
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干传统的课程、技术主题的背景下，包括对伦理、法律、社会和职业因素进行分析

的案例研究模块是很重要的。

如软件工程、数据库、计算机网络、信息保障与安全以及计算导论等方面的

课程提供了分析伦理问题明显的背景。然而，课程设置中的几乎任何课程都可

以开发出与道德相关的模块。如果只设一门独立的课程，也就显然违反了本建

议的精神。要跟计算机从业者们讲他们有责任通过道德和技术手段积极解决这

些问题，那么过一遍这方面所有的问题是有必要的。在任何课堂上讨论的道德

问题应该与该课堂的主题内容直接相关并且是从中自然产生的。例如在数据库

课程中讨论数据聚合或数据挖掘，又或在软件工程课程中讨论在对客户的义务

和对用户及其他可能被他们的工作所影响的人的义务之间可能产生的冲突。围

绕应用布置的编程作业，如在眼科手术过程中控制激光的移动，可帮助讲到计算

对专业、道德和社会的影响。那些不熟悉应用伦理学的内容和／或教学的计算机
教师，应敦促其从 ＡＣＭ、ＩＥＥＥ－ＣＳ、ＳＩＧＣＡＳ（计算机与社会学的特殊兴趣团体）
以及其他组织获取相当多的资源优势。

应该指出的是，伦理分析的应用贯穿计算机的“社会与专业”知识领域的每

一个小节。ＡＣＭ的道德与职业操守守则（ｈｔｔｐ：／／ｗｗｗａｃｍｏｒｇ／ａｂｏｕｔ／ｃｏｄｅ－ｏｆ
－ｅｔｈｉｃｓ）为我们专业工作的实施基础提供了方针。“一般性道德责任”提供了
关于我们对个人责任、职业操守以及我们的领导角色的承诺的一种理解。

ＳＰ社会问题与专业实践 ［１１个核心一级学时；５个核心二级学时］

核心一级学时 核心二级学时 是否包括选修

ＳＰ／社会环境 １ ２ 否

ＳＰ／分析工具 ２ 否

ＳＰ／职业道德 ２ ２ 否

ＳＰ／知识产权 ２ 是

ＳＰ／隐私和公民自由 ２ 是

ＳＰ／专业交流 １ １ 是

ＳＰ／可持续性 １ 是

ＳＰ／历史 是

ＳＰ／计算经济性 是

ＳＰ／安全政策、法律和计算机犯罪 是

　　　　社会问题与专业实践（ＳｏｃｉａｌＩｓｓｕｅｓａｎｄＰｒｏｆｅｓｓｉｏｎａｌＰｒａｃｔｉｃｅ，ＳＰ）　　　　



１８２　　

ＳＰ／社会环境
［１个核心一级学时；２个核心二级学时］
在过去的７５年里，计算机和互联网或许比任何其他技术都更多地改变了社

会，显著增加了人类生产力；爆炸性的增长了人们对于新闻、娱乐以及通信等的

选择；以及在科学和工程界中几乎每一个分支的根本性突破。“社会环境”为所

有其他 ＳＰ知识单元，尤其是“职业道德”提供了基础。另请交叉参照知识领域
“人机交互”（ＨＣＩ）和“网络与通信”（ＮＣ）。

知识点：

［核心一级］

 计算在网络世界中的社会寓意（交叉参照 ＨＣＩ／基础／社会模式、ＩＡＳ／安
全基本概念／社会问题）。

 社交媒体上的个人主义、集体主义和文化的影响。
［核心二级］

 互联网的增长和控制（交叉参照 ＮＣ／引言／互联网的组织）。
 通常被提到的数字鸿沟，在获取数字技术资源中以及由于性别、阶级、种

族、地域和／或欠发达国家而产生的后果中的差异。
 可访问性问题，包括法律要求。
 情境感知计算（交叉参考 ＨＣＩ／非鼠标接口设计／普适与情境感知）。
学习成果：

［核心一级］

１描述计算机技术（网络、移动计算、云计算）在个人层面上从正负两方面
对社会互动模式的改变。［熟悉］

２指出开发者假设以及嵌入在硬件和软件设计中的价值，特别是当它们涉
及针对不同人群的可用性，包括弱势群体和残疾人。［熟悉］

３对给定的设计和实施解读其社会情境。［熟悉］
４使用经验数据评估给定的设计和实施的效能。［评估］
５总结社交媒体对个人主义与集体主义以及文化的影响。［运用］
［核心二级］

６讨论上网如何成为生活在压抑状态下的人们一种解放的力量；解释网络
限制如何成为政治和社会压迫的工具。［熟悉］

７分析在实现民主（如提供社会服务、电子投票）中依赖计算的利弊。［评
估］

８描述不同人群中的弱势群体对计算机行业（如企业文化、产品的多样性）
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的影响。［熟悉］

９解释情境感知对普适计算系统的意义。［熟悉］
ＳＰ／分析工具
［２个核心一级学时］
伦理学理论和原理是伦理分析的基础，因为它们提供了观点，从这些观点出

发，沿此路线可以获得指导以得出判断。每个理论强调的观点不同，如预测后果

并遵循其对他人应负的责任，以得到一项以道德为指导的决定。但是，为了使一

种道德理论成为有用的，这个理论必须指向一个共同的目标集合。道德原则是

每个理论都努力要实现以获得成功的共同目标。这些目标包括慈善、最小伤害、

尊重自主以及正义。

知识点：

 伦理的论证。
 伦理学理论与决策。
 道德假设和价值观。
学习成果：

１评估在特定情况下的利益相关者的立场。［评估］
２在一场争论中分析基本的逻辑谬误。［评估］
３分析一场争论以识别前提和结论。［评估］
４在道德争论中演示实例和比喻的运用。［运用］
５评估技术决策中的道德／社会权衡。［评估］
ＳＰ／职业道德
［２个核心一级学时；２个核心二级学时］
计算机伦理是实践哲学的一个分支，是处理计算专业人士应该如何就职业

和社会行为做出决定的。有三种主要的影响：１）一个个体自己的个人守则；２）
关于工作场所道德行为的任何非正式的守则；３）对正式的道德守则的接触。交
叉参照知识领域“信息保障与安全”（ＩＡＳ）。

知识点：

［核心一级］

 社区价值以及我们生活的法则。
 专业精神的本质，包括关心、关注和纪律、信托责任以及指导。
 作为计算机专业人士，在熟悉程度、工具、技能、法律及专业框架方面与

时俱进，并且有自我评估以及在计算领域不断进步的能力。

 专业认证、道德守则、行为以及实践，如 ＡＣＭ／ＩＥＥＥ－ＣＳ、ＳＥ、ＡＩＴＰ、ＩＦＩＰ
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和国际性的学会（交叉参照 ＩＡＳ／安全基本概念／道德问题）。
 责任制、责任和义务（如软件的正确性、可靠性和安全性，以及网络安全

专业人员的合乎道德的保密）。

［核心二级］

 计算专业人士在公共政策中扮演的角色。
 保持对后果的意识。
 伦理异议和举报。
 地域文化与道德困境的关系。
 骚扰和歧视的处理。
 专业资格认证的形式。
 在工作场所计算的可接受的使用政策。
 人体工程学和健康的计算环境。
 上市时间与成本的考虑相对于质量的专业标准。
学习成果：

［核心一级］

１识别在软件开发中出现的伦理道德问题，并确定如何在技术上和伦理上
处理这些问题。［熟悉］

２解释保证软件的正确性、可靠性和安全性的伦理责任。［熟悉］
３描述现有的专业人士与时俱进的典型机制。［熟悉］
４描述相关专业守则作为专业化表达和决策指导的优势和弱点。［熟悉］
５分析一个全球性的计算问题，观察专业人士和政府官员在管理这个问题

时扮演的角色。［评估］

６从 ＡＣＭ、ＩＥＥＥ计算机学会以及其他组织来评估伦理的专业守则。［评
估］

［核心二级］

７描述专业人员可贡献于公共政策的途径。［熟悉］
８描述不当专业行为的后果。［熟悉］
９识别举报事件中的各渐进阶段。［熟悉］
１０举例说明区域文化如何与伦理困境相互影响。［熟悉］
１１调查骚扰和歧视的形式以及援助的渠道。［运用］
１２检查各种形式的职业资格认证。［运用］
１３解释计算环境中的人体工程学和人们健康之间的关系。［熟悉］
１４制定一个带强制措施的计算机的使用／可接受的使用政策。［评估］
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１５描述有关企业促使对产品上市时间的关注相对于强化产品质量的专业
标准的问题。［熟悉］

ＳＰ／知识产权
［２个核心一级学时］
知识产权指的是资产所有权包含的一系列无形权利，如软件程序。每个知

识产“权”本身就是一种资产。法律根据其类型提供了不同的方法来保护这些

所有权。与软件相关的知识产权基本上有四种类型：专利、版权、商业秘密和商

标。每一个对应一种不同类型的法律保护。交叉参照知识领域“信息管理”

（ＩＭ）。
知识点：

［核心一级］

 知识产权的哲学基础。
 知识产权（交叉参照 ＩＭ／信息存储与检索／知识产权与保护）。
 无形数字知识产权（ＩＤＩＰ）。
 知识产权保护的法律基础。
 数字版权管理。
 版权、专利、商业秘密、商标。
 剽窃。
［选修］

 开源运动的基础。
 软件盗版。
学习成果：

［核心一级］

１讨论知识产权的哲学基础。［熟悉］
２讨论知识产权受法律保护的理由。［熟悉］
３描述针对数字版权侵权的立法。［熟悉］
４批评针对数字版权侵权的立法。［评估］
５找出当前的无形数字知识产权的例子。［熟悉］
６使用有版权资料的合法化。［评估］
７评估各种剽窃检测机制所固有的伦理问题。［评估］
８解释软件许可的目的及实施。［熟悉］
９讨论涉及软件专利保障的问题。［熟悉］
１０刻画并对比版权、专利和商标的概念。［评估］
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［选修］

１１识别开源运动的目标。［熟悉］
１２识别软件盗版的全球性。［熟悉］
ＳＰ／隐私和公民自由
［２个核心一级学时］
电子信息共享强调平衡隐私保护与信息访问的必要。对很多类型数据的数

字化访问很容易，这使隐私权和公民自由变得更复杂，在全球各种文化之间均不

相同。交叉参照知识领域“人机交互”（ＨＣＩ）、“信息保障与安全”（ＩＡＳ）、“信息
管理”（ＩＭ）以及“智能系统”（ＩＳ）。知识点：

［核心一级］

 隐私权（交叉参照 ＩＳ／基础问题／哲学问题）的哲学基础。
 隐私保护的法律基础。
 针对事务型数据库的广泛的数据收集、数据仓库、监控系统以及云计

算（交叉参照 ＩＭ／数据库系统／数据独立性、ＩＭ／数据挖掘／数据清理）的隐私
问题。

 差分隐私的后果
 基于技术的隐私保护解决方案（交叉参照 ＩＡＳ／威胁与攻击／对隐私和匿

名的攻击）

［选修］

 在实践领域中隐私权的立法
 公民自由和文化差异
 言论自由及其局限性
学习成果：

［核心一级］

１讨论个人隐私的法律保护的哲学基础。［熟悉］
２评估对事务型数据库和数据仓库隐私威胁的解决方案。［评估］
３描述数据收集在无处不在的监控系统（如 ＲＦＩＤ、人脸识别、收费系统、移

动计算）的实施中扮演的角色。［熟悉］

４描述差分隐私的后果。［熟悉］
５调查技术解决方案对隐私问题的影响。［运用］
［选修］

６批评各种形式的隐私立法的意图、潜在价值和实施。［评估］
７找出确保适当言论自由的策略。［熟悉］
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ＳＰ／专业交流
［１个核心一级学时］
专业交流向各种不同的听众传递技术信息，这些听众可能对这些信息抱有

非常不同的目标和需要。对技术信息进行有效的专业交流不是一种天赋，而是

需要在贯穿整个本科课程体系的环境下进行讲授的。交叉参照知识领域“人机

交互”（ＨＣＩ）和“软件工程”（ＳＥ）。
知识点：

［核心一级］

 阅读、理解并总结技术材料，包括源代码和文档。
 编写有效的技术文档和材料。
 动态的口头、书面和电子的团队与小组沟通（交叉参照 ＨＣＩ／协同和通

信／团队沟通、ＳＥ／软件项目管理／团队参与）。
 与利益相关者进行专业地沟通。
 利用协作工具（交叉参照 ＨＣＩ／协同和通信／网络社区、ＩＳ／代理／合作代

理）。

［选修］

 处理跨文化的环境（交叉参照 ＨＣＩ／以用户为中心的设计和测试／跨文化
评估）

 软件项目中竞争性风险的权衡，如技术、结构／流程、质量、人员、市场和
金融（交叉参照 ＳＥ／软件项目管理／风险）。

学习成果：

［核心一级］

１书写清楚、简洁、准确的技术文档，遵循明确定义的关于格式以及包含适
当的图表和参考文献的标准。［运用］

２评估编写的技术文档，以检测各种问题。［评估］
３制作并提供一份高质量的正规的演示报告。［评估］
４规划与他人的互动（如虚拟的、面对面的和文档共享），使他们能够让自

己的观点与别人交流，且即使不同意也能够仔细聆听和欣赏别人的观点，并能够

将自己所闻传达给别人。［运用］

５描述各种沟通方式（如虚拟的、面对面的和文档共享）的优势和弱点。
［熟悉］

６检查用于与项目中利益相关者进行沟通的适当措施。［运用］
７比较并对比各种协作工具。［评估］
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［选修］

８讨论影响跨文化团队绩效和结果的途径。［熟悉］
９就技术、结构／流程、质量、人员、市场和金融等方面，检查软件项目中风

险的权衡和共同来源。［运用］

１０评估个人作为跨国团队的一分子进行远程工作的长处和弱点。［评估］
ＳＰ／可持续性
［１个核心一级学时；１个核心二级学时］
可持续性的特点按联合国

［１］
的描述为“这种发展既满足当代人的需求，又

不损害后代人满足其自身需求的能力。”可持续发展在 ＣＳ２００８课程指导中被首
次推出。这个新兴领域的知识点可以被自然地融入其他熟悉的领域和单元，如

人机交互和软件演化。交叉参照知识领域“人机交互”（ＨＣＩ）和“软件工程”
（ＳＥ）。

知识点：

［核心一级］

 作一个可持续发展的实践者，将实施的决定（如组织的政策、经济可行性
以及资源消耗）对文化和环境的影响纳入考虑。

 探索计算机的使用和废弃（电子垃圾）对全球社会和环境的影响。
［核心二级］

 在如算法、操作系统、网络、数据库或人机交互等特定领域中设计选择对
环境的影响（交叉参照 ＳＥ／软件演化／软件演化、ＨＣＩ／面向设计的人机交互／可
持续性）

［选修］

 可持续设计标准的准则。
 复杂的以计算机为媒介的现象（如远程办公或网上购物）所产生的系统

性的影响。

 普适计算；融入日常对象和活动中的信息处理，如智能能源系统、用以促
进可持续行为的社交网络和反馈系统、交通运输、环境监测、公众科学与公民

参与。

 研究计算在环境问题上的应用，如能源、污染、资源使用、回收和再利用、
餐饮管理、农业及其他。

 软件系统与社会系统可持续发展的相互依存关系，包括其用户的知识和
技能、组织流程和政策以及其社会环境（如市场力量、政府政策）。

学习成果：
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［核心一级］

１找出成为可持续发展实践者的途径。［熟悉］
２展示计算机的使用和废弃（电子垃圾）对全球社会和环境的影响。［运

用］

［核心二级］

３描述在与算法设计、操作系统设计、网络设计、数据库设计等相关的计算
领域中设计选择对环境的影响。［熟悉］

４通过项目调查新的系统设计对社会和环境的影响。［运用］
［选修］

５指出可持续的 ＩＴ设计和部署的指导方针。［熟悉］
６列出远程办公或网上购物的可持续效应。［熟悉］
７在如智能能源系统、社交网络、交通、农业、供应链系统、环境监测和公民

参与等领域调查普适计算。［运用］

８开发计算机应用程序，并通过环境问题（如能源、污染、资源使用、回收和
再利用、餐饮管理、农业）相关的研究领域进行评估。［评估］

ＳＰ／历史
［选修］

讲授计算的历史，是要提供计算的迅速变化如何在全球范围内影响社会的

认知。经常会在某些基本概念的背景下讲授历史，如系统基础和软件开发基础。

知识点：

 史前，１９４６年之前的世界。
 计算机硬件、软件、网络的历史（交叉参照 ＡＲ／数字逻辑与数字系统／计

算机体系结构的历史）

 计算的先驱者。
 互联网的历史。
学习成果：

１指出计算领域历史中显著持续的趋势。［熟悉］
２指出若干先驱者在计算领域的贡献。［熟悉］
３讨论几种编程语言范式的历史背景。［熟悉］
４比较个人电脑和互联网问世之前和之后的日常生活。［评估］
ＳＰ／计算经济性
［选修］

计算经济学涵盖围绕计算机信息系统的人事和财务管理的指标及最佳

　　　　社会问题与专业实践（ＳｏｃｉａｌＩｓｓｕｅｓａｎｄＰｒｏｆｅｓｓｉｏｎａｌＰｒａｃｔｉｃｅ，ＳＰ）　　　　
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实践。

知识点：

 垄断及其经济意义。
 熟练劳动力的供给和需求对计算产品质量的影响。
 计算领域的定价策略。
 外包与离岸外包软件开发现象及其对就业和经济的影响。
 对计算机科学专业而言全球化的后果。
 对计算资源访问的不同，及其可能产生的影响。
 职位的成本／效益分析，考虑制造、硬件、软件以及工程的影响。
 与总成本相关的成本估算与实际成本的对比。
 创业：前景与陷阱。
 网络效应或需求方规模经济。
 工程经济学在财务处理中的使用。
学习成果：

１总结反垄断努力的理由。［熟悉］
２指出若干种信息技术企业受到劳动力供给短缺影响的途径。［熟悉］
３指出计算货物和服务定价策略的演化。［熟悉］
４讨论离岸和外包的得失与影响。［熟悉］
５调查解决限制访问计算的途径并为之辩护。［运用］
６描述网络效应的经济效益。［熟悉］
ＳＰ／安全政策、法律和计算机犯罪
虽然安全政策、法律和计算机犯罪是重要的课题，也必须在其他“社会与专

业”的知识单元基础上看待它们，如知识产权、隐私和公民自由、社会背景以及

职业道德。在过去７５年中，计算机和互联网也许比任何其他技术都更多地改变
了社会。与此同时，它们也带来了对隐私权前所未有的威胁、全新类别的犯罪和

反社会行为、对组织的重大破坏以及信息系统中风险的大规模集中。交叉参照

知识领域“人机交互”（ＨＣＩ）和“信息保障与安全”（ＩＡＳ）。
知识点：

 计算机犯罪和计算机罪犯的法律平反的例子（交叉参照 ＩＡＳ／数字取证／
举证规则）。

 社会工程学，身份盗窃与恢复（交叉参照 ＨＣＩ／人因和安全／信任、隐私与
欺骗）。

 围绕访问的滥用以及安全性中的违规问题。

　　　　附录 Ａ　知识主体
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 网络恐怖主义和犯罪性黑客攻击的动机和后果，“破解”。
 恶意软件的影响，如病毒、蠕虫和特洛伊木马。
 犯罪预防策略。
 安全政策（交叉参照 ＩＡＳ／安全政策和管理／政策）。
学习成果：

１列出造成社会影响的计算机犯罪与社会工程事故的典型例子。［熟悉］
２指出适用于计算机犯罪的法律。［熟悉］
３描述网络恐怖主义和犯罪性黑客攻击的动机和后果。［熟悉］
４检查围绕访问的滥用以及安全性中的违规产生的伦理和法律问题。［运

用］

５讨论在安全性和相关权衡中专业人士扮演的角色。［熟悉］
６调查个人和包括政府在内的机构均可以采取的措施，以防止或减轻计算

机犯罪和身份盗窃造成的不良影响。［运用］

７编写一份全公司的安全政策，其中包括用于密码管理和员工监察的流
程。［运用］
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